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Seccién: Presidencia
No. de Expediente: IEPC/P/I/2018
No. de Oficio: 0726
Asunto: Se realiza consulta.

Chilpancingo de los Bravo, Guerrero, 12 de marzo de 2018.

MTRO. MIGUEL ANGEL PATISIO ARROYO )
DIRECTOR DE LA UNIDAD TECNICA DE VINCULACION
CON LOS ORGANISMOS PUBLICOS LOCALES
PRESENTE

Con fundamento en el articulo 37, numeral 1, inciso a) del Reglamento de Elecciones,
solicito a usted de la manera mas atenta pueda hacer llegar a la Unidad Técnica de Servicios de
Informatica la consulta que se detalla a continuaciéon, en materia del Programa de Resultados
Electorales Preliminares.

El pasado 01 de marzo del afio que transcurre, mediante Acuerdo 039/SE/01-03-2018 el
Consejo General del Instituto Electoral y de Participacion Ciudadana del Estado de Guerrero
(IEPC Guerrero) ratificé la contratacion del ente responsable para llevar a cabo la auditoria del
sistema informatico del Programa de Resultados Electorales Preliminares (PREP) para el
Proceso Electoral 2017-2018, a favor del Centro de Investigacién en Computacion del Instituto
Politécnico Nacional (CIC-IPN).

Para la designacién del ente auditor, el IEPC Gro, se apego a lo establecido en la circular
nuamero INE/UTVOPLE/044/2018 del pasado 19 de enero del 2018, asi como en la
documentacion anexa que formar parte de la circular, por lo que para la contrataciéon del ente
auditor se basé en los requisitos minimos para la elaboracién del anexo técnico para la
contratacion de servicios de auditoria; en ese sentido en el numeral 1.4 Pruebas de negacion de
servicio a sitios web del PREP y al sitio principal del OPL, establece que:

“Las pruebas mencionadas anteriormente deberdn realizarse de manera concurrente. Los ataques de negacion
de servicio deben contemplar, al menos, tréfico de red malintencionado con las siguientes caracteristicas:
e  Ataques volumétricos por protocolo TCP
o Al menos de 400 Mbps de throughput
o Al menos realizar SYN FLOOD
e  Ataques volumétricos por protocolo UDP
o Al menos de 400 Mbps de throughput
o Al menos realizar DNS AMPLIFICATION
e  Ataques volumétricos por protocolo ICMP
o Al menos de 400 Mbps de throughput
o Al menos realizar ICMP FLOOD
e Ataques en la capa de aplicacién (HTTP)
o Al menos realizar SLOWRIS ATACK”
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Derivado de lo anterior, y atendiendo el documento base para la elaboracion del anexo
técnico de requerimientos, la propuesta técnico-econémica del CIC-IPN consideré la
especificaciéon del parrafo que antecede, sin embargo, el pasado 07 de marzo del presente afo,
mediante circular numero INE/UTVOPL/260/2018, se remiti6 el documento denominado
‘Recomendaciones para la Seleccion de Candidatos a Entes Auditores”, donde existe una nueva
propuesta de requerimientos para las pruebas de negacion de servicio, que a la letra dice:

Las pruebas de ataques de negacidn de servicio, podrian considerar al menos

- — Detalle de cada una de
las siguientes validaciones:

las observaciones

Pruebas e  Ataqgues volumétricos por protocolo TCP, al menos de 1 Gbps de . .
L identificadas durante los
y/o throughput y al menos realizar: SYN flood. ] e :
. ciclos de revision, asi
ataques de e  Ataques volumeétricos por protocolo UDP, al menos de 1 Gbps de T
‘e - y n como la emision de
negacion throughput y al menos realizar: simular DNS Amplification.

recomendaciones para la
mitigacién de los
hallazgos

de servicio e Ataques volumétricos por protocolo ICMP, al menos de 1 Ghps de
throughput y al menos realizar: ICMP flood.

e  Ataques en la capa de aplicacién (HTTP), al menos realizar: slowloris

Dado que ya se tiene designado el ente auditor, y en consecuencia, se tiene una propuesta
técnico-econémica, el dar cumplimiento a este nuevo requerimiento técnico implicaria un
incremento en el costo, de esta manera, resulta pertinente hacer la siguiente consulta:

1. ¢Es suficiente realizar las pruebas de negacion de servicio con los 400 Mbps de
throughput? O bien 4 Es indispensable incrementar el requerimiento a 1 Gbps?

Sin mas por el momento reciba un cordial saludo.

ATENTAMENTE

E Sams . SPR. J. NAZARIN VARGAS ARMENTA
GUERRERO

C.c.p. Integrantes de la Comision Especial de Seguimiento al PREP y Conteos Répidos. Para su conocimiento
Lic. Dagoberto Santos Trigo. Vocal Ejecutivo de la Junta Local Ejecutiva del INE en el Estado de Guerrero. Para su conocimiento.
Archivo.
JNVA/rtm.

Boulevard Vicente Guerrero Km. 273, Col. La Cortina, Chilpancingo, Guerrero. C.P. 39
Tel: (747) 47 1 16 74.




OUCyN ~ 1=
Secretaria Ejecutiva

Unidad Técnica de Servicios de Informatica
Oficio INE / UNICOM / 1449 / 2018
Ciudad de México, 22 de marzo de 2018.

INSTITUTO NACIONAL ELECTORAL

Mtro. Miguel Angel Patifio Arroyo

Director de la Unidad Técnica de Vinculacién con
los Organismos Publicos Locales

Instituto Nacional Electoral

Presente

Me refiero a fa consulta formulada a través del Consejero Presidente del Instituto Electoral y de
Participacion Ciudadana de Guerrero (IEPC) Dr. Nazarin Vargas Armenta, que se remitio a esta
Unidad mediante el oficio INE/STCVOPL/175/2018 en la que se plantea la siguiente pregunta:

¢ Es suficiente realizar las pruebas de negacion de servicio con los 400 Mbps de
throughput? o bien ¢ Es indispensable incrementar el requerimiento a 1 Gbps?

El planteamiento obedece a que el pasado 1° de marzo del ano en curso, mediante el Acuerdo
039/SE/01-03-2018, el IEPC Guerrero ratifico la contratacion del ente responsable para llevar a
cabo la auditoria del sistema informatico y a la arquitectura tecnolégica del Programa de
Resultados Electorales Preliminares (PREP) para el Proceso Electoral Local 2017- 2018, a favor
del Centro de Investigacion en Computacién del Instituto Politécnico Nacional (CIC-IPN).

Para la designacion del ente auditor, el IEPC Guerrero se apegé a lo establecido en la circular
INE/UTVOPLE/044/2018 del pasado 19 de enero del 2018, asi como en la documentacion anexa
que forma parte de ésta. Por lo que, para la contratacién del ente auditor se basé en los requisitos
minimos, asi como para la elaboracion del anexo técnico y para la contratacion de servicios de
auditoria; en ese sentido en el numeral 1.4 Pruebas de negacién de servicio a sitios web del
PREP vy al sitio principal del OPL, establece que:

“Las pruebas mencionadas anteriormente, deberdn realizarse de manera concurrente. Los
ataques de negacion de servicio deben contemplar, al menos, tréfico de red malintencionada con

las siguientes caracteristicas:
é’)hx(u 3B

e Alaques volumeétricos por protocolo TCP e s ¢
o Al menos de fao Mbps de throughput & Instituto Na(\:} Oqacléfgcléoggl!
o Al menos realizar SYN FLOOD INE Unidad Técnica ce Vinouia
o Ataques volumélricos por protocolo UDP [‘:'
o Almenos de 400 Mbps de throughput D ‘ A '
o Al menos realizar DNS AMPLIFICATION \Ri '
s Ataques volumélricos por protocolo ICMP Ll_—; e/ I
o Al menos de 400 Mbps de throughput UNIDAD TECNIGA DE VINCULACION CON LOS OPL|
o Al menos realizar ICMP FLOOD eogs 1225 @m |

—

* Ataques en la capa de aplicacion (HTTP)
o Almenos realizar SLOWRIS ATACK"

JHTN@JDVEIKPP g / Pagina 1de 3
-lo -

-



Secretaria Ejecutiva

Unidad Técnica de Servicios de Informatica
Oficio INE / UNICOM / 1449 / 2018

INSTITUTO NACIONAL ELECTORAL

Derivado de lo anterior, y atendiendo al documento base para la elaboracién del anexo técnico
de requerimientos, la propuesta técnico- econémica del CIC-IPN considerd la especificacion del
péarrafo que antecede. Sin embargo, el pasado 07 de marzo del presente afio mediante la circular
numero INE/UTVOPL/260/2018, se remitié el documento denominado “Recomendaciones para
la Seleccién de Candidatos a Entes Auditores”, donde existe una nueva propuesta de
requerimientos para las pruebas de negacion de servicio, que a la letra dice:

lLas pruebas de ataques de
negacion de servicio, podrian
considerar al menos las
siguientes validaciones:

e Ataques volumétricos por

protocolo TCP, al menos
de 1 Gbps de throughput y
al menos realizar: SYN
flood.

e Ataques volumétricos por | Detalle de cada una de las
Pruebas y/o ataques de protocolo UDP, al menos | observaciones identificadas
negacion de servicio de 1Gbps de throughput y | durante los ciclos de revision,

al menos realizar: simular [ asi como la emision de

DNS Amplification. recomendaciones para la
¢ Ataques volumétricos por | mitigacion de los hallazgos.

protocolo ICMP, al menos

de 1 Gbps de througput y al
menos realizar: ICMP flood.
e Ataques en la capa de
aplicacion  (HTTP), al
menos realizar: slowloris.

Debido a que el IEPC Guerrero ha designado al ente auditor através del Acuerdo 039/SE/01-03-
2018 y realizo la contratacion tomando en cuenta los “Requisitos minimos para la elaboracion del
anexo técnico para la contratacién de servicios de auditoria al sistema informatico y a la
infraestructura tecnolégica del Programa de Resultados Electorales Preliminares”. Por lo anterior,
el IEPC Guerrero plantea, que dar cumplimiento al requerimiento técnico de incrementar las
pruebas de negacion de servicio de 400 Mbps de throughput a 1 Gbps de throughput, le implicaria
un incremento en el costo de la auditoria.

En este sentido, me permito comentar que, tanto los “Requisitos minimos para la elaboracion del
anexo técnico para la contratacion de servicios de auditoria al sistema informatico y a la
infraestructura tecnoldgica de! Programa de Resultados Electorales Preliminares”, como las
“Recomendaciones para la Seleccion de Candidatos a Entes Auditores” son documentos
complementarios y tienen por objetivo proporcionar un panorama, lo mas amplio posible, sobre
las condiciones técnico-operativas que debe cumplir el ente auditor.
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Secretaria Ejecutiva

Unidad Técnica de Servicios de informatica
Oficio INE / UNICOM / 1449/ 2018

INSTITUTO NACIONAL ELECTORAL

En el primer documento se sefalan los requerimientos minimos que se deben contemplar para
llevar a cabo las actividades relacionadas con la auditoria del sistema informatico y a la
infraestructura tecnoldgica del PREP. Mientras que el segundo, se emiten una serie de
sugerencias para que los candidatos a ente auditor del sistema informéatico del PREP demuestren,
en sus propuestas técnico-econdmicas, su capacidad operativa; de igual forma, en este
documento se incorporan buenas practicas en materia de auditoria a sistemas informaticos.

Por lo que, si el IEPC Guerrero, ya cuenta con la propuesta técnica-econémica del CIC-IPN, no
es necesario incrementar el requerimiento a 1 Gbps de throughput, debido a que cumple con el
minimo de los 400 Mbps de throughput para llevar a cabo las pruebas de negacion del servicio.
No cobstante, existe la posibilidad de que se puedan presentar ataques volumétricos mayores al
requerimiento minimo establecido; por lo que se recomienda valorar la posibilidad de llevar a cabo
prueblas adicionales, considerando la velocidad de transmisidn (ancho de banda) de los enlaces,
que brindaran el acceso a los usuraios al PREP a través de Internet.

Finalmente, debido a la relevancia del tema, solicito atentamente que el presente oficio sea
remitido a los 30 organismos con Proceso Electoral Local Ordinario 2017-2018 a fin de que
puedan tomar las previsiones necesarias para la contratacidn del servicio de auditoria al sistema
informatico y a la infraestructura tecnoidgica del PREP.

Sin mas por el momento, hago propicia la ocasién para enviarle un cordial saludo.

-

Atentamente - S

Ing. Jorge Humberto Torres Antuinano
Coordinador General

C.c.e.p. Miro. Marco Antonio Bafios Martinez. - Consejero Electoral y Presidante da la Comisitn de Capacilacion y Organizacion Electoral, -Presente
Mtro. Jaime Rivera Veldzquez. - Consejero Electoral y Presidenie de la Comisién de Vinculacion con los Organismos Publicos Locales. -
Presenia.

Lic. Edmundo Jacobo Molina. - Secretario Ejecutivo del Inslitulo Nacional Electoral, - Presente.
Lie, Dagoberto Santos Trige. - Vocal Ejacutive de la Junta Local del astado de Guerrero. - Prasents.

Mtra. Daniela Reyes Lara
Aprobd Coordinadora de Vinculacidn de la Unidad Técnica de

Servicios de Informdtica

Mtro. Jonathan De Vicente Encarnacion
Reosponsables defa  Lider de Analisis Técnico Electoral de la Unidad Técnica
infarmacidn de Servicios de Informdtica

Lic. Katia Pérez Péraz

Analista Técnico Elecioral de la Unidad Técnica de

Servicios de Informélica
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