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PRESENTE

Sirva el presente para enviar un cordial saludo, y a su vez, por indicaciones del Lic. José Alejandro
Bonilla Bonilla, Presidente del Consejo General de este Organismo, con fundamento en los numerales 1y
5 de los criterios institucionales para dar contestacién a las consultas realizadas por los Organismos
Pdblicos Locales Electorales, se formulan los siguientes interrogantes:

e ;Elinstituto Nacional Electoral puede entregar a este OPLE Veracruz el cédigo fuente del sistema
informatico del PREP y la aplicacién PREP casilla, utilizados durante el Proceso Electoral Local
Ordinario 2016-2017, en el que se renovaron los 212 ayuntamientos del Estado de Veracruz, con la
finalidad de que sea utilizado en el Proceso Electoral Local Extraordinario 2018, en los municipios de
Camardn de Tejeda, Emiliano Zapata y Sayula de Aleman?

e En caso de ser procedente, ;Cudl es el mecanismo o instrumento juridico idéneo para formalizar
dicha entrega?

e (ElInstituto puede dar asesoria o capacitacién para realizar las adecuaciones al sistema informatico
del PREP y la aplicacién PREP casilla para su utilizacién en el Proceso Electoral Local Extraordinario
2018 en el Estado de Veracruz?

Lo anterior, porque al ser un sistema informatico que ya ha sido robustecido con las observaciones
de un Comité Técnico Asesor, auditado por la Universidad Nacional Auténoma de México e implementado
con motivo del Proceso Electoral Local Ordinario 2016-2017, en el cual brindé a las y los Veracruzanos
imparcialidad, certeza, objetividad, legalidad y mdxima publicidad, y ahora, con motivo del Proceso
Electoral Local Extraordinario 2018, vemos conveniente el utilizar ese mismo sistema que ya fue
desarrollado, auditado y probado en un Proceso Electoral.

No se omite mencionar, que dicho sistema informéatico y aplicacién PREP casilla, fueron
desarrollados por ese Instituto en el marco de la asuncién parcial que aprobé el Consejo General del INE
mediante resolucién INE/SE/ASP-01/2016, respecto a la implementacion y operacién del Programa de
Resultados Electorales Preliminares en el Proceso Electoral Local Ordinario 2016-2017, en el Estado de
Veracruz, la cual se formalizé a través del Convenio Especifico de coordinacién y colaboracién en materia
del Programa de Resultados Electoral Preliminares, el dieciséis de enero de dos mil diecisiete.

Reiterando la seguridad de mis distinguidas consiferaciones, se agradecen las atenciones

prestadas a este organismo.

MTRO. HUGO E O BERNABE
SECRETARIO E

Ccp - Dr. Lorenzo Cérdova Vianello.- Consejero Presidente del Consejo General el Instituto Nacional Electoral.- Para_su corinocimiento.
a4 - Mtro. Jaime Rivera Veldzquez.- Consejero Electoral y Presidente de la Corpisién de Vinculacién con los OPL.- Mismo fin.
ic. Ec i io Ej i i Nacional Bectoral.- Mismo fin.
- Lic. Edmundo Jacobo Molina.- Secretario Ejecutivo del Instituto ; . fir - . '
- Ing. Jorge Humberto Torres Antufano.- Coordinador General de la Unidad\Técnica de Servicios de Informdtica del rN_E.- Mismo fin.
 Lic. Josué Cervantes Martinez.- Vocal Ejecutivo de la Junto Local Ejecutiva del INE en el Estado de Veracruz.- Mismo ;:‘n .
- Mtro. lvan Tenorio Hernandez. Presidente de la Comisién del PREP, Conteo Rpido y Encuestas del OPLE Veracruz.- Mismo
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En atencion a la consulta realizada por el Mtro. Hugo Enrique Castro Bernabé, Secretario
Ejecutivo del Organismo Publico Local Electoral de Veracruz (OPLEV), remitida a esta Unidad
Técnica mediante el oficio OPLEV/SE/0240/2018 sobre temas relacionados con el Programa de
Resultados Electorales Preliminares (PREP) y la digitalizacion de las Actas Escrutinio y Computo

desde las casillas, me permito dar contestacion a las interrogantes planteadas:

1. ¢El Instituto Nacional Electoral puede entregar a este OPLE Veracruz el cadigo

JHTALG

fuente del sistema informatico del PREP y la aplicacion PREP casilla, utilizados
durante el Proceso Local Ordinario 2016-2017, en el que se renovaron los 2012
ayuntamientos del Estado de Veracruz, con la finalidad de que sea utilizado en el
Proceso Electoral Local Extraordinario 2018, en los municipios de Camarén de
Tejeda, Emiliano Zapata y Sayula de Aleman?

Si, el Instituto puede compartir el cédigo fuente del sistema informatico de la aplicacion
PREP casilla; sin embargo, no se encuentra en posibilidad de brindar asesoria respecto
a su implementacion derivado de la carga de trabajo que la organizacion del Proceso
Federal implica. Anexo al presente oficio, se envia un documento en el cual se describen
los requerimientos especificos para el useo de la aplicacion PREP casilla.

Respecto a la solicitud de compartir el cédigo fuente del sistema informatico del PREP,
en el mismo sentido del parrafo que antecede al presente, no estarifamos en posibilidades
de brindar soporte técnico en la habilitacién del mismo. Es importante destacar que existen
componentes genéricos, como el servicio de autenticacién, que tendrian que ser
generados especificamente para la operacién del PREP, lo mismo para los procesos de
enrolamiento de usuarios en el software de habilitacién de los tokens criptograficos.

Asi mismo, es requisito indispensable para la operacion del PREP, el contar con la
infraestructura en materia de tecnologias de la informacion y comunicaciones necesaria,
misma que se encuentra detallada en el Anexo al presente oficio, por lo que seria
menester del OPLEV realizar el analisis costo — beneficio de la implementacién del
sistema informatico del Instituto Nacional Electoral para el desarrollo de las elecciones
extraordinarias.

En otro orden de ideas, es preciso destacar que el cédigo fuente que se ponga a
disposicion del OPLEV es propiedad del Institutc Nacional Electoral y bajo ninguna

circunstancia podra transferirse a un tercero.
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2. En caso de ser procedente, ;Cual es el mecanismo o instrumento juridico idéneo
para formalizar dicha entrega?

En caso de que se lleve a cabo la entrega del cédigo fuente, en primera instancia, seria
necesario firmar un convenio especifico de colaboracién. Sin embargo, en este sentido,
esta Unidad Teécnica de Servicios de Informatica, plantearda la consulta formal a la
Direccién Juridica de este Instituto y hard de conocimiento del OPLEV las consideraciones
respectivas.

3. ¢El Instituto puede dar asesoria o capacitacion para realizar las adecuaciones al
sistema informatico del PREP y la aplicacion PREP casilla para su utilizacion en el
Proceso Electoral Local Extraordinario 2018 en el Estado de Veracruz?

Derivado de la carga de trabajo que la organizacion del Proceso Electoral Federal
requiere, no es posible implementar un esquema de asesoria o capacitacién constante
para la implementacién del sistema del PREP o PREP Casilla. Sin embargo, seria posible
realizar una induccion para explicar los componentes principales del software en mencion.
Los términos de la induccién que, en su caso se lleve a cabo, deberan establecerse en el
instrumento juridico que se elabore.

Quedo a su disposicion en caso de que surja cualquier otra duda y hago propicia la ocasion para
enviarle un cordial saludo.

Atentam =

Ing. Jorge Humberto Torres Antunano
Coordinador General

C.ce.p.  Miro, Marco Antonio Bafios Martinez.- Consajero Electoral y Presidents de la Comisién de Capacitacién y Organizacidn Electoral -Presente.
Mtro. Jaime Rivera Veldzquez - Consejero Electoral y Presidente de la Comisién de Vinculacién con los Organismos Publicos Locales.- Prasenta.
Lic. Edmundo Jacobo Molina.- Secretario Ejecutivo del inslitulo Naciona' Electoral - Presente.
Prol. Miguel Ange! Solis Rivas.- Director Ejecutivo de Organizacién Electoral y Secrelaric Técnico de la Comisidn de Capacilacion y Organizacién Electoral.- Presenie.
Mtro. Roberto Heycher Cardiel Sota.- Director Ejecutivo de Capacitacién Electoral y Educacién Clvica y S rio Técnico da la Comisién de Capacitacion y
organizacién Elecioral.- Prasente.
Lic. Josué Cervanies Martinez.- Voca' Ejecutivo de la Junta Local del eslado de Veracruz. Presenta.

Mtra. Lizette Gonzilex Barba .
Aprobd Secrataria Particdar de la Unidad Técnica de Servicios de Informalica
Lic. Jorgs Alberio Guildrrez Garcia
Revisd Director de Proy Y idn Tacnolkdg :
Responsable de a Miro. Michal RuizTejekia
informacion Coordinador Técnico de Proyecio PREP ’ N §
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Institute Naclonal Electoral PREP CASILLA

Introduccidn

PREP Casilla es un software que permite digitalizar las Actas de Escrutinio y Computo
desde las casillas utilizando dispositivos moviles. Esto es posible a través de la
implementacion de diversos mecanismos de persistencia e integridad de la informacién.
Para que la aplicacion funcione adecuadamente, se tienen que cumplir con los
requerimientos de infraestructura y software que se presentan en este documento.

Fiujo General

En el siguiente diagrama se puede observar el flujo general de la aplicacion

Owncloud

PREP Caslila Web Service

Base de Datos

1. El digitalizador se autentica desde PREP Casilla, el cual se comunica con el Web
Service, que a su vez, valida las credenciales con el directorio implementado a través de
LDAP.

2. Si la autenticacién es exitosa, el digitalizador puede tomar desde su dispositivo mévil la
fotografia del acta de escrutinio y cémputo, utilizando la aplicacion PREP Casilla.

3. PREP Casilla envia la imagen del acta y su informacién asociada ai Web Service, que a
su vez, las almacena, en un sistema de archivos -implementado con GlusterFS-y en una
base de datos, respectivamente.

% ﬂ/ﬂ' / PAGINA 3 DE 5



Secretaria Ejecutiva

: . P . e Fecha de
‘.‘- l N E Unidad Técnica de Servicios de Informatica presentacion  CMero 2018

Instituto Nacional Electorat PREP CASILLA

4. Cuando las imagenes se encuentren en GlusterFS, se suben a una nube privada -
implementada con OwnCloud-, lo que permite que las imagenes de las actas se
incorporen a la red interna y puedan ser procesadas por los médulos de captura de actas
digitalizadas (MCAD), incorporandolas al flujo PREP.

Requerimientos de los dispositivos

Para que la aplicacién PREP Casilla funcione adecuadamente, los dispositivos moéviles deben de
cumplir con los siguientes requerimientos de Software y Hardware:

e Android 4.2 o superior. S

e Al menos 1 GB de almacenamiento libre interno del dispositivo. i 5r

e 2GBde RAM. = g

¢ Camara trasera de, al menos, 8Mpx. L

« Contar con soporte para redes Wifi, 2G, 3G y 4G. AaN>23A0ID

No tener modificaciones adicionales (como rooteo del dispositivo, por
citar un ejemplo).

Requerimientos del Web Service

Para poder enviar la informacion y cargar los catdlogos necesarios para su operacion, la
aplicacién requiere un Web Service central que esta desarrollade con las siguientes tecnologias:

» JavaB
» Spring 4.3.8 (Spring Core, Spring Data, Spring MVC, Spring Security)
* Hibernate 4.2.7

El Web Service se ejecuta dentro de un servidor de aplicaciones y esta esperando por las
conexiones entrantes de los dispositivos moviles, lo que implica que tiene que estar expuesto en
Internet para que los dispositivos moviles puedan alcanzarlo,

Requerimientos de Infraestructura

Requerimientos generales

A continuacion, se presentan los requerimientos generales de infraestructura, dependiendo de la
carga esperada, se necesita dimensionar la cantidad de nodos o equipos necesarios para atender
la demanda.
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Descripcion Version
JBoss Servidor de Aplicaciones, se | 7.0

debe utilizar ai menos la
version 7.0 dado que se
requiere compatibilidad con

Java 8 _

LDAP Directorio Activo encargado | 2.4.16
de la autenticacion de
usuarios

Owncloud Servicio de nube privada (Se | 9.0
ejecuta en infraestructura del
instituto)

GlusterFS Sistema de archivos utilizado | 3.5.1

para el almacenamiento de
actas fisicas
Oracle Base de datos 12

Los elementos de infraestructura se ejecutan sobre el Sistema Operativo Redhat Enterprise
Linux Server release 5.3 (Tikanga).

Comunicacion con sistemas adicionales

Para el caso de la digitalizacién de las Actas en las casillas se requieren implementar mecanismos
adicionales para el control de permisos y conectividad con el LDAP. En el caso especifico de la
operacion en el Instituto Nacional Electoral, se hace uso de un servicio web genérico para la
administracion de roles en los sistemas informaticos. Derivado que puede ser complicado replicar
cada componente que este servicio utiliza, es recomendable generar un servicio propio que
permita controlar los roles de los usuarios que utilizan el Sistema para la correcta operacion de
PREP Casilla.
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