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2 PRESENTACION

Atendiendo a las instrucciones del Titular del Organo Interno de Control y en cumplimiento
al articulo 35 de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados (en adelante Ley de Datos), la Unidad de Evaluacién, Normatividad y Desarrollo
Administrativo del Organo Interno de Control presenta el Documento de Seguridad (en
adelante Documento) del sistema de declaraciones de situacion patrimonial del Instituto
Nacional Electoral.

El Documento esta integrado por los apartados que se relacionan a continuacion:

I.  Inventario de datos personales y sus sistemas de tratamiento;
II.  Las funciones y obligaciones de las personas que tratan datos personales;
. Resultados del analisis de riesgos;
IV.  Resultados del analisis de brecha;
V. Plan de trabajo para atender los hallazgos;
VI.  Mecanismos de monitoreo y revision de las medidas de seguridad; y
VIl.  Programa general de capacitacion

Para atender lo anterior se desarrollaron las siguientes etapas®:

e Etapa Preliminar. Identificacion del propietario del sistema.
e Etapa 1. Identificacion del flujo de los datos personales.

¢ Etapa 2. Evaluacion de medidas de seguridad.

e Etapa 3. Plan de Trabajo.

e Etapa 4. Mejora continua.

3 MARCO NORMATIVO

e Articulo 41, base V de la Constitucién Politica de los Estados Unidos Mexicanos.

e Articulo 487 de la Ley General de Instituciones y Procedimientos Electorales.

e Articulo 37 de la Ley General de Transparencia y Acceso a la Informacion Publica
Gubernamental.

e Articulos 27, 29, 30, 32, 33, 34, 36, 37, 41, 42, 48 de la Ley General de
Responsabilidades Administrativas.

1 De acuerdo con lo sefialado en la Estrategia para el Cumplimiento de los Deberes de Seguridad y
Confidencialidad, del Programa para la Proteccién de los Datos Personales del Instituto Nacional
Electoral, aprobado mediante acuerdo INE-CT-ACG-PDP-004-2018
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e Articulos 49, 50, 51 de la Ley General del Sistema Nacional Anticorrupcion.

e Titulo I, Capitulo Il. De la Ley General de Proteccién de Datos Personales en
Posesion de Sujetos Obligados. (Ley de Datos)

e Titulo Il, Capitulo Il. de los Lineamientos Generales de Protecciéon de Datos
Personales para el Sector Publico. (Lineamientos)

o Articulo 82 del Reglamento Interior del Instituto Nacional Electoral.

e Titulo Ill, Capitulo Il. Reglamento del Instituto Nacional Electoral en materia de
proteccién de datos personales. (Reglamento)

4 DEFINICIONES

Para los efectos del presente documento, se tomaran las definiciones establecidas en la
Ley General de Proteccién de Datos Personales y el Programa para la Proteccion de Datos
Personales del Instituto Nacional Electoral.

5 ABREVIATURAS

INE Instituto Nacional Electoral.
oic Organo Interno de Control.
DOF Diario Oficial de la Federacion.

Sistema de gestion de bases de datos relacionales de Microsoft que esta

SQL Server L .
disefiado para el entorno empresarial.

uTsSlI Unidad Técnica de Servicios de Informéatica.

Conjunto de tecnologias que permiten el desarrollo de aplicaciones de

Entity Framework o ¢ ware orientadas a datos.

Tipo de ataque a una base de datos en la cual, por la mala filtracion de las
SQL Injection variables se puede inyectar un codigo creado por el atacante al propio
codigo fuente de la base de datos.

Conjunto de componentes del software que pueden ser usados por los

ADO.NET programadores para acceder a datos y a servicios de datos.
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6 DESCRIPCION GENERAL Y DIAGRAMA A BLOQUES DEL
PROCESO DEL SISTEMA

6.1 DESCRIPCION DEL PROCESO A NIVEL GENERAL

El Organo Interno de Control esta dotado de autonomia técnica y de gestion constitucional,
dentro de sus atribuciones se encuentra la de coordinar la actualizacién del padron de
personal del Instituto que se encuentra obligado a presentar la declaracion patrimonial y de
conflicto de intereses; asi como del registro y resguardo de estas declaraciones, mismas
que involucra el tratamiento de datos personales en el proceso.

Las personas servidoras publicas del Instituto Nacional Electoral, presentan su declaracion
de situacion patrimonial conforme a los siguientes plazos:

I. Declaracion inicial, dentro de los sesenta dias naturales siguientes a la toma de
posesion con motivo del:

a) Ingreso al servicio publico por primera vez;

b) Reingreso al servicio publico después de sesenta dias naturales de la conclusién
de su ultimo encargo;

II. Declaracion de modificacion patrimonial, durante el mes de mayo de cada afio, y

[ll. Declaracion de conclusion del encargo, dentro de los sesenta dias naturales
siguientes a la conclusion.

Con el proposito de facilitar la presentacion y el envio de las declaraciones patrimoniales
de las personas servidoras publicas del INE, el Organo Interno de Control pone a
disposicion el Sistema de Declaraciones Patrimoniales.

Permitiendo este sistema que, los funcionarios publicos puedan presentar su declaracion
de situacién patrimonial, en una herramienta informatica que se encuentra disponible las 24
horas del dia, los 7 dias de la semana, y es accesible desde cualquier punto de la Republica
Mexicana a través de internet.

Las personas servidoras publicas son quienes realizan el proceso de registro dentro del
sistema e ingresan los datos requeridos de conformidad con los formatos aprobados por el
Sistema Nacional Anticorrupcion.

Ellas son responsables del ingreso de sus datos personales al sistema. Una vez que
concluye el llenado de los formatos y verifican su informacion se realiza el envio y el sistema
genera un acuse de recibido de su presentacion, conteniendo un sello digital en el cual
contiene la fecha y hora exacta de su presentacion.

UTTPDP | Unidad Técnica de Transparencia y Proteccién de Datos Personales ‘TRAMSPAREMCIA

y PRIVACIDAD

Direccion de Acceso ala Informacién y Proteccién de Datos Personales



€ INE

Instituto Nacional Electoral

Por otra parte, la Unidad de Evaluacion, Normatividad y Desarrollo Administrativo (UENDA)
coordina las responsabilidades de la Direccién de Desarrollo Administrativo (DDA) que
genera reportes estadisticos para fines de control dentro del OIC. Por tanto, realiza
compulsas y verifica la informacién proporcionada por la Direcciobn Ejecutiva de
Administracion (DEA), para identificar a las personas que no presentaron la declaracion
respectiva (omisos).

Previo a la determinacion de los servidores publicos omisos, la DDA establece medidas de
seguimiento y apoyo al personal omiso para la presentacién de la declaracion de situacion
patrimonial y de intereses, a través de la emision de requerimientos via correo electronico
institucional y telefénica, asi como asesorias y capacitacién, con el fin de lograr que los
servidores publicos subsanen dicho incumplimiento. En el caso de no presentar la
declaracién de situacion patrimonial y de intereses solicitada dentro del plazo que se les
otorga, se da vista a la Direccién de Investigacion de Responsabilidades Administrativas de
la Unidad de Asuntos Juridicos, para los efectos conducentes.
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6.2 DIAGRAMA A BLOQUES

6.2.1 Declaracion Inicial

Entrada

+

Organo Interno de Control del Instituto Nacional Electoral
Unidad de Evaluacion, Normatividad y Desarrollo Administrativo
Direccién de Desarrollo Administrativo

Declaracién Inicial

Proceso

Se almacena
. ion o

EI 'SP baja sus
en

Servidor publico (SP) ingresa al
INE (Art. 33, fraccion | de la

—_—— e — — =

Seregistraen
DeclaralNE

Nombre, clave de puesto,

denominacion del puesto, correo
personal, fecha de nacimiento, REC,
fecha de ingreso al INE'y contrasefia

EI SP captura los
datos de la
Declaracion Inicial

Datos de identificacion, lugar de nacimiento,
domicilio particular, datos de contacto, cargo.
que inicia, domicilio del lugar de trabajo,
dependientes economicos, bienes
(inmuebles, muebles y vehiculos),
inversiones, adeudos, observaciones y
aclaraciones, declaracion de aceptacion de
cumplimiento de ambos ¢6digos y
declaracion de conflicto de intereses.

Termina captura
de datos y envia

—_——

A

El SP envia aclaraciones a la
Declaracion Inicial a través de
cio

N —— —b

DeclaralNE

Direccion de
Desarrollo
Administrativo
(DDA) genera

reporte de
declaraciones
iniciales recibidas

PDF del
DeclaralNE

Declaradon de
aceptacion y
cumplimiento de

Reporte en Excel:
RFC, nombre, ipo de declaracion,
unidad administrativa, area de

DDA revisa cumplimiento con
movimientos de alta de némina de
la Direccion Ejecutiva de
Administracién (DEA)

A 4

DDA elabora informe de los SP
omisos y extemporaneos para
envio a la Direccion de
Investigacion de
Responsabilidades
Administrativas (DIRA)

DDA busca las declaraciones
recibidas en el trimestre
correspondiente

DeclaralNE testa
autométicamente
los datos de la
declaraci6n de
acuerdo con la
normatividad

A 4

DDA testa manualmente la

informacion del apartado de

observaciones a través del
DeclaralNE

DDA ingresa la aclaracion al
expediente del SP

La DDA testa
trimestralmente la
aclaracion de
forma manual

DDA integra
aclaracion testada
al archivo de la
declaracion
testada

correspondiente

—_ — — =

cargo, ID cargo, nivel,
ejercicio, fecha de inicio, fecha de
registro, fecha y hora de envio,
ymes.

Lista en Excel de
declaraciones testadas

Se suben archivos
al sistema de
cumplimiento de
obligaciones de

transparencia
(som)

Diagrama 1. Declaracion inicial
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Organo Interno de Control del Instituto Nacional Electoral
Unidad de Evaluacién, Normatividad y Desarrollo Administrativo
Direccion de Desarrollo Administrativo

Declaracion Inicial

Proceso

Seleccion aleatoria de muestra de
Declaraciones Patrimoniales, con el objeto
de realizar |a investigacion de Evolucion
Patrimonial

Anlisis del patrimonio de la muestra para
ver la Evolucién Patrimonial del SP

Si
¢Existen inconsistencias? Solicita aclaracion al SP
N ; si
° éSe detectan
Emite certificacion - i encias en la -

aclaracion?

Y

Se solicita nuevamente
aclaracién al SP

Resultados del
Andlisis de la

Diagrama 1.1 Declaracion inicial
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6.2.2 Declaracion Modificacién

Organo Interno de Control del Instituto Nacional Electoral
Unidad de Evaluacién, Normatividad y Desarrollo Administrativo
Direccion de Desarrollo Administrativo

Declaracion Modificacion

Proceso

A 4

Se genera la obligacion
(Art. 33, fraccion Il de la
LGRA)

El Servidor

Publico (SP)
capeura daws —_— Se almacena informaci EI SP baja sus
A documentos en
Decaacinlce) en el DeclaralNE PDF del

Modificacion
DeclaralNE

Datos de identificacion, lugar de
nacimiento, domidilio particular, datos
de contacto, cargo que inicia, domicilio
del lugar de trabajo, dependientes
econoémicos, bienes (inmuebles,
muebles y vehiculos), inversiones,
adeudos, observacionesy
aclaraciones, declaracion anual de
cumplimiento de ambos cdigos y.
declaracion de conflicto dad

La Direccién de Desarrollo
Administrativo (DDA) genera
reporte de declaraciones de

Modificacién recibidas por

DeclaralNE

La DDA revisa cumplimiento con
movimientos de alta de némina
proporcionada por la Direccién

Ejecutiva de Administracion (DEA)

EI SP termina
captura de
datos y enviaa
través del
DeclaralNE

Reportes de las Declaraciones

- presentadas por el SP a través de
DDA elabora un informe de los SP DeclaralNE, en Excel: RFC,

omisos y extemporaneos y prepara 2 B p
ofcion pya,a env’fjo ey Dir;’c’;m‘: " p»| ombre, tipo de declaracion, Unidad
P administrativa, area de adscripcion,
I"Ves"g“'zgrg;g::ﬂe::ab'"dades cargo, ID cargo, nivel, ejercicio,
fecha de inicio, fecha de registro,
fechay hora de envio, diay mes.

DDA busca las
declaraciones
recibidas en el
trimestre
correspondiente

Lista en Excel de
declaraciones testadas

DeclaralNE testa
automaticamente
los datos de la
declaracion de
acuerdo con la
normatividad

DDA testa
manualmente la
informacién del
apartado de
observaciones
através del
eclaralNE

Se suben archivos
al sistema de

cumplimiento de
obligaciones de
transparencia

(som

EI SP envia aclaraciones ala
Declaracién de modificacion a  f— — — ] — — — — ]
través de oficio

DDA ingresa la aclaracion al
expediente del SP

La DDAtesta
wimestraimente
la aclaracion de
forma manual

DDA integra
aclaracion
testada al

archivo de la

declaracién

Diagrama 2. Declaraciéon de modificacion
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Organo Interno de Control del Instituto Nacional Electoral
Unidad de Evaluacién, Normatividad y Desarrollo Administrativo
Direccion de Desarrollo Administrativo

Declaracié n Modificacion

Proceso

Seleccion aleatoria de muestra de
Declaraciones Patrimoniales, con el objeto
de realizar la investigacién de Evolucion
Patrimonial

Anlisis del patrimonio de la muestra para
ver la Evolucién Patrimonial del SP

Si
¢Existen inconsistencias? Solicita aclaracién al SP

éSe detectan
inconsistencias en la
aclaracién?

Se solicita nuevamente
aclaracion al SP

Emite certificacion

A

Diagrama 2.1. Declaracion de modificacion
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6.2.3 Declaracion Conclusién

Organo Interno de Control del Instituto Nacional Electoral
Unidad de Evaluacién, Normatividad y Desarrollo Administrativo
Direccién de Desarrollo Administrativo

Declaracién Conclusién

Entrada Proceso

v

Baja del Instituto, se genera
obligacion Art. 33 fraccion

Se capturan yio
actalizan los

datos de la - — — — = — — —
Declaracion de
Conclusion en
el DeclaralNE

EI SP baja sus
documentos en
PDF del
DeclaralNE

Se almacena informacior

en el DeclaralNE

Datos de identificacion, lugar de
nacimiento, domidilio particular, datos
o

de contacto, cargo que i :
del lugar de rabajo, dependientes
econémicos, bienes (inmuebles,
muebles y vehiculos), inversiones,
adeudos, observacionesy
aclaraciones y declaracion de conflicto
de intereses.

Direccion de Desarrollo
Administrativo (DDA) genera
reporte de declaraciones

recibidas por DeclaralNE

|

|

|

|

|

|

|

| DDA revisa cumplimiento con
movimientos de alta de némina,

| proporcionada por la Direccion

|

|

|

|

|

|

|

|

EI SP termina
captura de
datos y enviaa
DeclaralNE

Ejecutiva de Administracion (DEA)

' Reportes de las Declaraciones.

presentadas por el SP a través de
DeclaralNE, en Excel: RFC,
nombre, tipo de declaracion, Unidad
administrativa, area de adscripcion,
cargo, ID cargo, nivel, ejercicio,
fecha de inicio, fecha de registro,
fecha y hora de envio, diay mes.

DDA elabora informe de los SP.
omisosy extemporaneos y prepara
oficios para envio a la Direccién de |
Investigacion de Responsabilidades
Administrativas (DIRA)

Oficio

DDA busca las ROERINAY

declaraciones

recibidas en el
trimestre

correspondiente

Reporte de las declaraciones
presentadas por el SP a
través de DeclaralNE

Lista en Excel de

DeclaraINE testa 2
declaraciones testadas

normatividad

DDA testa
manualmente la
informacion del
apartado de
observaciones
através del
DeclaralNE

|

Se suben archivos
al sistema de
cumplimiento de
obligaciones de
transparencia
(som

EI SP envia aclaraciones a la
Declaracion de Conclusion a  [— — — —
través de oficio

— DDA ingresa la aclaracion al
Lot expediente del SP

La DDAtesta
trimestralmente
la ackaracion de.
forma manual

DDA integra
aclaracion
testada al

archivo de la
declaracion
testada
correspondiente

Diagrama 3. Declaracién de conclusion
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Organo Interno de Control del Instituto Nacional Electoral
Unidad de Evaluaci6n, Normatividad y Desarrollo Administrativo
Direccién de Desarrollo Administrativo

Declaracién Conclusion

Proceso

Seleccién aleatoria de muestra de
Declaraciones Patrimoniales, con el objeto
de realizar la investigacién de Evolucién
Patrimonial

Analisis del patrimonio de la muestra para
ver la Evolucion Patrimonial del SP

Si
¢Existen inconsistencias? Solicita aclaracion al SP
Si
No éSe detectan
Emite certificacion -t inconsistencias en la

Se envia a la DIRA el

aclaracién?

expediente

Resultados del
Anali

Y

Diagrama 3.1 Declaracion de conclusion
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6.2.4 Obtencion de catalogos para identificacion

Entrada Proceso Salida

INICIO

El Servidor Publico (SP) llena el
Formato de |a Declaracién
Patrimonial

El OICrecibe Declaracicén
Patrimonial ysellaacusede
recibido

El SP entrega fisicamente el
Formato de Declaracion
Patrimonial al Organo Interno de
Control (OIC)

Nota: Esta entrada ya no es la aplicable,
actualmente se realiza a través del DeclaralNE.| El OICintegra las Declaracicon
Este flujo de informacion es para |las| Patrimonial enel expediente del
Declaraciones Patrimoniales fisicas que se tienen P

resguardadas en la bodega.
Expedientes fisicos delas
Declaraciones Patrimoniales

El OlCrealiza la Transferencia
Primaria delos expedientes de
las Declaraciones Patrimoniales

El expediente se resguardaen la
bodega bajollave.

Diagrama 4. Obtencion de catalogos para
identificacion
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7 CONTENIDO

7.1 PERSONA(S) PROPIETARIAS DE LA BASE (S) DE DATOS

Nombre (s) de la persona (s)
propietaria de la base de Cargo que ocupa
datos

Seudonimo de la(s)

Base(s) de datos

Evelin Fabiola L6pez Garcia Directora de Desarrollo
Administrativo

DeclaralNE

Nidia Paulina Carrillo Salgado | Subdirectora de Desarrollo
Administrativo

7.2 INVENTARIO DE DATOS PERSONALES Y CATEGORIZACION

Los datos personales tratados son:

DeclaralNE
Datos personales Categorizacion
Correo electrénico personal Estandar
Nombre o Nombres Estandar
Primer Apellido Estandar
Segundo Apellido Estandar
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DeclaralNE

Datos personales Categorizacion
Fecha de Nacimiento Estandar
RFC Estandar
Fecha de Ingreso al Instituto Estandar
Sexo Estandar
CURP Estandar
Lugar de Nacimiento Estandar
Nacionalidad Estandar
Estado Civil Estandar
Pais/Entidad/Municipio Estandar
Localidad o Colonia Estandar
Teléfono Particular Estandar
Denominacion del Puesto Estandar
Area de Adscripcion Estandar
Fecha de Ingreso al Instituto Estandar
Datos Adicionales Relativos al Cargo Estandar
Indique si es miembro del Servicio Profesional Electoral Estandar
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DeclaralNE

Datos personales Categorizacion
Cddigo Postall Estandar
Calle y Nimero(s) Estandar
Parentesco Estandar
ygg::zr(jeier?teels gggr{g%?éogoncubina, concubinario y/o Estandar
Primer ape_llido del cc')rlmyu_ge, concubina, concubinario Estandar
ylo dependientes econémicos

Segundo apellido del chy_uge, concubina, concubinario Estandar
ylo dependientes econémicos

Fecha . de_ nacimiento_ del cényuge, concubina, Estandar
concubinario y/o dependientes econémicos

gelzzpce nd(?glnegégggjngéeﬁcg:ncubina, concubinario y/o Estandar
Ubicacion del Inmueble Estandar
Tipo de bien Estandar
Especificar tipo de bien Estandar
Titular(es) Estandar
Marca Sensible
Descripcion del vehiculo Sensible
Fecha de adquisicion Sensible
Modelo Sensible
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DeclaralNE

Datos personales Categorizacion
Titular Estandar
Tipo de Inversion Sensible
Saldo Sensible
Tipo de Adeudo Sensible
Fecha de Adquisicion del adeudo Sensible
Monto original del Adeudo Sensible
Numero de Cuenta o Contrato Sensible
Titular(es) de la cuenta Sensible
Ubicacion, entidad federativa y pais Estandar
Teléfono + Extension Estandar

Indique el periodo laborado del afio anterior como

! L - Estandar
servidor publico (enero a diciembre)
Remuneraciéon bruta del declarante por el cargo
desempefiado durante el periodo especificado (Anote la Sensible
suma de sueldos, honorarios, compensaciones, bonos,
aguinaldo y otras prestaciones)
Otros Ingresos del Declarante Sensible
Ingresos del Cényuge y/o Concubino(a) Sensible
Numero de Cuenta Sensible
Monto de los pagos Sensible
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DeclaralNE

Datos personales Categorizacion

Otros impuestos y derechos Sensible

Deducciones y Retenciones (Exceptuando retenciones

Sensible
del ISSSTE)

Gastos Variables; Aquellos que no tienen un monto fijo.
(Alimentacién, transporte, etc.)

Sensible

Gastos Inesperados; También pueden llamarse gastos _
de emergencia, aquellos que no tienen incluidos en el Sensible
presupuesto. (Gastos funerarios, Gastos Médicos, etc.

Gastos Fijos; son todos aquellos que generalmente son _
mensuales y no varian en cuanto a monto. (Rentas, Sensible
Colegiaturas, etc.)

Indique si esta contratado(a) por honorarios Estandar
Especificar tipo de bien Sensible
Superficie del terreno m2 Sensible
Superficie de construccion m? Sensible
Localizacién de la Inversion Sensible
Saldo anterior Sensible
Saldo de la Inversion a la fecha de la baja Sensible
Localizacion del Adeudo Sensible
Saldo del Adeudo a la fecha de conclusion del encargo Sensible
Nombre de la entidad, empresa o asociacion Estandar
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DeclaralNE

Datos personales Categorizacion
Antigiiedad del Vinculo (Afos) Estandar
Tipo de colaboracién o aporte especifique Estandar

Nombre del declarante, conyuge, concubina o i
concubinario o familiar en primer hasta tercer grado o Estandar
dependiente econémico.

Nombre de la persona fisica, empresa o sociedad Estandar
RFC de la persona fisica, empresa o sociedad Estandar
Tipo de participacién Estandar
Inicio de participacibn o contrato, especifique si fue Estandar

antes o durante el servicio

Antigiiedad de la participacién o convenio (afios) Estandar

Sefialar quién es el representante o representado Estandar
(Cuando no se trate del servidor publico Declarante)

Tipo de representacién (Cuando no se trate del servidor Estandar
publico Declarante)

Fecha de inicio de la representaciéon (Cuando no se Estandar
trate del servidor publico Declarante)

Nombre del representante/representado (Cuando se Estandar
trate una persona fisica)

RFC del representante/representado (Cuando se trate Estandar
una persona fisica)
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DeclaralNE

Datos personales Categorizacion

Sefialar quién funge como representante 0 )
representado (Cuando no se trate del servidor publico Estandar
Declarante)

Nombre de la empresa o servicio que proporciona Estandar
(Cuando no se trate del servidor publico Declarante)

Monto aproximado del beneficio o ganancia mensual .
gue obtiene del cliente principal (Cuando no se trate del Sensible
servidor publico Declarante)

Nombre del otorgante del beneficio privado, en caso de Estandar
gue se trate de una persona fisica

RFC del otorgante del beneficio privado, en caso de que Estandar
se trate de una persona fisica

Nombre Fideicomitente, en caso de que se trate de una
persona fisica

Estandar

RFC Fideicomitente, en caso de que se trate de una Estandar
persona fisica

Nombre del fiduciario, cuando la participacion en el )
fideicomiso la tenga una persona distinta al servidor Estandar
publico Declarante.

RFC delfiduciario cuando la participacion en el )
fideicomiso la tenga una persona distinta al servidor Estandar
publico Declarante.

Nombre del Fideicomisario, en caso de que se trate de Estandar
una persona fisica
RFC del Fideicomisario, en caso de que se trate de una Estandar

persona fisica
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7.3 SISTEMAS DE TRATAMIENTO

El sistema que trata la base de datos de DeclaralNE es el Sistema de Declaraciones
Patrimoniales del INE.

7.4 OBTENCION DE LOS DATOS PERSONALES

Los datos personales tratados, son proporcionados por el servidor publico (titular) a través
del formulario digital del Sistema de Declaraciones Patrimoniales del INE.

7.5 SITIOS Y MEDIOS DE ALMACENAMIENTO

Los sitios de almacenamiento se encuentran en las oficinas del OIC y en el Centro de
Computo de UTSI.

7.5.1 Oficinas OIC

75.1.1 Medios de almacenamiento fisicos
. Archiveros
° Estantes

7.5.1.2 Medios de almacenamiento digitales
. Computadoras de escritorio
° Computadoras portétiles
° Discos duros externos

7.5.2 Centro de Cémputo de UTSI.

7.5.2.1 Medios de almacenamiento digitales

. Servidores
. Discos duros externos

Pagina 23 | 34

y PRIVACIDAD

UTTPDP | Unidad Técnica de Transparencia y Proteccién de Datos Personales ‘rumsmmcm

Direccion de Acceso ala Informacién y Proteccién de Datos Personales



€ INE

Instituto Nacional Electoral

7.6 DIAGRAMA DE FLUJO DE LOS DATOS PERSONALES

El flujo que siguen los datos personales durante todo su ciclo de vida se muestra a continuacion:

Declaraciones Patrimoniales OIC/UENDA/DDA/Declaraciones/v1.0

P - Servidor piblico . N - OIC-DDA OIC-DIRA uTsI :

g - b . %
5 \
I \ - U
i !
¥ - +
H ’
H —

“ =

@

|

Para mejor visualizacion, se adjunta el diagrama de flujo como anexo, en formato PDF.

UTTPDP | Unidad Técnica de Transparencia y Proteccion de Datos Personales &T NSP, 1
y

Direccién de Acceso a la Informacién y Proteccion de Datos Personales



€ INE

Instituto Nacional Electoral

7.7 FUNCIONES Y OBLIGACIONES DE LAS PERSONAS QUE TRATAN DATOS
PERSONALES

Las funciones y obligaciones de quienes intervienen en cualquier parte del tratamiento de
los datos personales durante su ciclo de vida se muestran en la siguiente tabla:

Funcioén
(Perfil / Rol)

Cargo que ocupa Obligaciones

e Consulta de informacion de las
declaraciones de situacion
patrimonial.

e Generacion de datos

. L, estadisticos.
Direccién de Desarrollo

Administrador Administrativo

e Decision sobre el tratamiento
de los datos personales.

e Resguardar la informacion
contenida en declaraciones de
situacién patrimonial.

e Consulta de informacion de
declaraciones de situacion

patrimonial.
e Generacion de datos
. Subdireccion de Desarrollo | estadisticos.
Administrador L . ., .
Administrativo. e Decisidn sobre el tratamiento

de los datos personales.

e Resguardar la informacion
contenida en declaraciones de
situacién patrimonial.

e Consulta de informacién de
declaraciones de situacion
patrimonial.
e Generacion de datos
estadisticos.
e Apoyar a servidores en el
proceso de presentacion de las
declaraciones de situacion
patrimonial.

Jefatura de Departamento de

Administrador .
Declaraciones

Profesional Dictaminador de p Consulta de informacion de
Servicios Especializados control sobre declaraciones de

situacién patrimonial.

Administrador
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Funcion Cargo que ocupa Obligaciones

(Perfil / Rol)
e Apoyar a servidores en el
proceso de presentacion de las
declaraciones de situacion
patrimonial.

e Consulta de informacién de
control sobre declaraciones de
. - situacion patrimonial.
Administrador Profesilorjal de Servicios ® Apoyar 2 servidores en el
Especializados T

proceso de presentacion de las
declaraciones de situaciéon

patrimonial.

e Administracién de la seguridad
del sistema de informacién.

e Explotacion de base de datos,
para fines estadisticos.

® Administracion de servidor de
base de datos y aplicativo.

Custodio Subdireccion de Sistemas

e Administracién de la seguridad
del sistema de informacién.
Jefatura de Departamento de p Explotacion de base de datos,

Custodio Sistemas para fines estadisticos.
® Administracion de servidor de
base de datos y aplicativo.
e Programacion de
Custodio Profes_ior_1al de Servicios | funcionalidades del aplicativo.
Especializados e Programacion de reportes

estadisticos.

7.8 ANALISIS DE RIESGOS

Los resultados obtenidos en el analisis de riesgos que se realiz6 a la base de datos
DeclaralNE, es utilizada para el proceso de Declaraciones Patrimoniales, como parte de los
trabajos de la Etapa 2. Evaluacion de medidas de seguridad basicas, de la estrategia para
el Cumplimiento de los deberes de Seguridad y Confidencialidad para la Proteccion de
Datos Personales 2018-2020, la cual forma parte del Programa para la Proteccién de Datos
Personales del Instituto Nacional Electoral.

Los resultados son mostrados conforme a la Metodologia de Andlisis de Riesgo BAA, la
cual permite un acercamiento para evaluar las medidas de seguridad necesarias para
proteger los activos de informacién, de modo que se pueda determinar cual riesgo es mas
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importante mitigar o cuéles activos se encuentran mas expuestos. La metodologia de
analisis de riesgos que se presenta en este documento se enfoca en tres variables que
afectan la percepcion del valor de los datos personales para un atacante:

1. Beneficio para el atacante. Aquellos datos personales que representen mayor
beneficio tienen méas probabilidad de ser atacados (por ejemplo, beneficio
econdmico por venderlos o usarlos).

2. Accesibilidad para el atacante. Aquellos datos personales que sean de facil
acceso tienen mayor probabilidad de ser atacados (por ejemplo, miles de personas
pueden acceder a la vez a una base de datos a través de un sitio web, pero sélo
unas cuantas lo podrian hacer a un archivero).

3. Anonimidad del atacante. Aquellos datos personales cuyo acceso represente
mayor anonimidad tienen mas probabilidad de ser atacados (por ejemplo, internet
es un medio mas anénimo que, presentarse fisicamente a las instalaciones de una
empresa).

A partir de lo anterior, se ha dado el nombre de “BAA” a esta metodologia de analisis de
riesgos, lo cual tiene su origen en el Beneficio para el atacante, la Accesibilidad para el
atacante y la Anonimidad del atacante.

El objetivo de la metodologia es realizar una clasificacién de los datos personales en funcion
de las variables anteriores, a fin de ponderar el riesgo e identificar la informacién que por
orden de prioridad requiera tener mas proteccion.

Como resultado del andlisis de riesgos aplicado a los activos identificados, se destaca lo
siguiente:

e Total de categorias de activos: 12
e Total de amenazas identificadas: 63
¢ Nivel total de riesgo CMMI: 262

Resumen de riesgos

Total de Nivel de

CRUEERIE ¢ls AEhie Amenazas riesgo CMMI

Fraude interno 3 14
Fraude externo 2 10
Relaciones laborales y seguridad en el puesto de trabajo 2 10
Clientes productos y practicas empresariales 2 10
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Resumen de riesgos

Total de Nivel de

Categoria de activo Amenazas riesgo CMMI

Eventos externos. 2 8

Incidencias en el negocio y fallas en los sistemas. 6 26
. y L 7 36

Ejecucion, entrega y gestion de procesos.

Requerimiento de soporte, politicas de configuracion, bitacora, 5 24

informacion readydesk, informacion del sistema desarrollado.

Requerimiento, metodologias, manuales, procedimientos, métodos, 23 82

etc.

Requerimientos, oficios, control de cambios, versiones y 3 10

Bitacoras.

Resultados, requerimientos previos y posteriores, bases de datos. 4 20

Pruebas. 4 12

Total 63 262
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T - -

Gréfica 1: Riesgos por categoria de activos

7.9 ANALISIS DE BRECHA

Los resultados obtenidos en el analisis de riesgos que se realiz6 a la base de datos
DeclaralNE, que es utilizada en el proceso de Declaraciones Patrimoniales, lo anterior como
parte de los trabajos de la Etapa 2. Evaluacion de medidas de seguridad, de la estrategia
para el Cumplimiento de los deberes de Seguridad y Confidencialidad para la Proteccion
de Datos Personales 2018-2020 la cual forma parte del Programa para la Proteccion de
Datos Personales del Instituto Nacional Electoral.

Los resultados son mostrados conforme a los dominios de seguridad establecidos en la
norma internacional ISO/IEC 27002:2013. En cada uno de ellos se presentan las medidas
de seguridad durante el ciclo de vida de la informacién que contiene datos personales, asi
como las medidas requeridas para llegar al estado deseado. Por otro lado, también se
presentan las medidas de seguridad que no son aplicables. Como resultado del andlisis de
brecha aplicado a los activos identificados durante el ciclo de vida de la informacién de los
datos personales que conforman la base de datos DeclaralNE, se destaca lo siguiente:
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e Total de controles aplicables: 98
e Total de controles implementadas: 59
e Total de controles por implementar: 39

Los controles de seguridad identificados son:
Medidas de seguridad basada en la cultura del personal — Medidas Administrativas

e Politicas de seguridad de la informacion
e Gestion de acceso de usuarios

e Procedimientos de borrado seguro

e Segregacion de tareas

Medidas de seguridad en el entorno fisico — Medidas Fisicas

e Controles fisicos de entrada

e Seguridad de oficinas y despachos

¢ Instalaciones de suministro (equipos protegidos contra cortes de luz)
¢ Mantenimiento de equipos

e Proteccién contra amenazas externas y ambientales

e Eliminacién segura de equipos

Medidas se seguridad en el entorno digital — Medidas Técnicas

¢ Alta disponibilidad

e Aplicacién de lineas base de seguridad a servidores
e Plan de respaldo de las bases de datos del sistema.
e Auditoria a Servidores

e Controles de acceso a sistemas y aplicaciones

e Inventario de activos

e Registro de eventos

e Segregacion de redes

e Controles contra c6digo malicioso

e Procedimientos seguros de inicio de sesion
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7.10PLAN DE TRABAJO PRODUCTO DEL ANALISIS DE RIESGOS Y DEL ANALISIS DE BRECHA

A continuacién, se integra el plan de trabajo que contiene las acciones a implementar de acuerdo con los resultados del andlisis de
riesgos y andlisis de brecha.

Prioridad de Fechas compromiso
Implementacion

Actividades .
(Seleccionar

opcion) Fecha Inicio Fecha Fin

Aumentar regularidad con la que se actualiza el directorio de organismos externos que podrian

1 |necesitar ser contactados en caso de consultas, incidentes y emergencias relacionadas con la Media mar-21 dic-21
seguridad que afecta a los datos personales
Programar reuniones informativas de alto nivel para dar a conocer los riesgos relacionados con . .

2 ; Media mar-21 dic-21
la seguridad de los datos personales.
Implementar politicas, directrices o lineamientos para limitar el acceso a los datos personales,

3 . . ; . Alta mar-21 mar-21
informacion y a las instalaciones donde se procesan los datos personales.

4 | Documentar procedimientos de respaldo de informacién que contenga datos personales. Media mar-21 mar-21
Implementar un mecanismo para monitorear los recursos fisicos de los servidores que contienen . .

5 Media mar-21 jun-21
datos personales.
Implementacion de politicas, directrices o lineamientos para regular los registros de

6 pien A po'l P 9 9 Alta mar-21 sep-21
administracién y operacion.
Implementacioén de politica, directrices o lineamientos de seguridad para instalacion de software :

7 . : Media mar-21 may-21
en los ambientes productivos.

8 Establecer un procedimiento para la gestién de vulnerabilidades técnicas. Alta mar-21 jun-21
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Prioridad de Fechas compromiso
Actividades Implemerytamon
(Seleccionar ” _
opcion) Fecha Inicio Fecha Fin
9 !mpleme_n,tar un procedimiento para establecer controles de auditoria de los sistemas de Media jul-21 dic-21
informacion.
10 |Implementacién de una politica de Desarrollo Seguro. Media ago-21 oct-21
11 | Establecer un procedimiento para la gestion de incidentes de seguridad de la informacion Media oct-21 dic-21
12 | Establecer una escala de impacto de incidentes de seguridad. Media oct-21 dic-21
13 | Solicitar curso de capacitacién para administracion de Bases de datos Media mar-21 mar-21
14 | Implementar metodologia Agile para la administracion de proyectos Alta mar-21 mar-21
15 Establecer una_polltlca que tor_r]e en c_onsu_jeramon los periodos de retencion de la informacion Media oct-21 dic-21
de las declaraciones de situacion patrimonial,
16 | Crear un DRP, alineado al inventario de tecnologias de la informacion con que cuente el OIC. Media oct-22 dic-22
17 Implementar un reglstrc_) ,de los equipos que accedgrn _aI DeclaralNE, con el objetivo de realizar Alta mar-21 mar-21
un borrado de informacién sensible de manera periédica.
18 | Generacion de una politica de escritorio limpio. Media mar-21 mar-21
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A continuacion, se justifica los controles que en un primer alcance no seran considerados
para su ejecucion:

e Proceso disciplinario. Este ambito sancionador queda fuera de las atribuciones de
la Unidad de Evaluacion, Normatividad y Desarrollo Administrativo (responsable).

e Instalaciones de suministro (Centros de computo). En virtud de que la
administracion del centro de cémputo central donde se encuentran los servidores
de produccién son responsabilidad de la UTSI, se establecerd comunicacion con los
responsables de la administracién del centro de cdmputo, a efecto de conocer como
se garantiza la continuidad en los servicios de energia eléctrica, aire acondicionado,
sistema contra incendios, etc.

¢ Mantenimiento de equipo. El mantenimiento a equipo de cémputo, propiedad del
OIC, se encuentra sujeto a la disponibilidad presupuestal.

e Gestidon de capacidades. La administracion de las tecnologias de la informacion
corresponde a la UTSI, toda vez que los servidores se encuentran alojados en la
infraestructura interna de dicha Unidad. Se establecer4d comunicacion con los
responsables de la administracién del centro de cémputo, a efecto de conocer como
realizan la gestion de capacidades o escalabilidad futura.

e Controles contra el cddigo malicioso. La compra de este tipo de software esta
sujeto a la disponibilidad presupuestal.
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7.11 MECANISMOS DE MONITOREOQ Y REVISION DE LAS MEDIDAS DE SEGURIDAD

El monitoreo y revision del cumplimiento de la proteccién de los datos personales se llevara
a cabo mediante del Sistema de Gestidén para la Proteccion de los Datos Personales del
Instituto Nacional Electoral?.

7.12 PROGRAMA GENERAL DE CAPACITACION

7.12.1 Cursos impartidos por el INAI

Como parte de las actividades implementadas por el Instituto Nacional de Transparencia,
Acceso a la Informacion y Proteccién de Datos Personales en materia de Proteccién de
Datos Personales, se tomaron los cursos siguientes:

Nombre del Curso Constancia y/o reconocimiento
Ley General de Proteccion de Datos §
Personales en Posesién de Sujetos LGPDPPSO.zip
Obligados.

2 Aprobado por el Comité de Transparencia, mediante acuerdo INE-CT-ACG-PDP-001-2019
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