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RESUMEN EJECUTIVO

La proteccién de los datos personales se erige como un derecho subjetivo y autbnomo que
constituye un instrumento juridico imprescindible en el desarrollo de una sociedad y que
garantiza la libertad de las y los individuos'; su evolucién en las Ultimas décadas exige
instrumentos que permitan garantizarlo, asi asegurar su tratamiento licito y responsable.

El Instituto Nacional Electoral, como sujeto obligado?, tiene el deber de proteger los datos
personales en su posesion® e implementar mecanismos que acrediten el cumplimiento a
los principios, deberes, derechos y demas obligaciones establecidas en la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados, de acuerdo con sus
atribuciones.

Para ello, el INE -a través de los diversos 6rganos del Instituto* que en sus actividades
tratan datos personales- como responsable® debe establecer y mantener medidas de
seguridad fisicas, técnicas y administrativas que permitan protegerlos de cualquier dafio,
pérdida, alteracion, destruccion o uso, acceso o tratamiento no autorizado, asi como
garantizar su confidencialidad, integridad y disponibilidad, atendiendo al riesgo inherente
del dato personal.

Las acciones tomadas por el Instituto relacionadas con dichas medidas se encuentran
reconocidas en el Documento de Seguridad. El esfuerzo institucional se cristaliza con este
instrumento, producto del trabajo de las areas que han dado continuidad a la alineacion de
sus sistemas de tratamiento, al marco normativo en materia de proteccién de datos
personales.

Los resultados de esta primera version del Documento de Seguridad del INE, consideran
los macroprocesos de Declaraciones Patrimoniales (Organo Interno de Control), Integracién
y Actualizacién del Registro Electoral (Direccidn Ejecutiva del Registro Federal de
Electores) y Administracion de Recursos (Direccion Ejecutiva de Administracion).

En la siguiente imagen se muestra, de forma gréfica, la numeralia del Documento v,
posteriormente el analisis completo.

" Peschard Mariscal, Jaqueline. El derecho fundamental de proteccion de datos personales en
México. Nota: La cita fue alineada a lenguaje incluyente.

2 Articulo 1° de la LGPDPPSO.

3 De la ciudadania inscrita en el Padron Electoral, de su personal de servicio publico y prestador de
servicios, de quienes estan inscritos en Registro Nacional de Proveedores, entre otros.

4 Articulo 3 del Reglamento de Datos del Instituto.

5 Articulos 2 y 7 del Reglamento del Instituto Nacional Electoral en materia de Proteccion de Datos
Personales.
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DEFINICIONES

Para los efectos del presente documento, se tomaran las definiciones establecidas en la
Ley General de Proteccién de Datos Personales en Posesién de Sujetos Obligados, el
Programa para la Proteccién de Datos Personales del Instituto Nacional Electoral y, sin
perjuicio de lo previsto en la normativa aplicable en la materia, se entendera por:

Activo: En términos generales, es un bien tangible o intangible que una organizacién posee
y que es requerido para su funcionamiento y el logro de objetivos; es decir, tiene valor para
la organizacién.

Activo primario: En materia de datos personales, es la informacion que contiene datos
personales.

Activo secundario: Son todos los elementos fisicos -como archivos e instalaciones- y/o
tecnolégico -como servidores y sistemas- en los que se apoyan o resguardan los activos
primarios. Entre estos activos se encuentran las personas, dispositivos de red, bases de
datos, computo en la nube, archivos fisicos, instalaciones, soportes o el transporte fisico.

Areas responsables: Instancias de los sujetos obligados previstas en los respectivos
reglamentos interiores, estatutos organicos o instrumentos equivalentes, que cuentan o
puedan contar, dar tratamiento, y ser responsables o encargadas de los datos personales.

Lista Nominal: Relaciéon de ciudadanas y ciudadanos que contiene el nombre de las
personas incluidas en el Padron Electoral, a quienes se ha expedido y entregado su
Credencial para Votar. Para el caso de los ciudadanos residentes en el extranjero, es la
relacion de las ciudadanas y los ciudadanos que hayan recibido su Credencial para Votar
desde el Extranjero;

Padron Electoral: Instrumento electoral conformado por registros inscritos en la seccion
de residentes en México y aquellos inscritos en la seccion del extranjero;

Rol propietario: Se refiere a las personas servidoras publicas de las areas responsables
que deciden sobre el tratamiento de los datos personales.

Sistema de tratamiento: Conjunto de elementos mutuamente relacionados o que
interactuan para realizar la obtencién, uso, registro, organizacion, conservacion,
elaboracion, utilizaciéon, comunicacion, difusién, almacenamiento, posesion, acceso,
manejo, aprovechamiento, divulgacion, transferencia o disposicién de datos personales, en
medios fisicos o electrénicos®.

8 Recomendaciones para el manejo de incidentes de seguridad de datos personales. INAI
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SIGLAS Y ACRONIMOS

ORGANOS

CT: Comité de Transparencia.
DEA: Direccion Ejecutiva de Administracion.
DERFE: Direccién Ejecutiva del Registro Federal de Electores.

INAI: Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccion de Datos
Personales.

INE o Instituto: Instituto Nacional Electoral.
OIC: Organo Interno de Control.

UTTyPDP o Unidad de Transparencia: Unidad Técnica de Transparencia y Proteccion de
Datos Personales.

UTSI: Unidad Técnica de Servicios de Informatica.

INSTRUMENTOS

LGIPE: Ley General de Instituciones y Procedimientos Electorales.

LGPDPPSO: Ley General de Proteccion de Datos Personales en Posesién de los Sujetos
Obligados.

Lineamos Generales: Lineamientos Generales de Proteccion de Datos Personales para
el Sector Publico.
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1 PREAMBULO

El INE —como ente vanguardista- previo a la entrada en vigor de la LGPDPPSO ejecuto
diversas acciones encaminadas a la proteccion de los datos personales en su posesion,
con miras a garantizar este derecho humano a sus titulares, como se lista a continuacion:

l. Plan Estratégico del Instituto Nacional Electoral 2016-2026 -Anexo |-, que erige
como uno de sus Proyectos Estratégicos Fortalecer el acceso a la informacion y
proteccion de datos personales, que apoya al cumplimiento de la mision, vision
y objetivos Institucionales.

Il. Diagnostico inicial para la adecuacion de la normativa interna el Instituto
Nacional Electoral a la Ley General de Protecciéon de Datos Personales en
Posesion de Sujetos Obligados (marzo 2017) para el establecimiento de lineas
de accion y una ruta de trabajo para la adecuacion de su normativa interna a las
disposiciones de la LGPDPPSO’.

Como resultado del Diagnéstico se obtuvo:

o La emision del Reglamento del Instituto Nacional Electoral en Materia de
Proteccion de Datos Personales -Anexo ll-, que entrd en vigor el 18 de
diciembre de 2017, con el objetivo de armonizar el marco normativo
Institucional y dar cumplimiento a lo estipulado en la ley.

Por su parte, la UTTyPDP identifico la necesidad de:

o Verificar —de manera conceptual- el cumplimiento a los Deberes de
Seguridad y Confidencialidad, buscando identificar las medidas de
seguridad implementadas en el tratamiento de los datos personales.

Por ello, en el cuarto trimestre de 2017 llevd a cabo el proyecto
denominado “Verificacion de medidas de seguridad respecto al
tratamiento de los datos personales en posesion de diversas areas
centrales del Instituto Nacional Electoral’, enfocado a los Deberes de
Seguridad y Confidencialidad.

El alcance del proyecto fue verificar de manera conceptual el
cumplimiento de los Deberes en cuatro Direcciones Ejecutivas del
Instituto:

7 Atendiendo a lo establecido en el articulo séptimo transitorio de la LGPDPPSO.
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a. Direccion Ejecutiva del Registro Federal de Electores. Base de
Datos “Registro Federal de Electores (Padrén Electoral)”.

Fue seleccionada tomando en consideracién el impacto que guarda
frente a la ciudadania, asi como el volumen de datos personales que
se tratan en las bases que conforman el Padron.

b. Direccion Ejecutiva de Prerrogativas y Partidos Politicos. Base
de datos “Sistema de verificacion del Padron de Afiliados de los
PPN”.

Fue seleccionada en virtud de que lleva a cabo el registro de la
ciudadania interesada en militar en alguno de los partidos politicos
nacionales, sumado a que existe interrelacion de dos sujetos
obligados (INE y partidos politicos).

c. Direccion Ejecutiva de Administraciéon. Base de datos “Expediente
de Personal’.

Fue seleccionada debdo a que el INE garantiza la proteccién de los
datos personales de servidores publicos, de forma que cubre los
aspectos de impacto interno.

d. Direccion Ejecutiva de Capacitacion Electoral y Educacion
Civica. Base de datos “Registro de Representantes Escolares del
Parlamento de las Nifias y los Nifios de México 2017”.

Fue seleccionada considerando que si bien el INE, mayormente
brinda servicios a mayores de edad, también posee datos de
menores, con lo que asegura que cualquier tratamiento es seguro y
apegado a las normas aplicables.

El orden de analisis de las areas se priorizé atendiendo a lo anterior.

. En noviembre de 2018, el Comité de Transparencia aprobd el Programa para la
Proteccién de los Datos Personales 2018-2023 (Programa)? -Anexo lll-, con el
objetivo de establecer una gestion a nivel Institucional en materia de proteccién
de datos personales, mediante la implementacion de mecanismos que acrediten
el cumplimiento de las obligaciones derivadas de los principios, deberes y
derechos senalados en la ley.

8 Con base en al articulo 47 de los Lineamientos Generales de Proteccidon de Datos Personales para
el Sector Publico, referido al cumplimiento del articulo 30, fracciones | y |l de la LGPDPPSO.
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Para el establecimiento de dicha gestion, la Unidad de Transparencia determiné el
desarrollo de dos Estrategias de Cumplimiento, ambas a cinco afios 2018-2023°:

o Estrategia para el cumplimiento de los Principios de Proteccién de Datos
Personales.

o Estrategia para el cumplimiento de los Deberes de Seguridad y Confidencialidad,
conformada dos Estrategias: de los periodos 2018-2020 y 2021-2023 -Anexo V-,
que ostentan como uno de sus objetivos especificos generar el Documento de
Seguridad.

2 METODOLOGIA

La integracién del Documento de Seguridad del Instituto Nacional Electoral es resultado de
las acciones determinadas en las Estrategias de Deberes -por parte de la Unidad de
Transparencia y las areas responsables del Instituto- teniendo respectivamente las
siguientes responsabilidades":

e De la Unidad Técnica de Transparencia y Proteccion de Datos Personales

a. Comunicar mediante oficio a las Direcciones Ejecutivas o Titulares de areas la
Estrategia.

b. Establecer comunicacion con el area responsable, con el propodsito de llevar a
cabo las actividades consideradas en la Estrategia.

¢. Brindar acompanamiento a los érganos del Instituto para el cumplimiento de los
Deberes.

d. Elaborar materiales de apoyo (manuales, guias, formatos, metodologias,
procedimientos) para la generacion del Documento de Seguridad.

e. Capacitar en materia de proteccion de datos personales con enfoque en
seguridad, durante toda la ejecucion de las actividades.

% Las estrategias son dinamicas, por lo que son actualizadas cada dos afios. En este sentido, la
Estrategia de Deberes fue elaborada en 2018 y actualizada en 2021.

10 En atencidn al articulo 35 de la LGPDPPSO.

1 De acuerdo con lo establecido en la metodologia de trabajo de la Estrategia para el cumplimiento
de los Deberes de Seguridad y Confidencialidad 2021-2023.
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f. Revisar que el Documento de Seguridad cumpla con todos los elementos
establecidos en el articulo 35 de la LGPDPPSO y, en su caso, emitir
observaciones al mismo.

g. Por cada reunién celebrada con las areas responsables remite los puntos
tratados, los compromisos adquiridos y los plazos para su cumplimiento.

h. De manera trimestral y anual presenta informes al Comité de Transparencia
sobre el seguimiento y avances de las areas, asi como a las personas a cargo
de las Direcciones Ejecutivas y Titulares de areas.

e De los organos del Instituto

a. Explicar a la Unidad de Transparencia el proceso de tratamiento de los datos
personales.

b. Establecer comunicacion con la Unidad de Transparencia para dar seguimiento
a las actividades de cumplimiento.

c. Elaborar un plan de trabajo interno que establezca los plazos para el
cumplimiento de las actividades, asi como la ejecucion del mismo.

d. Generar el Documento de Seguridad, atendiendo a las actividades establecidas
en la Estrategia para el Cumplimiento de los Deberes se Seguridad vy
Confidencialidad.

e. Remitir el documento a la Unidad de Transparencia para su revision.

f. Presentar el documento ante el Comité de Transparencia, para fines de
supervision, mismo que sera actualizado cuando ocurran las hipotesis previstas
en la normativa.
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2.1 ACTIVIDADES PARA LA CONFORMACION DEL DOCUMENTO DE
SEGURIDAD

Las actividades encausadas a la conformacion del Documento de Seguridad Institucional,
a través de la conformacion de los Documentos de Seguridad de las areas responsables,
se detalla en en los Planes de Implementaciéon anuales -Anexo V- que constan de las
siguientes etapas:

Ca | & |

- Etapa 1. Etapa 2.
e |dentificacion Evaluacion de Etapa 3. Plan | Etapa 4. Mejora

Identificacion de la base :
de datos, rol popictarioy | A€l flujo de los las medidas de de Trabajo continua
seguridad

proceso datos
personales

Caiacitacién

Figura 1. Etapas de la Estrategia de Deberes

e Etapa Preliminar. Identificacion de la base de datos, persona propietaria y
proceso. Consiste en la identificacion del proceso, subproceso, base o bases de
datos personales y personas que fungen el rol de propietario-.

e Etapa 1. Identificacion del flujo de los datos personales. Contribuye a la
identificacién y documentacion de:

o Los datos personales que componen cada base, su clasificacién, tipo,
personal que tiene acceso, permisos otorgados, funciones y obligaciones.

o El ciclo de vida de los datos personales, conforme al articulo 59 de los
Lineamientos Generales.

o [Etapa 2. Evaluacion de medidas de seguridad. Coadyuva a la gestion del riesgo;
si bien, no es posible eliminar los riesgos, es necesario identificar e implementar
medidas de seguridad adecuadas a la categoria del dato personal para evitar una
vulneracion-.

La obligacion de establecer medidas de seguridad se encuentra contemplada en los
articulos 31, 32 y 33 fracciones VI y VIl de la LGPDPPSO.

Se compone de dos fases:
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Fase 1. Analisis de brecha

El area responsable identifica las medidas de seguridad fisicas, técnicas y
administrativas:

a) existentes,

b) faltantes, o

c) el reforzamiento de las actuales.

Fase 2. Analisis de riesgos de datos personales y privacidad

La persona con el rol de propietario identifica los riesgos derivados del
tratamiento de datos personales -al que estan expuestos en cada etapa de
su ciclo de vida- para la posterior implementacion o adecuacion de las
medidas de proteccion o controles, y comprender los impactos de eventos
temidos o no deseados en las personas, los grupos o la sociedad.

o [Etapa 3. Plan de Trabajo. - La persona con el rol de propietario de la base de datos
identifica -en atencion al articulo 33, fraccién VI de la LGPDPPSO, al menos, los
siguientes elementos:

o El orden de prioridad de las acciones a realizar para la implementaciéon de
las medidas de seguridad faltantes, las que seran sustituidas o reforzadas —
detectadas en el analisis de brecha y analisis de riesgos-

o Eltiempo de ejecucion,
o La persona responsable de ejecutar las actividades, y
o Los recursos requeridos

e Etapa 4. Mejora continua. El area responsable inicia un proceso de mejora
continua, que permite verificar la seguridad en el tratamiento de los datos
personales.

Ademas de lo anterior, la UTTyPDP llevo a cabo las siguientes actividades como apoyo a
las areas responsables:

e Dispuso mesas de trabajo con el Archivo Institucional del INE, con la finalidad de
tratar temas relacionados con el tratamiento de la informacion que contiene datos
personales y los tiempos de conservacion.
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e Desde 2018 es integrante permanente con derecho a voz de los grupos de Gobierno
de Seguridad de la Informacion y Grupo de Gobierno de TIC; lo que habilitd la
posibilidad de establecer contacto con las areas de tecnologia del Instituto para
emitir observaciones encaminadas a su alineacion con las disposiciones de la
LGPDPPSO.

e Para dar cumplimiento a lo establecido en el Programa de Capacitacion del Instituto
Nacional Electoral en Materia de Transparencia, Acceso a la Informacién Publica,
Proteccion de Datos Personales y Gestiéon Documental, elaboré el documento
“Disefio curricular para la capacitacion en materia de Proteccion de Datos
Personales del Instituto” que establece un modelo de capacitacion especializada del
“Curso de proteccion de datos personales” a las y los servidores publicos del
Instituto.

o Disefid y elaboré los modulos que conforman el “Curso de proteccion de datos
personales”.

e Capacité de manera virtual, presencial y presencial a distancia a personal del
servicio publico del Instituto en materia de proteccion de datos personales.

e Elaboré los siguientes documentos de apoyo para las areas responsables:
o Manual en materia de Seguridad de Datos Personales.
o Procedimiento para elaborar el Documento de Seguridad.
o Modelo de ciclo de vida de la informacion.
o Criterios para elaborar el Diagrama de flujo de los datos personales.
o Metodologia de Analisis de brecha.

o Metodologia de Analisis de Riesgos en materia de datos Personales y
Privacidad.

o Formatos para ejecutar el Analisis de Riesgos en materia de datos
Personales y Privacidad.

o Guia para la gestion y notificacién de vulneraciones a la seguridad de los
datos personales.?

12 Aprobado por el Comité de Transparencia mediante Acuerdo INE-CT-ACG-PDP-002-2020
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o Procedimiento para presentar el Documento de Seguridad ante el Comité de
Transparencia.

Por su parte, los érganos del Instituto realizaron lo siguiente:

e Celebraron 190 mesas de trabajo con la Unidad de Transparencia con el objetivo de
contar con el Documento de seguridad del Instituto y por area responsable. La
siguiente grafica muestra el desglose por area responsable.

MESAS DE TRABAJO

oIlC, 17

DEA, 50

DERFE, 123

e Elaboraron un plan de trabajo interno donde indicaron plazos para el cumplimiento
y desarrollo de las actividades correspondientes a cada una de las etapas sefaladas
en las Estrategias.

e Participaron en los programas a distancia, de concientizacion, educacion y
formacion en materia de proteccién de los datos personales, emitidos por la Unidad
de Transparencia.

o Establecieron comunicaciéon constante con la Unidad de Transparencia para el
seguimiento a las actividades con el objetivo de contar con los elementos para
integrar su Documento de Seguridad.

e Presentaron su Documento de Seguridad —para fines de supervisiéon- ante el Comité
de Transparencia en las fechas siguientes:

o Declaraciones Patrimoniales, por el OIC, el 4 de marzo de 2021, con
numero de acuerdo INE-CT-PDP-DOC_SEG-001-2021.

o Padrén Electoral, por la DERFE, el 17 de junio de 2021, con numero de
acuerdo INE-CT-PDP-DOC_SEG-002-2021.
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o Recursos Humanos, por la DEA, el 17 de junio de 2021, con numero de
acuerdo INE-CT-PDP-DOC_SEG-003-2021.

o Registro Unico de Proveedores y Contratistas, por la DEA, el 17 de junio de
2021, con numero de acuerdo INE-CT-PDP-DOC_SEG-004-2021.

2.2 PRESENTACION ANTE EL COMITE DE TRANSPARENCIA

Una vez ejecutadas las etapas antes descritas, las areas responsables presentaron su
Documento ante el CT. En funcién de ello, el CT, previa propuesta de la UTTyPDP, elaboro
el Procedimiento para presentar el Documento de Seguridad ante el Comité de
Transparencia’® -Anexo VI-. Dicho instrumento provee a los 6rganos del Instituto los pasos
que los encaminan para cumplir tal fin.

El Procedimiento se conforma de tres apartados:
o Actividades preliminares: Este apartado sefiala las siguientes actividades:

- Por parte de la Unidad de Transparencia, revisar que el Documento de
Seguridad contenga los elementos necesarios.

- Por parte de los érganos del Instituto, corroborar que es un documento publico.

¢ Presentaciéon del Documento de Seguridad ante el Comité de Transparencia:
Establece los pasos a seguir para que los érganos de Instituto presenten el
Documento en la sesién del Comité de Transparencia.

e Actualizaciéon del Documento de Seguridad: Los érganos del Instituto podran
identificar los supuestos por los cuales se debe actualizar el Documento de
Seguridad y presentar nuevamente ante el Comité de Transparencia.

3 Aprobado por el Comité de Transparencia mediante acuerdo INE-CT-PDP-001-2021, el 4 de
marzo de 2021.
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3 DOCUMENTO DE SEGURIDAD

Los apartados que conforman el Documento de Seguridad del Instituto Nacional Electoral
son:

I.  Objetivo, alcance y referencias normativas.

Il. Inventario de datos personales y sus sistemas de tratamiento. Muestra respecto
a los distintos macroprocesos del Instituto: los datos personales, tipo y
categorizacion tratados, sus medios de obtencién, finalidad, formatos de
almacenamiento y ubicacion, asi como la identificacion del personal que interviene
en el tratamiento.

lll. Diagramas de flujo de los datos personales. Presenta los diagramas de flujo que
exponen el ciclo de vida de los datos personales de diversos macroprocesos del
Instituto.

IV. Las funciones y obligaciones de las personas que tratan datos personales.
Advierte las funciones y obligaciones de quienes intervienen en el tratamiento de los
datos personales durante su ciclo de vida.

V. Resultados del Analisis de riesgos. Expone los analisis realizados por las areas
responsables del tratamiento Instituto respecto a la criticidad de los datos
personales por nivel de riesgo inherente

VI. Resultados del Analisis de brecha. Expone los analisis aplicados a todos los
activos -primarios y secundarios- relacionados con las bases de datos de los
macroprocesos.

VIl. Plan de trabajo para atender los hallazgos. Describe las acciones a implementar
respecto a la protecciéon de los datos personales acorde con los resultados del
analisis de riesgos y analisis de brecha.

VII. Mecanismos de monitoreo y revision de las medidas de seguridad. Enuncia el
proceso de mejora continua para verificar la seguridad en el tratamiento de los datos
personales.

IX. Programa general de capacitacion. Detalla el Programa General de Capacitacion
en materia de proteccion de datos personales establecido por el Instituto.

4 Riesgo intrinseco al dato personal derivado del impacto negativo a la privacidad que puede causar
en la persona.
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3.1 OBJETIVO

Describir y dar cuenta de forma genérica y dinamica'® sobre las medidas de seguridad
fisicas, técnicas y administrativas implementadas por las areas responsables del Instituto
para garantizar la confidencialidad, integridad y disponibilidad de los datos personales en
su posesion atendiendo al riesgo inherente del dato personal.

3.2 ALCANCE

El Documento de Seguridad del Instituto Nacional Electoral esta conformado por los
macroprocesos del OIC, DERFE y DEA quienes -a la fecha- concluyeron y
presentaron’® su Documento de Seguridad ante el Comité de Transparencia'”:

e Declaraciones Patrimoniales;
e Integracion y Actualizacion del Registro Electoral;

e Administracion de Recursos.

N~ — N~ —
ol DERFE DEA DEA
Macroproceso: Macroproceso: Macroproceso:
Macroproceso: proc croproce Administracion de
Brrlbmee Integracion y Administracion de
AT Atlo Actualizacion del Registro Recursos Recursos
Patrimoniale
Electoral Bases de datos: Némina Base de datos:
Base de aaos: Base de datos: Padrd CENSO, SEDE, SARIP y CompralNE
DeclaralNE ase de datos: Padrén ) : y

Electoral Vacaciones

Documento de Seguridad Institucional

Figura 2. Documentos de Seguridad Presentados ante el Comité de Transparencia

15 La naturaleza dinamica de este Documento se ejerce conforme a los dispuesto en el articulo 36
de la LGPDPPSO.

6 Conforme al Procedimiento para presentar el Documento de Seguridad ante el Comité de
Transparencia.
7 En sesion extraordinaria del 17 de junio de 2021.
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3.3 MARCO NORMATIVO

e Titulo I. Capitulo Il. De la Ley General de Proteccion de Datos Personales en
Posesién de Sujetos Obligados.

e Titulo Il. Capitulo Il. de los Lineamientos Generales de Proteccion de Datos
Personales para el Sector Publico.

e Titulo Ill. Capitulo Il. Reglamento del Instituto Nacional Electoral en materia de
proteccién de datos personales.

En particular:
e Constitucién Politica de los Estados Unidos Mexicanos
o Articulo 41, Base V
e Leyes Generales
o Ley General de Instituciones y Procedimientos Electorales
= Articulos 54, 59
= Libro Cuarto Titulo Primero.
= Articulo 487

o Ley General de Poblacién, publicado en el Diario Oficial de la Federacién el
22 de julio de 1992.

= Cuarto Transitorio del Decreto de Reformas
o Ley General de Responsabilidades Administrativas.
» Articulos 27, 29, 30, 32, 33, 34, 36, 37,41, 42y 48
o Ley General del Sistema Nacional Anticorrupcién
= Articulos 49, 50 y 51
¢ Reglamentos

o Reglamento para la destrucciéon de Formatos de Credencial y Credenciales
para votar (Acuerdo del Consejo General INE/CG231/2014).
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o Reglamento Interior del Instituto Nacional Electoral.
= Articulos 42, 43, 44, 45 y 50, parrafo 1, incisos e), 0) y s)

o Reglamento del Instituto Nacional Electoral Federal en materia de
Adquisiciones, Arrendamientos de Bienes Muebles y Servicios (Reglamento
de Adquisiciones).

» Titulo Primero, Capitulo Unico, articulo 2, fraccién VIII

o Reglamento del Instituto Nacional Electoral en Materia de Obras Publicas y
Servicios Relacionados con las Mismas

= Titulo Tercero, Capitulo Tercero, articulos 46, 48, 49 y 50.
¢ Lineamientos

o Lineamientos para la Incorporacion, Actualizacién, Exclusion vy
Reincorporacién de los Registros de las Ciudadanas y los Ciudadanos en el
Padrén Electoral y la Lista Nominal de Electores (LIAER).

o Lineamientos para el Acceso, Rectificacion, Cancelacion, Oposicion y
Validaciéon de Datos Personales en Posesion de la Direccion Ejecutiva del
Registro Federal de Electores. (Lineamientos ARCO).

o Lineamientos para la Operacién y Mantenimiento del Directorio de
Servidores Publicos del Instituto Nacional Electoral.

e Estatuto

o Estatuto del Servicio Profesional Electoral y del Personal del Instituto
Nacional Electoral.

] Articulos 43, 44, 47, 48, 49,50 y 158 a 160
e Procedimientos

o Anexo 19.3 Procedimiento y Protocolo de seguridad para la generacion,
impresién, entrega, devolucidén y destruccidn de las Listas Nominales de
Electores para su uso en las Jornadas Electorales, del Reglamento de
Elecciones

o Procedimientos Operativos Manual de operacion de MAC
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o Procedimiento para dar tratamiento de las Notificaciones de Suspensién de
Derechos Politicos, version 2.0. agosto de 2019.

e Acuerdos del Consejo General

o Acuerdo del Consejo General INE/CG268/2014 de fecha 19-XI-2014.
Reformas (INE/CG336/2017, INE/CG392/2017 e INE/CG32/2019).

o Acuerdo del Consejo General del Instituto Nacional Electoral
INE/CG50/2014 (Perdida de Vigencia de la CPV y CPVE).

o Acuerdo del Consejo General del Instituto Nacional Electoral
INE/CG860/2016 (Protocolo de seguridad para la entrega, devolucion y
destruccién de las relaciones de ciudadanos con solicitud de tramite
cancelada).

o INE/CG91/2020 del Consejo General Del Instituto Nacional Electoral por el
que se aprueban las adecuaciones para ampliar y fortalecer el Servicio de
Verificacion de datos de la Credencial para Votar.

e Protocolo

o Protocolo para la atenciéon a solicitudes de busquedas biométricas para
colaborar en la identificacién de personas desconocidas o desaparecidas.

o Protocolo para la actuacion frente a casos de tramites y registros
identificados con irregularidades.

e Politicas

o Politicas, Bases y Lineamientos en materia de Adquisiciones,
Arrendamientos de Bienes Muebles y Servicios (Pobalines).

. Articulos 202, 203, 204, 205, 206, 207 y 208 y Capitulo Vigésimo
Segundo, articulos 185y 186 de las

e Manual

o Manual de Normas Administrativas en Materia de Recursos Humanos del
Instituto Nacional Electoral

. Articulos 205 a 212, 433 al 442, 455, 477, 461 al 464, 478, 485 al
523, 564 al 573, 595, 596, 597, 598, 599 y 600.

e Convenios
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o Convenios de apoyo y colaboracion para coadyuvar en la identificacion de
personas desconocidas o desaparecidas

3.4 DESCRIPCION DE MACROPROCESOS

Para la implementacién, adecuacion o mejora de las medidas de seguridad aplicadas a los
datos personales en posesion del Instituto, los érganos responsables - DEA, DERFE y OIC
- identificaron su macroproceso y proceso o0 procesos; a continuacion, se describen:

3.4.1 Declaraciones Patrimoniales

Area responsable del macroproceso: Organo Interno de Control del Instituto Nacional
Electoral.

El OIC, esta dotado de autonomia técnica y de gestién constitucional, dentro de sus
atribuciones se encuentra la de coordinar la actualizacién del padron del personal del
Instituto que se encuentra obligado a presentar la declaracién patrimonial y de conflicto de
intereses; asi como del registro y resguardo de estas declaraciones.

Las personas servidoras publicas del Instituto, presentan su declaracion de situacién
patrimonial conforme a los siguientes plazos:

a. Declaracion inicial, dentro de los sesenta dias naturales siguientes a la
toma de posesion con motivo del:

i. Ingreso al servicio publico por primera vez;

ii. Reingreso al servicio publico después de sesenta dias naturales de
la conclusién de su ultimo encargo;

b. Declaracion de modificacion patrimonial, durante el mes de mayo de
cada ano, y

c. Declaracion de conclusion del encargo, dentro de los sesenta dias
naturales siguientes a la conclusion.

Con el propdsito de facilitar la presentacion y el envio de las declaraciones patrimoniales
de las personas servidoras publicas del INE, el OIC pone a disposicién el Sistema de
Declaraciones Patrimoniales.

El sistema permite que, los servidores publicos puedan presentar su declaracion de
situacion patrimonial, en una herramienta informatica que se encuentra disponible las 24
horas del dia, los siete dias de la semana, y es accesible desde cualquier punto de la
Republica Mexicana a través de internet.
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Las personas servidoras publicas realizan el proceso de registro dentro del sistema e
ingresan los datos requeridos de conformidad con los formatos aprobados por el Sistema
Nacional Anticorrupcién, siendo responsables del ingreso de sus datos personales al
sistema.

Una vez que concluye el llenado de los formatos y verifican su informacion se realiza el
envio y el sistema genera un acuse de recibido de su presentacién, conteniendo un sello
digital en el cual contiene la fecha y hora exacta de su presentacion.

La Unidad de Evaluacion, Normatividad y Desarrollo Administrativo (UENDA) coordina las
responsabilidades de la Direccién de Desarrollo Administrativo (DDA) que genera reportes
estadisticos para fines de control dentro del OIC. Por tanto, realiza compulsas y verifica la
informacion proporcionada por la Direccion Ejecutiva de Administracién, para identificar a
las personas que no presentaron la declaracién respectiva (omisos).

Previo a la determinacion de los servidores publicos omisos, la DDA establece medidas de
seguimiento y apoyo al personal omiso para la presentacion de la declaracion de situacién
patrimonial y de intereses, a través de la emision de requerimientos via correo electrénico
institucional y telefénica, asi como asesorias y capacitacion, con el fin de lograr que los
servidores publicos subsanen dicho incumplimiento. En el caso de no presentar la
declaracién de situacion patrimonial y de intereses solicitada dentro del plazo que se les
otorga, se da vista a la Direccién de Investigacion de Responsabilidades Administrativas de
la Unidad de Asuntos Juridicos, para los efectos conducentes.

3.4.2 Integracion y actualizacion del registro electoral

Area responsable del macroproceso: Direccién Ejecutiva del Registro Federal de
Electores

3.4.2.1 Proceso de Conformacion del Padrén Electoral y Credencializacion

El Padrén Electoral es la base de datos que contiene la informacién de la ciudadania -
mayores de 18 afios- que ha solicitado su credencial para votar, la cual es indispensable
para poder ejercer el derecho a votar y ser votado, asi como el medio de identificacion con
mayor reconocimiento por la sociedad.

La ciudadania que cuenta con una credencial para votar —vigente- se integra a la Lista
Nominal de Electores, misma que es utilizada en la jornada electoral a nivel federal y local.

El INE, a través de la Direccion Ejecutiva del Registro Federal de Electores, se encarga de
formar y administrar el Padrén Electoral y la Lista de Nominal. Dentro de las atribuciones
de dicha Direccion Ejecutiva, se encuentran:

e Formal el Padron Electoral

e Expedir la credencial para votar
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e Revisar y actualizar el Padron Electoral

Establecer con las autoridades federales, estatales y municipales la coordinacion
necesaria, a fin de obtener la informacién sobre fallecimientos de los ciudadanos, o
sobre pérdida, suspension u obtencion de la ciudadania.

3.4.3 Administracion de recursos

Area responsable del macroproceso: Direccién Ejecutiva de Administracion
Procesos integrantes:
— Administracién de Recursos Humanos
— Gestion de Adquisiciones, Arrendamiento de Bienes Muebles y Servicios
— Gestion de Obras Publicas y Servicios Relacionados con las mismas

La Direccion Ejecutiva de Administracion, es un 6rgano del Instituto que tiene como misién
Administrar de manera eficaz, eficiente, transparente y racional los recursos humanos,
materiales y financieros del Instituto mediante la definicién de politicas y procedimientos
que promuevan, el cumplimiento de la misién de la Institucion, bajo politicas de
transparencia, racionalidad, austeridad del gasto publico.

A continuacioén, se describen cada uno de los procesos.

3.4.3.1 Administracion de Recursos Humanos

Entre las atribuciones de la Direccion Ejecutiva de Administracion se encuentra definir las
politicas de personal, asi como el desarrollo y evaluacién de los empleados, vigilando el
cumplimiento del presupuesto destinado para tal efecto. Entre sus funciones mas
representativas se encuentran:

e Definir lineamientos para la administracion de compensaciones y operacion de
nominas, vigilando que se realice su comprobacion, asi como el cumplimiento a
resoluciones judiciales en materia de pension alimenticia.

e Supervisar el proceso de némina para el pago adecuado al personal del Instituto.

e Vigilar el otorgamiento de las prestaciones y servicios al personal del Instituto
conforme a la normativa.

o Definir y vigilar la aplicacion de normatividad respecto de la capacitacién del
personal administrativo, a fin de potencializar habilidades y enriquecer
conocimientos.
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e Instrumentar y difundir mecanismos para otorgar incentivos y reconocimientos al
personal, asi como definir los lineamientos para su evaluacién o designacion.

o Vigilar el apego a las disposiciones estatuarias, lineamientos para los horarios,
jornadas de trabajo, vacaciones escalonadas y otros, asi como aplicar mecanismos
de sanciones administrativas, en su caso.

o Establecer el sistema de archivo de los expedientes documentales y magnéticos del
personal, asi como vigilar la actualizacion del inventario correspondiente.

3.4.3.2 Gestion de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios

La Direccion de Recursos Materiales y Servicio tiene entre sus atribuciones efectuar los
procedimientos de contratacién de bienes, arrendamientos y servicios, para que las
Unidades Responsables de oficinas centrales, cuenten con los bienes y servicios
necesarios para coadyuvar al cumplimiento de sus atribuciones, mediante la aplicacién
de la normatividad correspondiente.

Lo anterior, mediante licitacion publica e invitacion a cuando menos tres personas, a fin de
que las Unidades Responsables de oficinas centrales, cuenten con los bienes y servicios
necesarios para su operacion.

3.4.3.3 Gestion de Obras Publicas y Servicios Relacionados con las mismas

La Direccién de Obras y Conservacion, es la encargada de coordinar la planeacion,
programacion, presupuestacion y contratacion de las obras publicas y servicios
relacionados con las mismas, de conformidad con la normativa institucional, mediante la
identificacion de las necesidades de infraestructura inmobiliaria con el propdésito de que el
Instituto cuente con los inmuebles para su operacién y funcionamiento.

3.5 PERSONAS QUE FUNGEN EN EL ROL PROPIETARIO

En la tabla que se muestra a continuacion se presenta a las personas quienes desempefian
el rol “Propietario” dentro de su macroproceso, refiriendo la base de datos correspondiente
y sefalando nombre y cargo que ostentan.

Macroproceso Base de datos Cargo™®

Directora de Desarrollo Administrativo

Declaraciones

. . DeclaralNE
Patrimoniales

Subdirectora de Desarrollo Administrativo

8 La Unidad de Transparencia cuenta con la informacién de quienes ocupan los cargos.
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Macroproceso Base de datos Cargo™®

Director Ejecutivo del Registro Federal de
Electores

Secretario Técnico
Secretario Técnico Normativo

Coordinador de Operacion en Campo

Integracién y : -
actualizacion del registro Padrén Electoral Coordinador de Procesos Tecnologicos
electoral
Directora de Administracién y Gestién
Director de la Secretaria de las Comisiones
de Vigilancia
Director de Atencién Ciudadana
Director de Operaciones (Centro de
Computo y Resguardo Documental)
Director de Personal
Némina
Subdirector de Operacion de Néomina
Director de Personal
CENSO . .
Subdirectora de Relaciones y Programas
Laborales
Director de Personal
Administraciéon de SEDE
Recursos Jefa de Departamento de Evaluacion
Director de Personal
SARIP . .
Subdirectora de Relaciones y Programas
Laborales
Director de Personal
Vacaciones

Subdirector de Firma Electrénica
Avanzada
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Macroproceso Base de datos Cargo™®

Director de Recursos Materiales vy
Servicios

Subdirector de Adquisiciones
CompralNE

Encargado de Despacho de la Direccion de
Obras y Conservacion

Jefa de Departamento de Proyectos

3.6 SISTEMAS DE TRATAMIENTO

La siguiente tabla lista los sistemas'® que tratan las bases de datos relacionadas con los
macroprocesos referidos en el alcance.

Macroproceso Bases de datos Sistemas de tratamiento

Declaraciones Sistema de Declaraciones Patrimoniales
; ) DeclaralNE

Patrimoniales del INE.

Sistema Integral de Informacién del
Registro Federal de Electores (SIIRFE)

SIIRFE MAC

Servicio de Consulta de Expediente
Electrénico (SECOEE)

Componente de Identificacion Biométrica
por Busqueda Integral

Integracion y
actualizacién del Padron Electoral Componente de Insercion de Imagenes
registro electoral

RECEI

Portal de Depuracion

Sistema para el Control de la Produccion

Sistema de Consulta Permanente a la
Lista Nominal

19 En cumplimiento al articulo 35, fraccion | de la LGPDPPSO.
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Macroproceso Bases de datos Sistemas de tratamiento

Sistema de generacién de insumo para
procedimiento de insaculacion

Sistema de seguimiento en campo de
Duplicados

Revision Correctiva Gabinete

Generacion de archivos de impresion de
cédulas

Sistema Integral para la gestion
Administrativa (SIGA)

Némina de Honorarios (NOMHON)

Némina
Sistema de Nomina de Proceso Electoral
(SINOPE)
Sistema de Nomina (SISNOM)
Administracion de CENSO Sistema del Censo de Funcionarios
Recursos Publicos
SEDE Sistema de Evaluacion del Desempeiio y

Entrega de Estimulos, Recompensas e
Incentivos al personal.

SARIP Sistema de Administracion de Recursos
de Informacion Publica (SARIP)

Vacaciones Sistema de Control de Vacaciones

CompralNE CompralNE - Registro Unico de
Proveedores y Contratistas
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3.7 INVENTARIO

Este apartado presenta el inventario?® de los datos personales que tratan los macroprocesos referidos en el alcance, relacionandolos con informacion basica de su tratamiento,
como su tipo y categorizacion -estandar, sensible o especial-, los sitios, medios, soportes documentales y formatos que se utilizan para su almacenamiento y resguardo. Ademas,
identifica al personal involucrado durante el tratamiento -incluyendo a los encargados, destinatarios o terceros-.

3.7.1 Declaraciones Patrimoniales
La base de datos de declaraciones patrimoniales almacena 90 datos personales de 61,4832 servidoras y servidores publicos y prestadores de servicio de acuerdo con lo
siguiente:

Servidoras yServidores
publicos o personal que
tiene acceso a los
sistemas de tratamiento

Destinatarios o
terceros receptos de
transferencia

Formatos de
almacenamiento y ubicacion
de los datos personales

Encargados del
tratamiento de
datos personales

Finalidad o finalidades del
tratamiento

¢Se realiza la difusion de
datos personales?

Medios de obtencion

Los datos Sitios de Director de Desarrollo | No cuenta con | No se realizan | Si, el

personales

Declaraciones Patrimoniales
del INE.

Los datos son recabados para las

presenten las personas servidoras
publicas del INE y verificar y dar

Medios de
almacenamiento

Jefe de Departamento
de Declaraciones

requerimientos
debidamente

INE publica en la

tratados, son proporcionados | siguientes finalidades: recibir, almacenamiento Administrativo encargados. transferencias de | Plataforma Nacional de
por el servidor publico (titular) | registrar, almacenar las o Oficinas del OIC Subdirector de datos personales, | Transparencia y en el Portal
a través del formulario digital | declaraciones de situacion o Oficinas UTSI Desarrollo salvo en los casos que | del Sistema de Obligaciones
del Sistema de | patrimonial y de intereses que Administrativo se deban atender de Transparencia, las

versiones publicas de la
declaracion patrimonial y de

seguimiento a la evoluciéon de su i Profesional . intereses de las

sit.uacién patrimonial de los ESI;(::hiveros Dictgminador de ;g:gi?azsoimgg\:aizsé gelrslon?tstsewidoras publicas
mismos. o Estantes ngg:gﬁzados autoridad competente. | ©C oo

Lo anterior a fin de que dicha Medios de Profesional de Servicios Atendiendo al articulo 70
informacion sea almacenada en la almacenamiento Especializados fraccion Xl de la Ley General
Plataforma Digital Nacional del digitales Sybdirector de de Transpa.r’enm? y Acceso a
Sistema Nacional Anticorrupcion, Sistemas la Informacion Publica.

para la fiscalizaciéon y control de

20 En cumplimiento a los articulos 35, fraccion | de la LGPDPPSO y 58 de los LGPDPSP.

2" Informacion con corte al 12 de junio de 2021. Incluye la totalidad de los registros de personal activo e inactivo.
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Servidoras yServidores
publicos o personal que
tiene acceso a los
sistemas de tratamiento

Destinatarios o
terceros receptos de
transferencia

Formatos de
almacenamiento y ubicacion
de los datos personales

Encargados del
tratamiento de
datos personales

Finalidad o finalidades del
tratamiento

¢ Se realiza la difusion de
datos personales?

Medios de obtencion

recursos publicos y la prevencion, o Computadoras de | ¢« Jefe de Departamento
control, detecciéon, sanciéon y escritorio de Sistemas
disuasién de faltas administrativas Computadoras
y hechos de corrupcién, de portatiles
conformidad con lo establecido en Discos duros
la Ley General del Sistema gxterlr:jos
Nacional Anticorrupcién y en la Ley o vervidores
- o Discos duros

General de Responsabilidades

.. . externos
Administrativas.

Datos Personales por categoria

Datos personales estandar (59): Correo electrénico personal, Nombre o Nombres, Primer Apellido, Segundo Apellido, Fecha de Nacimiento, RFC, Sexo, CURP, Lugar de Nacimiento, Nacionalidad, Estado Civil,
Pais/Entidad/Municipio, Localidad o Colonia, Teléfono Particular, Denominacién del Puesto, Area de Adscripcion, Fecha de Ingreso al Instituto, Datos Adicionales Relativos al Cargo, Indique si es miembro del
Servicio Profesional Electoral, Cédigo Postal, Calle y Numero(s), Parentesco, Nombre del conyuge, concubina, concubinario y/o dependientes econdémicos, Primer apellido del cényuge, concubina, concubinario y/o
dependientes econdmicos, Segundo apellido del conyuge, concubina, concubinario y/o dependientes econdmicos, Fecha de nacimiento del conyuge, concubina, concubinario y/o dependientes econémicos, RFC
del conyuge, concubina, concubinario y/o dependientes econdémicos, Ubicacién del Inmueble, Tipo de bien, Especificar tipo de bien, Titular, Ubicacion, entidad federativa y pais, Teléfono + Extension, Indique el
periodo laborado del afio anterior como servidor publico (enero a diciembre), Indique si esta contratado(a) por honorarios, Antigiiedad del Vinculo (Afos), Tipo de colaboracion o aporte especifique, Nombre del
declarante, conyuge, concubina o concubinario o familiar en primer hasta tercer grado o dependiente econémico, Nombre de la persona fisica, empresa o sociedad, RFC de la persona fisica, empresa o sociedad,
Tipo de participacion, Inicio de participacion o contrato, especifique si fue antes o durante el servicio, Antigliedad de la participacién o convenio (afos), Sefialar quién es el representante o representado (Cuando
no se trate del servidor publico Declarante), Tipo de representacion (Cuando no se trate del servidor publico Declarante), Fecha de inicio de la representacion (Cuando no se trate del servidor publico Declarante),
Nombre del representante/representado (Cuando se trate una persona fisica), RFC del representante/representado (Cuando se trate una persona fisica), Sefialar quién funge como representante o representado
(Cuando no se trate del servidor publico Declarante), Nombre de la empresa o servicio que proporciona (Cuando no se trate del servidor publico Declarante), Nombre del otorgante del beneficio privado, RFC del
otorgante del beneficio privado, Nombre Fideicomitente, RFC Fideicomitente, Nombre del fiduciario, cuando la participacion en el fideicomiso la tenga una persona distinta al servidor publico Declarante, RFC del
fiduciario cuando la participacion en el fideicomiso la tenga una persona distinta al servidor publico Declarante, Nombre del Fideicomisario, RFC del Fideicomisario.

Datos personales sensibles (31): Marca, Descripcion del vehiculo, Fecha de adquisicion, Modelo, Titular, Tipo de Inversion, Saldo, Tipo de Adeudo, Fecha de Adquisicion del adeudo, Monto original del Adeudo,
Numero de Cuenta o Contrato, Titular(es) de la cuenta, Remuneracion bruta del declarante por el cargo desempefiado durante el periodo especificado (Anote la suma de sueldos, honorarios, compensaciones,
bonos, aguinaldo y otras prestaciones), Otros Ingresos del Declarante, Ingresos del Cényuge y/o Concubino(a), Numero de Cuenta, Monto de los pagos, Otros impuestos y derechos, Deducciones y Retenciones
(Exceptuando retenciones del ISSSTE), Gastos Variables; Aquellos que no tienen un monto fijo. (Alimentacion, transporte, etc.), Gastos Inesperados; También pueden llamarse gastos de emergencia, aquellos que
no tienen incluidos en el presupuesto. (Gastos funerarios, Gastos Médicos, etc., Gastos Fijos; son todos aquellos que generalmente son mensuales y no varian en cuanto a monto. (Rentas, Colegiaturas, etc.),
Especificar tipo de bien, Superficie del terreno m?, Superficie de construccion m?, Localizacion de la Inversion, Saldo anterior, Saldo de la Inversién a la fecha de la baja, Localizacion del Adeudo, Saldo del Adeudo
a la fecha de conclusién del encargo, Nombre de la entidad, empresa o asociacion, Monto aproximado del beneficio o ganancia mensual que obtiene del cliente principal (Cuando no se trate del servidor publico
Declarante).
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3.7.2 Integracion y actualizacion del registro electoral

El Padron Electoral almacena la informacién de 90,483,19822 ciudadanas y ciudadanos de acuerdo con lo siguiente:

Formatos de Servidores publicos o Encargados del Destinatarios o
. ‘s Finalidad o finalidades del almacenamiento y personal que tiene acceso . ¢Se realiza la difusion de
plegieshSlerionciol tratamiento ubicacion de los datos a los sistemas de tratamiento de datos terceros recept.os datos personales?
parsonales tratamiento personales de transferencia
Los datos personales | + Realizar los tramites de | ¢ Sitios de e  Subdirector de | e Idemia Identty & | * A los miembros de | Si, se realiza difusién en los
tratados, son obtenidos | inscripcion, actualizacion almacenamiento Infraestructura Security France, S.A.S. | los Consejos | estrados de las Juntas
por los siguientes medios: | (correccion o rectificacion datos Tecnolégica de Alta | e VERIDOSMEXICOS.A. | General, Locales y | Distritales Ejecutivas, en los
personales, cambio de domicilio, Las oficinas de la DERFE Disponibilidad DE C.v; VERIDOS | Distritales, asi como | casos relacionados con:
o Fisicos correccion de datos en direccion, e  Subdirector de GMBH; ~ VERIDOS | de |as comisiones de
reimpresion, reposiciéon, remplazo o Edificio Quantum Administracion de Ségﬁ%g AMEIFEE)A; vigilancia, tendran | e« Cancelacidn de tramites
. de credencial por pérdida de o Edificio Insurgentes Centros de Computo INC: acceso a la | ¢ Domicilio Presuntamente
oSO|ICItuqu vigen_cia, reincor.r')oracic').r?) Y o Edificio Acoxp,a e Representante Partidista GIESECKE+DEVRIENT | informacion que Irregulares o falsos
o Comunicados trabajos de depuracion, verificacion o Centro de Computo y CNV GMBH; IECISA | conforma el Padron |  Formulacion de  Avisos
oficiales y reincorporacion dell Pgdron Resguardo e Representante Partidista MEXICO, S.A. DE C.V.; Electoral, Ciudadanos
o Formularios Electpral (pérdida de naC|onaI|d.e11d, Documental y CLV SEGURIDATA excluswamgnte para | o pgrdida de vigencia
o Expedientes fallecidos , alterno de defuncion, oCentro de Impresion | , gpoporte  Técnico  de PRIVADA, S A.DE C.V. | el cumplimiento de
o Copias de | RECEI, canceladas, suspendidos, Ciudad de México Representante Partidista (EZOIIQI\'IFFEOIEZASEISCA EL | sus funciones y no
documentos: reincorporacién, datos personales o Centro .de Impresion | o Auxiliar de podran darle o
o Actas de pres.url'nt.amente irregulares, Ggadalajara . Representante Partidista desti.narla_a.finalidad
nacimiento _dom|C|I|os presuntamente o M.odulo de Atencion | | Desarrollador de u obje_t(.)’dlstlnto al ('ie
o Carta de |rregular.e’s o falsos, _pres:unta Cludafjana . Consulta la revision del PaFjron
naturalizacién usurpacion de identidad, oVocalia del Registro e  Analista de Informacién Electoral y las listas
o ldentificaciéon con dupl?cgdos,, . com'pa'l,'aciones Federal de Electores Nominativa y Estadistica nf)m[nales en
fotografia multlblometrlcas), expedicién de su en la Junta Local _—32 «  Operador de Sistemas tgrm|n0§ de los
o Comprobante de _Credenmalu para Votar e Juntgs Locales a nivel «  Supervisor CECEOC Llneamlentc_>§ para el
domicilio incorporacién en la Lista Nominal nacional- - acceso, verificacion y
de Electores. oVocalia del Registro | ® Jefe de Oficina de entrega de los datos
Federal de Electores Seguimiento y Analisis personales en
« Digitales « Garantizar a los partidos politicos en la Junta Distrital - | ¢ Jefe de Monitoreo a posesion del
el derecho de acceso a la 300 juntas Distritales a Médulos o Registro Federal de
- Solicitudes informacién del Padrén Electoral y nivel nacional- . SIO'PO'TG Especializado en Electores por los
Odulos de Atencién integrantes de los

22 Informacion tomada de la pagina web https://www.ine.mx/credencial/estadisticas-lista-nominal-padron-electoral/ con corte al 15 de abril de 2021.
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Formatos de
almacenamiento y
ubicacién de los datos

Servidores publicos o
personal que tiene acceso
a los sistemas de
tratamiento

Destinatarios o
terceros receptos
de transferencia

Encargados del
tratamiento de datos
personales

Finalidad o finalidades del
tratamiento

¢ Se realiza la difusion de
datos personales?

Medios de obtencion

personales

o Nominativos
o Base de datos

de las Listas Nominales de
Electores.

Técnico de Soporte a
Moédulos

Consejos  General,
Locales y Distritales,

e Medios de o . | Comision d
almacenamiento Técnico de Sistemas as (Lomisiones de
+ El nombre completo, huellas fisicos Técnico Especialista en Vigilancia del

dactilares y clave de elector, previo
consentimiento de sus titulares ante
las instituciones publicas y/o

o Archiveros

Produccién Cartografica
Técnico de Depuracion al
Padrén

Registro Federal de
Electores 'y los
Organismos Publicos

privadas, podran utilizarse para el o Carpetas e  Auxiliar Técnico D Locales.

Servicio de Verificacion de Datos de o Estantes e Auxiliar Técnico E

la Credencial para Votar, con la o Cajones e« Auxiliar de Cartografia . A instancias
; convenios e

presenta para tramites o servicios ® 'I’:\,r:jalls(tja de datots colaboracién

sea auténtica, a fin de proteger su | « Medios de oo e proyselos correspondientes

identidad y evitar usurpacién o robo | almacenamiento ¢ (Asistente de Atencion para solicitar al INE

de dicha identidad y con ello, la | digitales Ciudadana la consulta  de

posible comisién de un ilicito por * gz?é’gscables del informacion para la

arte de terceros.

P ° g:;‘ifourﬁdoras de |, Jefede Departamento identificacion de

» Verificar en el Padron Electoral y o Computadoras e Teécnico en Tecnologia personas

Listas Nominales de Electores los portatiles en Ater?cmn Ciudadana desconocujas o]

registros de apoyo ciudadano de las o Memorias USB e  Supervisor desaparecidas.

solicitudes de consulta popular, a o Servidores e  Monitorista .

los candidatos independientes o | . pyp e Instructor Estas transferencias

iniciativa ciudadana. o Disco duro e  Supervisor de no requieren de tu

* Presentar datos estadisticos y
demograficos sobre la Lista
Nominal, el Padrén Electoral, asi
como otros temas electorales a la
Comision Nacional de Vigilancia,
Comités Técnicos, Consejo
General y demas areas de la
Direccion Ejecutiva del Registro
Federal de Electores.

Integracion de Servicios
Supervisor de Centro de
Contacto

Analista de Consulta
Ciudadana

Asistente de seguimiento
de depuracién en campo
Lider de proyecto de
analisis registral
Supervisor de analisis de
registral

consentimiento, ya
que se actualizan las
causales de
excepcion previstas
en las fracciones |, Il
y Il de articulo 70 de
la LGPDPPSO.
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Formatos de Servidores publicos o . .
A o - . Encargados del Destinatarios o . e L
. <. Finalidad o finalidades del almacenamiento y personal que tiene acceso . ¢Se realiza la difusién de
Medios de obtencion . . . tratamiento de datos terceros receptos
tratamiento ubicacidén de los datos a los sistemas de . datos personales?
. personales de transferencia
personales tratamiento
+ Identificacion de personas e  Subcoordinador de datos
desconocidas o desaparecidas. registrales

o Jefa de Departamento de
Integracion de Avances

e  Operador
Administrador de
aplicacion

e Director de Depuracion y
Verificacion en Campo

e Subdirectora de
Depuracién en Campo

e Jefe de departamento de
sistematizacion de la
depuracién en campo

e Auxiliar técnico en
reincorporacion de
ciudadanos

e Analista de normatividad
y procedimientos en

campo

e Auxiliar técnico en
reincorporacion de
ciudadanos

e  Subcoordinador de datos
registral

e Vocal Local de RFE de la
Junta Local Ejecutiva

e  Supervision de
Depuracion al Padrén
Electoral

e  Técnico de Depuracion
Vocal Distrital de RFE de
la Junta Distrital Ejecutiva
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Formatos de Servidores publicos o

Finalidad o finalidades del almacenamiento y personal que tiene acceso AR ] LIS ©

tratamiento de datos terceros receptos
personales de transferencia

¢ Se realiza la difusion de

Medios de obtencion
datos personales?

tratamiento ubicacién de los datos a los sistemas de
personales tratamiento

o Verificador de Campo en
la Vocalia Distrital del
RFE
Responsable de Médulo

e Operador de equipo
tecnolégico

e Auxiliar de Atencion
Ciudadana

e Digitalizador de medios
de identificacion

Datos Personales por categoria

Datos personales estandar (43): Nombre completo (hombre y apellidos), Domicilio, Firma, Fecha del certificado de naturalizacion, en su caso, Sexo, Entidad federativa que corresponde al domicilio, Municipio que
corresponde al domicilio, Localidad que corresponde al domicilio, Teléfono, Edad, Tiempo de residencia en el domicilio , Correo electrénico, Fecha de nacimiento, Lugar de nacimiento, Ocupacién, Clave Unica de
Registro de Poblacién, Clave de Elector (la genera el INE), OCR (lo genera el INE), Cabecera municipal, Cédigo postal, Colonia, Correo electronico, Cuadrante, Escolaridad, Estatus ciudadano, Distrito, Entidad
solicitante, Gemelo, Residente en el extranjero, Ciudadano en situacion de calle, Manzana, Numero exterior, Numero interior, Pais, Pais de nacimiento, Pais de residencia, en caso de que resida en el extranjero,
Seccion, Nombre completo del testigo (nombre y apellidos), en su caso, Edad (testigo), en su caso, la informacion contenida en los documentos digitalizados que proporciona, la cual podria contener datos
considerados sensibles —documentacion electoral, medios de identificacion y documento de rehabilitacion, Medio de identificacion, Numero de acta o folio, Afio de registro, Tomo, Libro, Foja, Entidad federativa,
Municipio o alcaldia, Documento de identidad con fotografia, Numero de folio, Entidad federativa, Municipio o alcaldia, Comprobante de domicilio, Numero de folio, Entidad federativa, Municipio o alcaldia.

Datos personales sensibles (5): Fotografia, Huellas dactilares, Causa sin huella derecha e izquierda, Tipo de Discapacidad, Cambio de sexo.

Pagina 36 | 84

UTTPDP | Unidad Técnica de Transparencia y Proteccion de Datos Personales

Direcciéon de Acceso a la Informacién y Proteccion de Datos Personales



& INE DOCUMENTO DE SEGURIDAD DEL

Instituto Nacional Electoral INSTITUTO NACIONAL ELECTORAL

3.7.3 Administracion de Recursos

3.7.3.1 Administracion de Recursos humanos

El proceso de Administracién de Recursos Humanos trata 86 datos personales de 74,9532 titulares de acuerdo con lo siguiente:

Formatos de
Finalidad o finalidades del almacenamiento y
tratamiento ubicacion de los datos
personales

Servidores publicos o personal Encargados del . . ¢Se realiza la
. . . Destinatarios o terceros e s
que tiene acceso a los sistemas tratamiento de . difusion de datos
: receptos de transferencia
de tratamiento datos personales personales?

Medios de obtencion

Los datos personales Sitios de Servidores publicos del INE e Oracle de | Realizaremos las siguientes | No se realiza Ila
tratados, son obtenidos | ¢ Integrar el expediente Unico de almacenamiento e Departamento de México S.A. | transferencias  que  no | difusi6n de datos
por los siguientes medios: personal y de persona fisica Prestaciones y Servicios al DE C.V. requieren de tu | personales.
profesional contratada bajo el - Personal consentimiento, ya que son
e Fisicos régimen de honorarios oOficinas de la DEA. | 4  GCoordinador Administrativo de necesarias para ejercer
asimilados a salarios (unidades Edificio Zafiro Il Junta Local L derechos o cumplir
o Solicitudes centrales). © lennsctea‘:'aggge(’)sracle del | » CF;):rdlnador Administrativo obligaciones derivadas de tu
o Correo e Contar con un registro de los oArchivgo Institucional . EE I) Administrativo (RA relacion juridica
o Contratos expedientes digitalizados de nlace Administrativo (RA) (contratacién o

Coordinacion de Tecnologias

nombramiento) con el INE.
de Informacion Administrativa )

o Formularios personal y de persona fisica

o Expedientes profesional contratada bajo el |, Medios de e Jefa de Departamento de Destinatario: Instituciones
o Copias de regimen de  honorarios almacenamiento Informacién de personal de seguros o de seguridad
documentos asimilados a salarios (unidades fisicos e Capacitador Asistente social
centrales). Electoral Vida Cara E

e Acreditar tu identidad. o Archiveros e Subdirector de Firma Finalidades: Para ser

o Digitales e Realizar tramites administrativos o Gavetas Electrénica Avanzada asegurado y  designar

y fiscales. o Anaquel e  Subdirector de Operacion de beneficiarios del seguro de

o Formulario e Verificar que cubres el perfil de o Carpetas Nomina vida institucional, para ser

o Solicitudes puesto. o Archivo -oficina- o Jefe de Proyecto "A" asegurado y ’ designar

o Correo electronico e Generar el pago de ¢ Jefe de Departamento de beneficiarios del Seguro de
o Expedientes remuneraciones y prestaciones. . Movimientos de Personal y G Médi M

o Base de datos e Medios de Comprobacién de Nomina astos Médicos Mayores,

almacenamiento e Jefe de Departamento de para incorporar, renunciar o

digitales Nomina modificar el Seguro de

23 Informacion con corte al 18 de mayo de 2021. Incluye |a totalidad de los registros de personal activo e inactivo.
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Finalidad o finalidades del

Medios de obtencion .
tratamiento

Formatos de
almacenamiento y

ubicacién de los datos

personales

Servidores publicos o personal
que tiene acceso a los sistemas

de tratamiento

Encargados del
tratamiento de
datos personales

DOCUMENTO DE SEGURIDAD DEL
INSTITUTO NACIONAL ELECTORAL

Destinatarios o terceros
receptos de transferencia

;Se realiza la
difusion de datos
personales?

e Asignar y comprobar viaticos y
pasajes (nacionales o]
internacionales).

e Integrar pdlizas contables con la
documentacion comprobatoria
del gasto del Instituto.

e Contratar los seguros de gastos
médicos mayores, de
separacion individualizada vy
designar beneficiarios.

e Otorgar prestaciones de
seguridad social, econémicas y
de salud.

e  Programar acciones de
capacitacion 'y generar un
historico de calificaciones.

e Generar
vacaciones.

e Llevaracabo el registro y control
de los periodos vacacionales del
personal del Instituto.

e Llevar el registro y control de
asistencia, asi como el registro
del horario de alimentos del
personal de plaza presupuestal,
exceptuando al personal de
mandos medios y superiores.

reportes de

De manera adicional, los datos
recabados seran utilizados para
generar informacion estadistica del
personal del INE (servidores
publicos, de plaza presupuestal y

o Computadoras
escritorio

o Computadoras
portétiles

o Memorias USB

o Servidores

o Disco duro extraible

o Almacenamiento
computo en la nube

de

en

Subdireccion de Desarrollo
Organizacional

Jefe de departamento de
evaluacion y Analista de
estimulos y recompensas
Subdireccion de Relaciones y
Programas Laborales

Técnico operativo en
digitalizacién

Secretaria de Subdireccion de
Area

Analista de Presupuesto de
Servicios Personales

Auxiliar de Presupuesto de
Servicios Personales
Asistente de Presupuesto de
Servicios Personales

Jefe de Departamento de
Control Presupuestario de
Prestadores de Servicios

Jefe de Departamento de

Anadlisis e Integracion de
Presupuesto de Servicios
Personales

Jefe de Departamento de
Control de Estructura
Ocupacional

Subdirector de Integracion y
Control de Presupuesto de
Servicios Personales
Asistente de Pdlizas de
Seguros

Analista de Movimientos de
Personal Sinope A2

Separacién Individualizado,
para ser asegurado y
designar beneficiarios en el
Instituto de Seguridad y
Servicios Sociales de los
Trabajadores del Estado.

Lo anterior, conforme a los
articulos 22, fraccion V, y 70,
fraccion VIII, de la
LGPDPPSO.

También realizaremos las
transferencias que sean
necesarias para atender
requerimientos de
informacion de una autoridad
competente, que estén
debidamente fundados y
motivados.
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Medios de obtencion

Finalidad o finalidades del
tratamiento

Formatos de
almacenamiento y
ubicacién de los datos
personales

Servidores publicos o personal
que tiene acceso a los sistemas

de tratamiento

Encargados del
tratamiento de
datos personales
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INSTITUTO NACIONAL ELECTORAL

Destinatarios o terceros
receptos de transferencia

;Se realiza la
difusion de datos
personales?

persona fisica profesional contratada

bajo el régimen de honorarios
asimilados a salarios), informacion
que se actualiza permanentemente
en los recursos humanos del
Instituto, y conocer las
caracteristicas socioecondémicas,
culturales, educativas y de salud,
para definir las acciones que
atiendan requerimientos especificos.
No obstante, es importante sefialar
que, en las estadisticas que se
generen, la informacion no estara
asociada con la persona titular de los
datos, por lo que no sera posible
identificarlo.

e Auxiliar de Mantenimiento a
Nominas
Supervisor Técnico de Nomina
Lider de Proyecto en Sistemas
Administrativos de Nomina
Analista de Némina
Analista de Movimientos de
Personal

e Asistente de Movimientos de
Personal

e  Técnico Operador de Portal de
Firma Electrénica

e Profesional Ejecutivo de Firma
Electrénica Avanzada

e Informatico Especialista en

Seguridad

e Lider de Proyecto de
Autoridad Certificadora

e Lider de Proyecto de

Modernizacion Administrativa

e  Secretaria de Subdireccién de
Area, Departamento o
Equivalente

o Jefe de Departamento de
Informacién de Personal

e Secretaria de Direccion de
Area o Equivalente

e Lider de Proyecto de Revisiéon
Normativa Administrativa

e Técnico en Digitalizacién de
Expedientes a1

e Analista de Reclutamiento y
Selecciéon

e Analista de Prestaciones
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Formatos de

s o . Servidores publicos o personal Encargados del . . . Se realiza la
Finalidad o finalidades del almacenamiento y P P 9 Destinatarios o terceros 4

que tiene acceso a los sistemas tratamiento de difusion de datos

Medios de obtenci6n >
: receptos de transferencia
de tratamiento datos personales personales?

tratamiento ubicacién de los datos
personales

e Auxiliar de Archivo de
Personal
Lider de Proyecto (DEA)
Analista Juridico Laboral

e Asistente de Comprobacion de
Nomina

e Asistente de Informacion de
Personal

e Asistente Administrativo
Asistente de Prestaciones
Tres representantes de cada
unidad responsable

e Personal de mando

Datos Personales por categoria

Datos personales estandar (72): CURP, Nombre completo (nombre de pila, apellido paterno y materno), Lugar de nacimiento (Estado y Pais), Fecha de nacimiento, Folio, RFC, Nivel, Unidad Responsable o Area
de adscripcién, Radicacion, Puesto, Régimen pensionario, Domicilio, Entidad, Correo institucional, Teléfono, Extensién, Area de mayor experiencia, Edad, Sexo, Estado Civil, Correo Personal, Localidad, Calle,
Numero interior, Numero exterior, Colonia, Delegacion/Municipio, Cédigo Postal, Ciudad, Pais, Dependientes econdmicos (con numero), Teléfono (local), Celular, Nivel Académico, Tipo de Institucion, Afos
Cursados, Ciclo, Documento Obtenido, Carrera Estudiada, Parentesco, Teléfono particular, Numero de expediente, Expedientes digitalizados, Correo electrénico, Numero de Empleado, Nacionalidad, Numero de
Seguridad Social, Fecha inicio de contratacion, Fecha en la que concluye la contratacion, Nombre del beneficiario de la pensidn (conyuge, ex esposa ex esposo o hijos), Identificacion de si el beneficiario se
encuentra en el extranjero, Porcentaje, Fideicomiso de los beneficiarios, Listado de pago de némina, Identificador de cuenta externa, Identificador de método de pago organizacional, Identificador de pago, forma
de pago, CURP de evaluador, CURP de la persona que revisa la evaluacion, Nombre completo del evaluador, calificacién del evaluado, porcentaje de calificacion del evaluado, calificacién de la capacitacion,
Porcentaje de la calificacion de la capacitacion, Calificacion final, Nombre del beneficiario del seguro, Plaza que ocupa, Tipo de responsabilidad (mando), Tipo de contratacién, Fecha de ingreso al gobierno.

Datos personales sensibles (14): Nombre descendiente, Fecha de nacimiento (descendiente), Folio acta de nacimiento (descendiente), ¢ Usa lentes?, ;Usa aparato auditivo?, ; Usa protesis dentales?, ; Fuma?,
Indique su tipo de sangre, ¢Ha recibido transfusion de sangre?, ;Qué tipo de alergias tiene?, ;Presenta algun tipo de deficiencias, discapacidades o limitaciones?, ;Cual(es)?, Enfermedad, Percepciones y
deducciones.
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3.7.3.2 Gestion de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios y Gestion de Obras Publicas y Servicios Relacionados con las mismas

Por su parte los procesos de “Gestion de obras publicas y servicios relacionados con las mismas” asi como “Gestion de Adquisiciones, Arrendamientos de Bienes Muebles y
Servicios” trata 13 datos personales de 11,181 titulares?*, conforme lo siguiente:

. . A Formatos de almacenamiento y . T . Encargados del Destinatarios o ¢Serealiza la
Medios de Finalidad o finalidades del . L Servidores publicos o personal que tiene . e .
. . . ubicacion de los datos . . tratamiento de terceros receptos difusiéon de datos
obtencion tratamiento acceso a los sistemas de tratamiento .
personales datos personales de transferencia personales?
Los datos | ¢ Incluir en el Registro Unico |¢ Sitios de almacenamiento e Director de Recursos Materiales y | ¢ BravoSolutions | No  se  realizan | Si, se realiza la
personales de Proveedores y Servicios de Meéxico, S. | transferencias de | difusion de datos
tratados, son Contratistas del INE a las o Oficinas de la DEA. Edificio | ® Director de Obras y Conservacion DE R.L. DE | datos personales, | personales  sobre
proporcionados personas fisicas y morales Zafiro Il. ¢ Analista Administrativo de Concursos y C.V. salvo en los casos | los resultados de los
por los titulares a que participen en los o Instalaciones del encargado Contratamope§ en_Obra Publica que se deban atender | procedimientos de
través del procedimientos de BravoSolutions de México *  Apoyo Administrativo A1 o requerimientos contratacion.
formulario  digital contratacion que se lleven a * Auxiliar de Apoyo Técnico a Licitaciones debidamente Atendiendo al
del sistema cabo en términos de las l¢ Medios de almacenamiento * Asistente de Adquisiciones fundados y | articulo 70 fraccion
CompralNE. disposiciones aplicables. fisicos * Auxiliar Cotizador motivados, XXVIIl de la Ley
*  Analista Cotizador formulados por una | General de
e Mantener actualizada la o Estantes /Archiveros * Analista Especializado en Compras autoridad Transparencia  y
informacion, con el * Jefatura de Departamento de Proyectos competente. Acceso a la
propdsito de hacer mas e Jefatura de  Departamento  de Informacién Publica.
L ¢ Medios de almacenamiento Licitaciones e Invitaciones
eficientes los procesos de .
- digitales e Jefatura de Departamento de Compras
compra del INE y facilitar la Directas
participacion | I'd?t . las o Computadoras de escritorio e Subdireccion de Adquisiciones
empresas gn as licitaciones o Almacenamiento en computoen | ¢  Subdirecciéon de Concursos y Contratos
y contrataciones.
la nube
Datos Personales por categoria
Datos personales estandar (13): Nombre completo del proveedor o contratista, Domicilio fiscal (calle y niumero, colonia, delegacion o municipio), Correo electrénico de facturacion, RFC del proveedor o contratista,
Teléfono principal, Entidad Federativa del proveedor o contratista, Codigo Postal del proveedor o contratista, Nombre del representante o apoderado legal, Apellidos del representante o apoderado legal, Nombre
de "Usuario del Sistema CompralNE", Direccion email, CURP del proveedor o contratista, Respuesta a la pregunta de verificacion de "Usuario del Sistema CompralNE".

24 Con fecha de corte al 31 de mayo de 2021. Incluye la totalidad de los registros de proveedores y contratistas activos.
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3.8 DIAGRAMA DE FLUJO DE LOS DATOS PERSONALES

Este apartado expone a través de diagramas de flujo 25 -correspondientes a los
macroprocesos referidos en el Alcance- el ciclo de vida de los datos personales,
considerando los activos secundarios utilizados y los roles involucrados en el tratamiento.
3.8.1 Declaraciones Patrimoniales

Para su mejor visualizacion, consultar el Anexo VII, apartado a).

Declaraciones Patrimoniales OIC/UENDA/DDA/Declaraciones/v1.0

OIC-DDA . OIC-DIRA . uTs! l

Figura 3. Diagrama de flujo del macroproceso Declaraciones Patrimoniales

25 En cumplimiento a los articulos 33, fraccion | de la LGPDPPSO y 59 de los Lineamientos
Generales.

Pagina 42 | 84

TRANSPARENCIA
yPRIVACIDAD

UTTPDP | Unidad Técnica de Transparencia y Proteccion de Datos Personales ‘

Direccién de Acceso a la Informacién y Proteccidn de Datos Personales



; INE DOCUMENTO DE SEGURIDAD DEL

Instituto Nacional Electoral INSTITUTO NACIONAL ELECTORAL

3.8.2 Integracion y actualizacion del registro electoral

Para su mejor visualizacion, consultar el Anexo VI, apartado b).

Flujo de datos personales del Padrén Electoral

DERFE/PE/01

Captacion de Datos Almacenamiento Procesamiento Transferencia Destino Final

Torasen

1| i

Lo

Padron
g e Electoral

Figura 4. Diagrama de flujo del macroproceso Integracién y Actualizacién del Registro Electoral

3.8.3 Administracion de Recursos

Los diagramas de flujo que se muestra a continuacion corresponden a los procesos de:
e Administracién de Recursos Humanos

e Gestion de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios, asi como
al de Gestion de Obras Publicas y Servicios Relacionados con las mismas

Ambos procesos forman parte del macroproceso de Administracion de Recursos de la DEA,
sin embargo, el ciclo de vida de los datos personales cuenta con particularidades para cada
uno, por lo que no es posible incluirlos en un solo diagrama.

3.8.3.1 Administracién de Recursos Humanos

Para su mejor visualizacion, consultar el Anexo VII, apartado c).
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Administracion de Recursos Humanos DEA/ARH/01
Captacién de datos Tag Y Almacenamiento ‘ =4 ProCEsamiento yyuy, _cuweo ,,,!,_,., TransferenciaS=5. pestino final
- S
v
—_ 3&.a S @
SARIP =
~ o Sopeoi
v v‘ ~ E
Base de datos —— ™ ﬁ e
Fhsl R e
Aendsr requerimientos
';%(t Tabiacen, ormuiaos por 0
= —NY
-
Conesrvecée
60—
Vacaciones

Figura 5. Diagrama de flujo del proceso Administracion de Recursos Humanos

3.8.3.2 Gestion de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios y
Gestion de Obras Publicas y Servicios Relacionados con las mismas

Para su mejor visualizacion, consultar el Anexo VI, apartado d).

DIAGRANMA DE FLUID DEL REGISTRO UNICO DE PROVEEDORES ¥ COMTRATISTAS

Dleacin i Racurscs Mnarais y Saricasf Eiraocin e Obena y Consarcid

Figura 6. Diagrama de flujo del proceso Gestion de Adquisiciones, Arrendamiento de Bienes
Muebles y Servicios y Gestion de Obras Publicas y Servicios Relacionados con las mismas
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3.9 FUNCIONES Y OBLIGACIONES DE LAS PERSONAS QUE TRATAN DATOS
PERSONALES

Las funciones y obligaciones de quienes interviene en cualquier parte del tratamiento de los

datos personales durante su ciclo de vida?® se muestran en la siguiente tabla:

3.9.1

Funcion

(Perfil / Rol)

Administrador

Declaraciones Patrimoniales

Cargo que ocupa

Direccion de Desarrollo

Administrativo

Subdireccién de Desarrollo
Administrativo.

Jefatura de Departamento de
Declaraciones

Profesional Dictaminador de
Servicios Especializados

Obligaciones

e Consulta de informacion de las
declaraciones de situacion patrimonial.

e Generacion de datos estadisticos.

¢ Decision sobre el tratamiento de los datos
personales.

e Resguardar la informacion contenida en
declaraciones de situacion patrimonial.

Administrador

Profesional de  Servicios

Especializados

¢ Consulta de informacion de control sobre
declaraciones de situacién patrimonial.

e Apoyar a servidores en el proceso de
presentacion de las declaraciones de
situacién patrimonial.

Custodio

Subdireccion de Sistemas

Jefatura de Departamento de
Sistemas

o Administraciéon de la seguridad del sistema
de informacioén.

¢ Explotacion de base de datos, para fines
estadisticos.

e Administracion de servidor de base de
datos y aplicativo.

Custodio

Profesional de Servicios

Especializados

e Programacion de funcionalidades del
aplicativo.

e Programacion de reportes estadisticos.

26 En cumplimientos de los articulos 35, fraccion |l de la LGPDPPSO y 57 de los LGPDPSP.
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3.9.2 Integracion y actualizacién del registro electoral
ncoy Cargo que ocupa Obligaciones
(Perfil / Rol) 904 P 9
Administrador
Administrador de la aplicacion
Analista de Domicilios Irregulares JL
Analista de Domicilios Irregulares OC
Analista de Normatividad y
Procedimientos en Campo
Asistente de Seguimiento a Depuracion
en Campo
Utilizar los datos personales para la
Jefe  de Departamento  de|finalidad para la que fueron
Procedimientos de Depuracion en | gcapados.
Campo
Cumplir con las politicas de
Jefe de Departamento de | seguridad.
Usuario Sistematizacion de la Depuracion en | Mantener la confidencialidad de la
Campo informacion.

Jefe de Depuracion

Operador

Técnico de Depuracion

Verificador de Campo en la Vocalia
Distrital del Registro Federal de
Electores

Vocal del Registro Federal de Electores
de la Junta Local Ejecutiva

Vocal del Registro Federal de Electores
de la Junta Distrital Ejecutiva

Analista de normatividad y

Administrador .
procedimientos en campo

Proponer la estructura de la base de
datos.
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Funcion

(Perfil / Rol)
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Cargo que ocupa

Auxiliar técnico en reincorporacion de
ciudadanos

Jefe de Departamento de
Sistematizacion de la Depuraciéon en
Campo

Técnico en Analisis Registral

Subcoordinador de datos registrales

Supervisor

Supervisor de Depuracioén al Padron

Vocal del Registro Federal de Electores
de la Junta Local Ejecutiva

DOCUMENTO DE SEGURIDAD DEL
INSTITUTO NACIONAL ELECTORAL

Obligaciones

Implementar las medidas de
seguridad acordadas con el
dueno/propietario.

Administrar los accesos a nivel de red
y base de datos.

Monitorear el cumplimiento de la
politica de seguridad.

Propietario

Director Ejecutivo del Registro Federal
de Electores

Secretario Técnico

Secretario Técnico Normativo

Coordinador de Operacién en Campo

Coordinador de Procesos Tecnholdgicos

Directora de Administracion y Gestion

Director de Ila Secretaria de las
Comisiones de Vigilancia

Director de Atencién Ciudadana

Director de Operaciones (Centro de
Computo y Resguardo Documental)

Categoriza los datos personales.
Decide sobre la base de datos.

Determina los requerimientos de
seguridad con base en la
categorizacion de dato y el riesgo
asociado al mismo.

Determina criterios de acceso.
Aprueba o delega los accesos.

Monitorea el
seguridad.

cumplimiento de la

Asegura la existencia de controles
adecuados.

Define roles y responsabilidades.

Gestiona las vulneraciones a la
seguridad de los datos personales.

Pagina 47 |

UTTPDP | Unidad Técnica de Transparencia y Proteccion de Datos Personales

Direccién de Acceso a la Informacién y Proteccidn de Datos Personales

84

TRANSPARENCI
y PRIVACIDA

A
D



DOCUMENTO DE SEGURIDAD DEL
INSTITUTO NACIONAL ELECTORAL

€ INE

Instituto Nacional Electoral

3.9.3 Administracion de Recursos

Las funciones y obligaciones que se muestran a continuacion corresponden a los procesos

de:

e Administracion de Recursos Humanos

¢ Gestion de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios, asi como
al de Gestion de Obras Publicas y Servicios Relacionados con las mismas

3.9.3.1 Administracion de Recursos Humanos

Funcion

(Perfil / Rol)

Usuario final

Servidores publicos del INE

Obligaciones

Cumplir con las politicas de
seguridad.

Usuario/Administrador

Departamento de Prestaciones y Servicios
al Personal

Coordina la ejecucion
permitiendo la adecuada
instrumentacion de la
captacion de informacion.

Administrador

Coordinador Administrativo de Junta Local

Coordinador Administrativo (RA)

Enlace Administrativo (RA)

Coordinacion de Tecnologias de
Informacién Administrativa

Jefa de Departamento de Informacion de
personal

Capacitador Asistente Electoral Vida Cara
E

Subdirector de Firma Electrénica
Avanzada

Subdirector de Operacion de Nomina

Jefe de Proyecto "A"

Jefe de Departamento de Movimientos de
Personal y Comprobacién de Nomina

Jefe de Departamento de Nomina

Asistente Administrativo

Subdireccion de Desarrollo Organizacional

» Utilizar los datos personales
para la finalidad para la que
fueron recabados;

» Cumplir con las politicas de
seguridad,

« Mantener la confidencialidad
de la informacion.
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Funcion

(Perfil / Rol)

DOCUMENTO DE SEGURIDAD DEL
INSTITUTO NACIONAL ELECTORAL

Cargo

Obligaciones

Jefe de departamento de evaluacién y
Analista de estimulos y recompensas

Usuario Subdireccion de Relaciones y Programas « Utilizar los datos personales
Laborales para la finalidad para la que
_ i fueron recabados.
Auxiliar de Archivo de Personal
i i __ » Cumplir con las politicas de
Técnico operativo en digitalizacion seguridad.
Técnico en digitalizacion de expedientes « Mantener la confidencialidad
Al de la informacion.
Asistente de Informacion de Personal
Secretaria de Subdireccién de Area
Operativo Analista de Presupuesto de Servicios « Utilizar los datos personales

Personales

Auxiliar de Presupuesto de Servicios
Personales

Asistente de Presupuesto de Servicios
Personales

Jefe de Departamento de Control
Presupuestario de Prestadores de
Servicios

Jefe de Departamento de Analisis e
Integracién de Presupuesto de Servicios
Personales

Jefe de Departamento de Control de
Estructura Ocupacional

Subdirector de Integracion y Control de
Presupuesto de Servicios Personales

Secretaria de Subdireccién de Area,
Departamento o Equivalente

Asistente de Pdlizas de Seguros

Secretaria de Subdireccién de Area,
Departamento o Equivalente

Asistente de Prestaciones

Analista de Prestaciones

Asistente Administrativo

para la finalidad para la que
fueron recabados.

» Cumplir con las politicas de
seguridad.

« Mantener la confidencialidad
de la informacion.
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Funcion Cargo Obligaciones

(Perfil / Rol)

Analista de Movimientos de Personal
Sinope A2

Auxiliar de Mantenimiento a Nominas

Supervisor Técnico de Nomina

Lider de Proyecto en Sistemas
Administrativos de Nomina

Analista de Némina

Analista de Movimientos de Personal

Asistente de Movimientos de Personal

Secretaria de Subdireccion de Area,
Departamento o Equivalente

Asistente de Comprobacién de Nomina

Consulta Técnico Operador de Portal de Firma « Utilizar los datos personales
Electrénica para la finalidad para la que
fueron recabados.

Profesional Ejecutivo de Firma Electrénica
Avanzada » Cumplir con las politicas de
seguridad.

Informatico Especialista en Seguridad

« Mantener la confidencialidad
de la informacion.

Lider de Proyecto de Autoridad
Certificadora

Lider de Proyecto de Modernizacion
Administrativa

Secretaria de Subdireccién de Area,
Departamento o Equivalente

Jefe de Departamento de Informacion de
Personal

Secretaria de Direccion de Area o
Equivalente

Lider de Proyecto de Revision Normativa
Administrativa

Técnico en Digitalizacién de Expedientes
a1t

Analista de Reclutamiento y Seleccion

Analista de Prestaciones
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Funcion Cargo Obligaciones

(Perfil / Rol)

Auxiliar de Archivo de Personal

Lider de Proyecto (DEA)

Asistente de Informacién de Personal

Analista Juridico Laboral

Asistente de Comprobacion de Nomina

Asistente de Informacion de Personal

Asistente Administrativo

Supervisar la ejecucion y
aplica de manera integral la
informacion para la
superioridad.

Consulta Asistente de Prestaciones

Utilizar los datos personales,
Unicamente para los fines
Tres representantes de cada unidad relacionados con la
responsable evaluacion del desempeiio del
personal de la Rama
Administrativa.

Comité

Utilizar los datos personales,
Unicamente para los fines
relacionados con la
evaluacioén del desempefio del
personal de la Rama
Administrativa.

Evaluador Personal de mando

» Utilizar los datos personales
para la finalidad para la que
fueron recabados.
Capacitacion Personal de mando » Cumplir con las politicas de
seguridad.

» Mantener la confidencialidad
de la informacion.
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DOCUMENTO DE SEGURIDAD DEL
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3.9.3.2 Gestion de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios,
asi como al de Gestion de Obras Publicas y Servicios Relacionados con las

mismas

Funcion

(Perfil / Rol)

Administrador /
Propietarios

Cargo

Director de Recursos Materiales y
Servicios
Director de Obras y Conservacion

Obligaciones

Definir las reglas de operacion de
los procesos de adquisiciones y
obras y servicios relacionados con
las mismas.

Analista Administrativo de Concursos y
Contrataciones en Obra Publica

Apoyo Administrativo A1

Auxiliar de Apoyo Técnico a Licitaciones

Registrar el expediente,
Configurar la publicacién de la
convocatoria,

Comprador Asistente de Adquisiciones Dar seguimiento al procedimiento
Auxiliar Cotizador de compra.
Analista Cotizador Pre adjudicar la contratacion al
Analista Especializado en Compras licitante.
Jefatura de Departamento de Proyectos
Jefatura de Departamento de Licitaciones
Aprobador e Invitaciones Aprobar las tareas asociadas con
Jefatura de Departamento de Compras el flujo de trabajo del expediente.
Directas
Aprobar las tareas asociadas con
Subdireccion de Adquisiciones el flujo de trabajo, cuando no esté
Adjudicador | gypdireccién de Concursos y Contratos el aprobador.

Adjudicar la contratacion al licitante
ganador.
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3.10 ANALISIS DE RIESGOS

Este apartado expone el resultado del andlisis de riesgos 27 aplicado a los macroprocesos
referidos en el alcance. Como primer paso se identifico el riesgo inherente?® respecto a la
criticidad de los datos personales, con base en los niveles descritos a continuacion:

I. Bajo. Considera informacion general como datos de identificaciéon y contacto o
informacién académica o laboral.

II.  Medio. Contempla los datos:

De ubicacion fisica,
De patrimonio,

De autenticacion,
Juridicos.

aooo

lll.  Alto. Datos personales que puedan dar origen a discriminacién o conlleven un
riesgo grave a la integridad del titular.

IV. Reforzado. Son todos los considerados datos especiales.

Del resultado del analisis se identificé que el INE —de acuerdo con el alcance- trata 237
datos personales con los siguientes niveles de riesgo inherente.

Riesgo inherente por tipo de dato personal

Reforzado, 0 Alto, 16

Medio, 35

= Alto
Bajo
Medio

» Reforzado

Bajo, 186

27 En cumplimiento a los articulos 35, fraccion 1l de la LGPDPPSO y 60 de los LGPDPSP.
28 Riesgo intrinseco al dato personal derivado del impacto negativo a la privacidad que puede causar
en la persona.
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Cabe sefialar que -de acuerdo con el alcance- el INE no identifico riesgo inherente de nivel
reforzado.

En los apartados que contintan, se desglosan por macroproceso los datos personales
asociados a su nivel de riesgo inherente correspondiente.

3.10.1 Declaraciones Patrimoniales

Nuamero Datos personales . REE
inherente

1 Correo electrénico personal Bajo
2 Nombre o Nombres Bajo
3 Primer Apellido Bajo
4 Segundo Apellido Bajo
5 Fecha de Nacimiento Bajo
6 RFC Bajo
7 Sexo Bajo
8 CURP Bajo
9 Lugar de Nacimiento Bajo
10 Nacionalidad Bajo
11 Estado Civil Bajo
12 Pais/Entidad/Municipio Bajo
13 Localidad o Colonia Bajo
14 Teléfono Particular Bajo
15 Denominacién del Puesto Bajo
16 Area de Adscripcion Bajo
17 Fecha de Ingreso al Instituto Bajo
18 Datos Adicionales Relativos al Cargo Bajo
Indique si es miembro del Servicio Profesional :
19 Bajo
Electoral
20 Cadigo Postal Bajo
21 Calle y Numero(s) Bajo
22 Parentesco Bajo
Nombre del coényuge, concubina, concubinario y/o .
23 . 2 Bajo
dependientes econémicos
Primer apellido del conyuge, concubina, concubinario .
24 . A Bajo
y/o dependientes econémicos
Segundo apellido del coényuge, concubina, .
25 L . . Bajo
concubinario y/o dependientes econémicos
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Numero Datos personales . e
inherente
Fecha de nacimiento del cényuge, concubina, .
26 L . b Bajo
concubinario y/o dependientes econdmicos
RFC del cényuge, concubina, concubinario y/o .
27 . A Bajo
dependientes econémicos
28 Ubicacién del Inmueble Bajo
29 Tipo de bien Bajo
30 Especificar tipo de bien Bajo
31 Titular(es) Bajo
32 Marca Medio
33 Descripcion del vehiculo Medio
34 Fecha de adquisicion Medio
35 Modelo Medio
36 Titular Bajo
37 Tipo de Inversién Medio
38 Saldo Medio
39 Tipo de Adeudo Medio
40 Fecha de Adquisicion del adeudo Medio
41 Monto original del Adeudo Medio
42 Numero de Cuenta o Contrato Medio
43 Titular(es) de la cuenta Medio
44 Ubicacion, entidad federativa y pais Bajo
45 Teléfono + Extension Bajo
Indique el periodo laborado del ano anterior como .
46 k - L Bajo
servidor publico (enero a diciembre)
Remuneracion bruta del declarante por el cargo
desempefnado durante el periodo especificado
47 (Anote la suma de sueldos, honorarios, Medio
compensaciones, bonos, aguinaldo y oftras
prestaciones)
48 Otros Ingresos del Declarante Medio
49 Ingresos del Cényuge y/o Concubino(a) Medio
50 Numero de Cuenta Medio
51 Monto de los pagos Medio
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Numero Datos personales inT\i:rsegnc:e
52 Otros impuestos y derechos Medio

Deducciones y  Retenciones  (Exceptuando

53 retenciones del ISSSTE) Medio
Gastos Variables; Aquellos que no tienen un monto .

54 . . it Medio
fijo. (Alimentacion, transporte, etc.)
Gastos Inesperados; También pueden llamarse

55 gastos de emergencia, aquellos que no tienen Medio

incluidos en el presupuesto. (Gastos funerarios,
Gastos Médicos, etc.

Gastos Fijos; son todos aquellos que generalmente
56 son mensuales y no varian en cuanto a monto. Medio
(Rentas, Colegiaturas, etc.)

57 Indique si esta contratado(a) por honorarios Bajo
58 Especificar tipo de bien Medio
59 Superficie del terreno m? Medio
60 Superficie de construccion m? Medio
61 Localizacién de la Inversion Medio
62 Saldo anterior Medio
63 Saldo de la Inversion a la fecha de la baja Medio
64 Localizacién del Adeudo Medio
65 Saldo del Adeudo a la fecha de conclusion del Medio
encargo
66 Nombre de la entidad, empresa o asociacion Medio
67 Antigiiedad del Vinculo (Afos) Bajo
68 Tipo de colaboracién o aporte especifique Bajo

Nombre del declarante, cényuge, concubina o
69 concubinario o familiar en primer hasta tercer grado Bajo
o dependiente econdémico.

70 Nombre de la persona fisica, empresa o sociedad Bajo
71 RFC de la persona fisica, empresa o sociedad Bajo
72 Tipo de participacion Bajo

Inicio de participacion o contrato, especifique si fue

/3 antes o durante el servicio Bajo
74 Antigliedad de la participacion o convenio (afios) Bajo
75 Sefialar quién es el representante o representado Baio
(Cuando no se trate del servidor publico Declarante) I
76 Tipo de representacion (Cuando no se trate del Bajo

servidor publico Declarante)
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Numero Datos personales i nlﬁ:rssnc:e

Fecha de inicio de la representacion (Cuando no se

" trate del servidor publico Declarante) Bajo
Nombre del representante/representado (Cuando se .

78 - Bajo
trate una persona fisica)

79 RFC del representante/representado (Cuando se Bajo

trate una persona fisica)

Sefialar quién funge como representante o
80 representado (Cuando no se trate del servidor Bajo
publico Declarante)

Nombre de la empresa o servicio que proporciona
(Cuando no se trate del servidor publico Declarante)
Monto aproximado del beneficio o ganancia mensual
82 que obtiene del cliente principal (Cuando no se trate Medio
del servidor publico Declarante)

Nombre del otorgante del beneficio privado, en caso

81 Bajo

83 S Bajo
de que se trate de una persona fisica
RFC del otorgante del beneficio privado, en caso de .
84 - Bajo
que se trate de una persona fisica
Nombre Fideicomitente, en caso de que se trate de .
85 o Bajo
una persona fisica
RFC Fideicomitente, en caso de que se trate de una .
86 Bajo

persona fisica

Nombre del fiduciario, cuando la participacion en el
87 fideicomiso la tenga una persona distinta al servidor Bajo
publico Declarante.

RFC del fiduciario cuando la participacion en el
88 fideicomiso la tenga una persona distinta al servidor Bajo
publico Declarante.

Nombre del Fideicomisario, en caso de que se trate

89 o Bajo
de una persona fisica
RFC del Fideicomisario, en caso de que se trate de .
90 o Bajo
una persona fisica
3.10.2 Integracion y actualizacién del registro electoral
Numero Dato personal . e
inherente
1. Nombre completo (nombre y apellidos) Bajo
2. Domicilio Bajo
3. Firma Bajo
4. Fecha del certificado de naturalizacion, en su caso. Bajo
5. Sexo Bajo
6. Entidad federativa que corresponde al domicilio Bajo
7. Municipio que corresponde al domicilio Bajo
8. Localidad que corresponde al domicilio Bajo
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Numero Dato personal . TR
inherente
9. Teléfono Bajo
10. Edad Bajo
11. Tiempo de residencia en el domicilio Bajo
12. Correo electrénico Bajo
13. Fecha de nacimiento Bajo
14. Lugar de nacimiento Bajo
15. Ocupacion Bajo
16. Clave Unica de Registro de Poblacién Bajo
17. Clave de Elector (la genera el INE) Bajo
18. OCR (lo genera el INE) Bajo
19. Cabecera municipal Bajo
20. Codigo postal Bajo
21. Colonia Bajo
22. Correo electrénico Bajo
23. Cuadrante Bajo
24, Escolaridad Bajo
25. Estatus ciudadano Bajo
26. Distrito Bajo
27. Entidad solicitante Bajo
28. Gemelo Bajo
29. Residente en el extranjero Bajo
30. Ciudadano en situacion de calle Bajo
31. Manzana Bajo
32. Numero exterior Bajo
33. Numero interior Bajo
34. Pais Bajo
35. Pais de nacimiento Bajo
36. Pais de residencia, en caso de que resida en el extranjero Bajo
37. Seccion Bajo
38. l(:l;srgbre completo del testigo (nombre y apellidos), en su Bajo
39. Edad (testigo), en su caso Bajo
La informacion contenida en los documentos digitalizados
40. que proporciona, la cua! podn’a contener Qatos considerados Bajo
sensibles —documentacion electoral, medios de
identificacion y documento de rehabilitacion -
41. Medio de identificacion Bajo
42. Documento de identidad con fotografia Bajo
43. Comprobante de domicilio Bajo
44, Fotografia Medio
45. Huellas dactilares Medio
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Ndmero Dato personal inT:fegnc;e
46. Causa sin huella derecha e izquierda Alto
47. Tipo de Discapacidad Alto
48. Cambio de sexo Alto

3.10.3 Administracion de Recursos

3.10.3.1 Administracion de Recursos Humanos

Numero .~ Datopersonal Riesgo inherente

1. CURP Bajo
2. Nombre completo (nombre de pila, apellido paterno y Bajo
materno)
3. Lugar de nacimiento (estado y pais) Bajo
4. Fecha de nacimiento Bajo
S. Folio Bajo
6. R.F.C Bajo
7. Nivel Bajo
8. Unidad Responsable o Area de adscripcion Bajo
0. Radicacion Bajo
10. Puesto Bajo
11. Régimen pensionario Bajo
12. Domicilio Bajo
13. Entidad Bajo
14. Correo institucional Bajo
15. Teléfono Bajo
16. Extension Bajo
17. Area de mayor experiencia Bajo
18. Edad Bajo
19. Sexo Bajo
20. Estado Civil Bajo
21. Correo Personal Bajo
22. Localidad Bajo
23. Calle Bajo
24. Numero interior Bajo
25. Numero exterior Bajo
26. Colonia Bajo
27. Delegacién/Municipio Bajo
28. Cédigo Postal Bajo
29. Ciudad Bajo
30. Pais Bajo
31. Dependientes econémicos (con nimero) Bajo
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Numero | Dato personal Riesgo inherente |
32. Teléfono (local) Bajo
33. Celular Bajo
34. Nombre descendiente Alto
35. Fecha de nacimiento (descendiente) Alto
36. Folio acta de nacimiento (descendiente) Alto
37. Nivel Académico Bajo
38. Tipo de Institucion Bajo
39. Nombre de la Institucion Bajo
40. Anos Cursados Bajo
41. Ciclo Bajo
42. Fecha inicio de contratacion Bajo
43. Documento Obtenido Bajo
44. Carrera Estudiada Bajo
45. ¢ Usa lentes? Alto
46. ¢ Usa aparato auditivo? Alto
47. ¢ Usa protesis dentales? Alto
48. ¢, Fuma? Alto
49. Indique su tipo de sangre Alto
50. ¢ Ha recibido transfusion de sangre? Alto
S1. ¢, Qué tipo de alergias tiene? Alto
52. ¢ Presenta algun tipo de deficiencias, discapacidades Alto
0 limitaciones?
53. ¢ Cual(es)? Alto
54. Enfermedad Alto
95. Parentesco Bajo
56. Teléfono particular Bajo
S7. Numero de expediente Bajo
58. Expedientes digitalizados Medio
9. Correo electrénico Bajo
60. Numero de Empleado Bajo
61. Nacionalidad Bajo
62. Numero de Seguridad Social Bajo
63. Fecha en la que concluye la contratacion Bajo
64. Nombre de coényuge, ex esposa, ex esposo o hijos Bajo
65. Identifi'cacién de si el beneficiario se encuentra en el Bajo
extranjero
66. Porcentaje Bajo
67. Fideicomiso de los beneficiarios Bajo
68. SificiI,Ac.:ceso/Imprimir por Separado (Listado de Pago Bajo
e Némina)
69. Identificador de Cuenta Externa Bajo
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Nimero ‘ Dato personal Riesgo inherente ‘
70. Identificador de Método de Pago Organizacional Bajo
. Identificador de Pago Bajo
72. Forma de pago Bajo
73. CURP evaluador Bajo
74. CURRP la persona que revisa la evaluacion Bajo
75. Nombre completo del evaluador Bajo
76. Calificacion del evaluado Bajo
7. Porcentaje de calificacion del evaluado Bajo
78. Calificacion de la capacitacion Bajo
79. Porcentaje de la calificacion de la capacitacion Bajo
80. Calificacion final Bajo
81. Nombre del beneficiario de seguros Bajo
82. Plaza que ocupa Bajo
83. Tipo de responsabilidad (mando) Bajo
84. Percepciones y deducciones Medio
85. Tipo de contratacion Bajo
86. Fecha de Ingreso al Gobierno Bajo

3.10.3.2 Gestion de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios y
Gestion de Obras Publicas y Servicios Relacionados con las mismas

Ndmero Datos personales inilzrsegn:e
1. Nombre completo Bajo
5 Domiqilip fiscal (calle y numero, colonia, delegacién o Bajo

municipio)
3 Correo electrénico de facturacion Bajo
4 Registro Federal de Coqtribuyentes (RFC o cédula fiscal Bajo
equivalente en el extranjero)
5. Teléfono principal Bajo
6 Entidad federativa Bajo
7 Caodigo Postal Bajo
8 Nombre del representante o apoderado legal Bajo
9. Apellidos del representante o apoderado legal Bajo
10. Direccién email Bajo
11. Clave Unica de registro de poblacion CURP Bajo
12. Nombre de "Usuario del Sistema CompralNE" Bajo
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Ndmero Datos personales . Riesgo
inherente

Respuesta a la pregunta de verificacion de "Usuario del

13 Sistema CompralNE"

Bajo

El Instituto actualmente se encuentran identificando los eventos temidos?® y los posibles
impactos a la privacidad de los titulares conforme a las actividades contempladas en la
Metodologia de Anélisis de Riesgos de Privacidad y Datos Personales Institucional®, para
reforzar los controles de proteccion de datos personales.

3.11 ANALISIS DE BRECHA

El presente apartado muestra el resultado del andlisis de brecha3! aplicado a los activos
secundarios que intervienen en el tratamiento de los datos personales de los
macroprocesos referidos en el alcance, con base en los controles % de seguridad
establecidos en el estandar internacional ISO/IEC 27002:201333,

El Instituto -de acuerdo con el alcance establecido- actualmente ha implementado 84
medidas de seguridad fisicas, técnicas y admirativas, como se muestra en el grafico.

29 Situaciones no deseables que pueden generar dafio al titular de los datos.

30 Los drganos del Instituto se comprometieron a concluir las actividades relacionadas con el andlisis
de riesgos en el mes de diciembre de 2021.

31 En cumplimiento a los articulos 35, fraccion IV de la LGPDPPSO y 61 de los Lineamientos
Generales.

32 Categorias a través de las cuales se seleccionan las medidas de seguridad para el aseguramiento
de los datos personales.

33 El analisis de brecha se ejecuta con base en la metodologia del Analisis de Brecha desarrollada
por el Instituto.
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MEDIDAS DE SEGURIDAD IMPLEMENTADAS

Fisicas, 22

Admistrativ
as, 38

Técnicas,
24

Las medidas de seguridad implementadas pertenecen a 79 controles:

9)

Acceso a las redes y a los servicios de red

Acuerdos de confidencialidad o no revelaciéon

Acuerdos de intercambio de informacion

Andlisis y especificaciones de requisitos de seguridad de la informacion
Aprendizaje de los incidentes de seguridad de la informacién

Areas de carga y entrega

Aseguramiento de los servicios de aplicaciones en redes publicas

Cadena de suministro de tecnologia de la informacion y de las comunicaciones
Clasificacion de la informacion

10) Comprobacion del cumplimiento técnico

11) Contacto con grupos de interés especial

12) Control de acceso al codigo fuente de los programas
13) Control y revision de la provision de servicios del proveedor
14) Controles de red

15) Controles fisicos de entrada

16) Copias de seguridad de la informacion

17) Cumplimiento de las politicas y normas de seguridad
18) Derechos de Propiedad Intelectual (DPI)

19) Devolucién de activos

20) Disponibilidad de los recursos

21) El trabajo en areas seguras

22) Eliminacion o reasignacion de los derechos de acceso
23) Emplazamiento y proteccién de equipo

24) Entorno de desarrollo seguro

25) Equipo de usuario desatendido
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26) Etiquetado de la informacion

27) Evaluacion y decision sobre los eventos de seguridad de informacién

28) Externalizacion del desarrollo de software

29) Gestion de acceso de usuario

30) Gestion de acceso de usuarios con privilegios especiales

31) Gestion de cambios

32) Gestion de la informacién secreta de autenticacion de los usuarios

33) Gestion de medios extraibles

34) Identificacion de la legislacién aplicable y de los requisitos contractuales

35) Implementar la continuidad de la seguridad de la informacion

36) Instalaciones de suministro (Centros de cémputo)

37) Inventario de activos

38) Manejo de la informacion

39) Mantenimiento de equipo

40) Medios fisicos en transito

41) Mensajeria electronica

42) Notificacion de eventos de seguridad de la informacion

43) Notificacion de puntos débiles de la seguridad

44) Politicas y procedimientos de intercambio de informacion

45) Principios de ingenieria de sistemas seguros

46) Procedimiento de control de cambios en sistemas

47) Proceso disciplinario

48) Propiedad de los activos

49) Proteccion contra las amenazas externas y ambientales

50) Proteccion de la informacion del registro de accesos

51) Proteccioén de las transacciones de servicios de aplicaciones

52) Proteccion de los datos de prueba

53) Proteccion y privacidad de la informacién personal

54) Pruebas de aceptacion de sistemas

55) Pruebas funcionales de seguridad de sistemas

56) Recopilacién de evidencias

57) Registro y baja de usuario

58) Regulacién de los controles criptograficos

59) Requisitos de seguridad en contratos con terceros

60) Responsabilidades ante la finalizaciéon o cambio

61) Responsabilidades y procedimientos

62) Respuesta a incidentes de seguridad de la informacién

63) Restriccidon de acceso a la informacién

64) Restriccién de la instalacion de software

65) Restricciones a los cambios en los paquetes de software

66) Revision de los derechos de acceso de usuario

67) Revisién independiente de la seguridad de la informacion

68) Revision técnica de las aplicaciones después de efectuar cambios en el sistema
operativo

69) Seguridad de la informacion en la gestién de proyectos

70) Seguridad de los equipos fuera de las instalaciones
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71) Seguridad de los servicios de red

72) Seguridad de oficinas, salas y recursos

73) Separacion de los ambientes de desarrollo, prueba y operaciéon
74) Sincronizacion del reloj

75) Sistema de gestién de contrasenas

76) Términos y condiciones del empleo

77) Uso aceptable de los activos

78) Uso de herramientas y administracion de sistemas

79) Uso de la informacion secreta de autenticacion

Ademas, el Instituto programara la mejora o en su caso implementacion de medidas
de seguridad asociadas con 48 controles -de acuerdo con los planes de trabajo de las
areas responsables sefaladas en alcance- que se listan a continuacion:

1) Aseguramiento de los servicios de aplicaciones en redes publicas
2) Concienciacion, educacion y capacitaciéon en seguridad de la informacion
3) Contacto con las autoridades

4) Control y revisién de la provision de servicios del proveedor
5) Controles contra el cédigo malicioso

6) Controles de auditoria de sistemas de informacion

7) Derechos de Propiedad Intelectual (DPI)

8) Documentacion de procedimientos operacionales

9) Eliminacién de medios

10) Equipo de usuario desatendido

11) Gestidon de cambios en la provision del servicio del proveedor
12) Gestion de capacidades

13) Gestion de claves

14) Gestion de las vulnerabilidades técnicas

15) Instalacion del software en ambientes de produccion

16) Investigacion de antecedentes

17) Medios fisicos en transito

18) Mensajeria electronica

19) Perimetro de seguridad fisica

20) Planificacion de la continuidad de la seguridad de la informacién
21) Politica de control de acceso

22) Politica de desarrollo seguro

23) Politica de dispositivos moviles

24) Politica de lugar de trabajo/escritorio limpio

25) Politica de seguridad de la informacion en las relaciones con los proveedores
26) Politica de uso de los controles criptograficos

27) Politicas para la seguridad de la informacion

28) Procedimientos seguros de inicio de sesion

29) Proteccion de las transacciones de servicios de aplicaciones
30) Proteccion de los registros de la organizacién

31) Pruebas funcionales de seguridad de sistemas
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32) Registro de eventos

33) Registros de administracién y operacién

34) Responsabilidades de gestion

35) Restricciones a los cambios en los paquetes de software

36) Retirada de activos secundarios propiedad del Instituto

37) Reutilizacion o eliminacion segura de equipos

38) Revision de las politicas para la seguridad de la informacion

39) Revision de los derechos de acceso de usuario

40) Roles y responsabilidades en seguridad de la informacion

41) Segregacion de tareas

42) Segregacion en redes

43) Seguridad de los servicios de red

44) Seguridad del cableado (Centros de computo)

45) Sistema de gestion de contrasefas

46) Trabajo a distancia

47)Uso de herramientas y administracion de sistemas

48) Verificacion, revision y evaluacion de la continuidad de la seguridad de la
informacion
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3.12 PLAN DE TRABAJO
Las acciones por implementar por parte del Instituto -a través de sus érganos3*- de acuerdo con los resultados de los andlisis de
riesgos y de brecha® y atendiendo a la prioridad de su implementacién son integradas en el siguiente Plan de trabajo3.

Prioridad de Implementacién

.. : i Area
Actividades (Seleccionar opcion alta,
. - responsable
media, baja)

Aumentar regularidad con la que se actualiza el directorio de organismos externos que

1 | podrian necesitar ser contactados en caso de consultas, incidentes y emergencias Media oIC
relacionadas con la seguridad que afecta a los datos personales

2 Programar reuniones informativas de alto nivel para dar a conocer los riesgos Media olc
relacionados con la seguridad de los datos personales.

3 Implementar politicas, directrices o lineamientos para limitar el acceso a los datos Alta oic
personales, informacion y a las instalaciones donde se procesan los datos personales.

4 Documentar procedimientos de respaldo de informacion que contenga datos Media ol
personales.

5 Implementar un mecanismo para monitorear los recursos fisicos de los servidores que Media ol
contienen datos personales.

6 Implementacion de politicas, directrices o lineamientos para regular los registros de Alta oic
administracion y operacion.

34 Cada area responsable sefialo las actividades a realzar, asi como la prioridad de implementacion.
35 La DEA se comprometié a concluir la elaboracién del Plan de Trabajo en el mes de diciembre de 2021.
36 En cumplimiento a los articulos 35, fraccion V de la LGPDPPSO y 62 de los LGPDPSP.
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Prioridad de Implementacién

Actividades (Seleccionar opcién alta, A
. - responsable
media, baja)

Implementacién de politica, directrices o lineamientos de seguridad para instalaciéon de ;

7 . . Media 0][¢]
software en los ambientes productivos.

8 | Establecer un procedimiento para la gestién de vulnerabilidades técnicas. Alta oic

9 Implementar’un procedimiento para establecer controles de auditoria de los sistemas Media ol
de informacion.

10 |Implementacion de una politica de Desarrollo Seguro. Media oic

11 _Establec_e’r un procedimiento para la gestién de incidentes de seguridad de la Media ol
informacion

12 | Establecer una escala de impacto de incidentes de seguridad. Media oic

13 | Solicitar curso de capacitacion para administracién de Bases de datos Media oic

14 Sol_lc_ltar 2 programadoras o programadores para no incumplir con los trabajos Alta ol
solicitados.

15 | Implementar metodologia Agile para la administracion de proyectos Alta oic
Establecer una politica que tome en consideracién los periodos de retencion de la .

16 |. e ; . o : . Media 0][¢]
informacion de las declaraciones de situacion patrimonial,

17 ((;‘lrcce)e?éun DRP, alineado al inventario de tecnologias de la informacion con que cuente Media oIC
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Prioridad de Implementacién

Actividades (Seleccionar opcién alta, A
. - responsable
media, baja)

Implementar un registro de los equipos que acceden al DeclaralNE, con el objetivo de
18 . : s ) - Alta oIC

realizar un borrado de informacion sensible de manera periddica.
19 | Generacion de una politica de escritorio limpio. Media oic
20 | Actualizar la politica de seguridad de la informacién de la DERFE Alta DERFE
21 | Revisar de manera anual la politica de seguridad de la DERFE Alta DERFE
25 | Establecer lineamientos para trabajo remoto y usuarios moéviles de la DERFE Media DERFE
26 Generar I|neam|ento y proced|m|ento de seleccion de personal que tendra acceso al Padron Media DERFE

Electoral que consideré
27 Actuallz_z?r y ejecutar plan de capacitacion y concientizacion en materia de seguridad y Media DERFE

proteccion de datos personales
28 | Documentar proceso disciplinario Media DERFE
29 | Establecer procedimiento de baja de personal Media DERFE

Responsabilidad de activos:

e Identificar los activos asociados al procesamiento y almacenamiento de
30 informacion del Padrén Electoral integrando los requerimientos asociados a datos Media DERFE
personales.
¢ Identificar el duefio, custodio y usuario en el inventario de activos.
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Prioridad de Implementacién A
rea

responsable

Actividades (Seleccionar opcién alta,
media, baja)

Definir reglas para el uso adecuado de los activos y su devolucion al Instituto una vez
terminada a relacién laboral o contrato entre las partes.

Tratamiento de informacion:

e Atender los lineamientos institucionales en materia de clasificacion, etiquetado y
manejo de informacion.

31 o Disefiar lineamientos para el tratamiento de informacion que considere el uso, Media DERFE
almacenamiento, transferencia y eliminacion segura.
Generar lineamientos para el control y eliminacion de copias del Padron Electoral en los
MAC
32 | Actualizar la politica de control de acceso a la Base de Datos del Padrén Electoral Alta DERFE
33 | Actualizar la declaratoria de confidencialidad Alta DERFE
34 Reallza}r I_a gestion d_e cue_r)tas de usuarios, perfiles de usuarios y privilegios y actualizar el Media DERFE
procedimiento de asignacién de cuentas.
35 | Generar lineamientos para altas, bajas, cambios de usuarios Media DERFE

Control de acceso a sistemas y aplicaciones:

¢ Realizar el inventario de aplicaciones alterna que tratan el Padrén Electoral
36 Media DERFE
e Coordinar el desarrollo de aplicaciones

Realizar revisiones de seguridad a aplicaciones

37 | Elaboracion de lineamientos para gestion de llaves criptograficas de la DERFE Media DERFE
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Prioridad de Implementacién

Actividades (Seleccionar opcién alta, A
. - responsable
media, baja)
38 | Elaborar lineamientos para gestion de llaves criptograficas de la DERFE Media DERFE
39 Es?a_blecer lineamientos de control de acceso fisico a las instalaciones de la DERFE Media DERFE
(oficinas centrales y desconcentradas)
40 | Consolidar el sistema de control de acceso y videovigilancia Media DERFE
41 Implfamenltar lineamientos para resguardo de credenciales para votar y documentacion Media DERFE
confidencial en los MAC
49 Implementar sistema de videovigilancia y control de acceso en instalaciones centrales de Media DERFE
DERFE
43 | Disefar lineamiento y esquemas de mantenimiento y monitoreo de los centros de datos Media DERFE
Generalizar la eliminacion segura de infraestructura o medios de almacenamiento .
44 empleados para el tratamiento de informacién de Padron Electoral Media DERFE
45 | Actualizar y aplicar la politica para usuario de escritorio Media DERFE
46 | Configuracion de cifrado de disco en todos los equipos moviles Media DERFE
47 | Actualizar y aplicar lineas base de seguridad Media DERFE
48 LIevar un inventario y control de software instalado en la infraestructura y escritorio de Media DERFE
usuarios
49 | Emitir lineamientos de operacién de centros de consulta Media DERFE
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Prioridad de Implementacién

Actividades (Seleccionar opcién alta, A
. - responsable
media, baja)
50 |Fortalecer el control de ambientes de desarrollo, pruebas y produccion Media DERFE
51 | Elaborar procedimientos e implementar herramientas de gestiéon de vulnerabilidades Media DERFE
59 Documentar el proceso de copias de seguridad del Padron Electoral establecido en la Media DERFE

cadena de custodia

53 | Documentar lineamientos para la generacion de bitacoras Media DERFE
54 fCi:r?ntrolar el software instalado mediante las herramientas que sean seleccionadas para tal Media DERFE
55 | Generar un plan anual de auditoria a aplicaciones Media DERFE
56 |Finalizar integracién de ciclo DevOpsSec Media DERFE
57 | Documentar arquitectura de red de infraestructura Media DERFE
58 | Configurar y monitorear el componente de IPS del firewall de la infraestructura central Media DERFE
59 | Implementar el filtrado de contenido en las redes de DERFE Media DERFE
60 Fortalecer el esquema de control para procesos de insaculacion y esquema de informacion Media DERFE

con terceros

61 | Difundir mecanismos de intercambio seguro de informacion Media DERFE

62 | Generalizar la formalizacion de acuerdos de confidencialidad entre personal y terceros. Media DERFE
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Prioridad de Implementacién

Actividades (Seleccionar opcién alta, A
. - responsable
media, baja)
63 | Actualizar la politica de desarrollo seguro de aplicaciones, integrando aplicaciones méviles Media DERFE
Establecer lineas de capacitacién que hagan consientes los conceptos de atencion de Media
64 D ; T o DERFE
requerimientos de seguridad en aplicaciones moviles
66 | Fortalecer los ambientes de desarrollo y pruebas en materia de seguridad de la informacién Media DERFE
67 | Registrar todas las aplicaciones desarrolladas por la DERFE Media DERFE
68 | Disefiar esquema de proteccion de datos de prueba Media DERFE
69 | Disefiar directriz de seguridad con terceros Media DERFE
70 | Elaborar acuerdos de confidencialidad y en materia de proteccion de datos personales Media DERFE
Establecer requerimientos minimos a integrar como parte de los requerimientos con Media
71 : . ) DERFE
proveedores donde se realice algun tratamiento de datos personales
Programar y realizar auditorias a los contratos con proveedores donde se realicen Media
72 . DERFE
tratamiento de datos personales
73 | Actualizar el Plan de gestién de incidentes de seguridad Media DERFE
74 | Documentar el plan de continuidad del Padrén Electoral Media DERFE
75 | Documentar el plan de continuidad para los MAC Media DERFE
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Prioridad de Implementacién

Actividades (Seleccionar opcién alta, A
. - responsable
media, baja)
Dar atencién y cumplimiento a la normatividad vigente en materia de seguridad a través del Media
76 DERFE
MPTIC
77 | Registrar todos los activos de la DERFE ante el IMPI Media DERFE
Programar la evaluacién por parte de un tercero del Sistema de Gestién de Seguridad de Media
78 Iy DERFE
la Informacioén de la DERFE
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3.13 MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE
SEGURIDAD

El Instituto lleva a cabo un proceso de mejora continua que permite verificar la seguridad y
confidencialidad en el tratamiento de los datos personales, en aras de una mejora periddica
de sus controles.

El monitoreo y revision®’ del cumplimiento se realiza a través del Sistema de Gestion para
la Proteccion de los Datos Personales del Instituto Nacional Electoral®® (SIPRODAP), con
apoyo de la Plataforma para la Medicién, Evaluacion y Monitoreo del Cumplimiento en
Proteccion de Datos Personales (PEC).

3.13.1 Sistema de Gestion para la Proteccion de los Datos Personales del Instituto
Nacional Electoral

Durante 2019, el INE desarrollé6 un Sistema de gestion para la Proteccién de Datos
Personales denominado SiPRODAP=39, el cual esta sustentado en marcos internacionales
sobre privacidad y proteccién de datos personales, la legislacion nacional en la materia para
el sector publico y alineado a las normas 1SO“%; posee caracteristicas de proteccién de
datos personales para organismos publicos que permite verificar y demostrar que las
medidas utilizadas por los responsables de la proteccidn de datos personales son eficaces,
eficientes y apropiadas de acuerdo con el riesgo inherente del dato personal y de esta forma
maximizar la proteccién de los derechos y libertades de los titulares.

El Sistema de Gestion provee al Instituto las bases para cumplir con los principios, deberes,
derechos y demas obligaciones senaladas en la normativa aplicable, permitiendo:

¢ \Verificar que las medidas implementadas para el cumplimiento de la normativa son
eficaces, eficientes y apropiadas de acuerdo con el riesgo inherente del dato
personal;

e Demostrar la conformidad de las actividades de tratamiento;

e Medir el aprovechamiento eficaz y permanente de los recursos destinados para el
logro de objetivos de proteccion de datos personales; e,

e Integrar a toda la organizacién en la proteccion de los datos personales.

Se conforma de dos apartados:

a) Base regulatoria. Sefala los puntos a considerar para para establecer,
implementar, mantener y mejorar el Sistema de Gestion para la Proteccion de los

37 En cumplimiento a los articulos 35, fraccion VI de la LGPDPPSO y 63 de los LGPDPSP.

38 Aprobado por el Comité de Transparencia, mediante acuerdo INE-CT-ACG-PDP-001-2019

39 Aprobado por el Comité de Transparencia el12 de diciembre de 2019 mediante Acuerdo INE
INE-CT-ACG-PDP-001-2019.

40 Organizacion Internacional para la Estandarizacion. Pagina web: https://www.iso.org/home.html
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Datos Personales, alineado y compatible con las normas de sistemas de gestién
internacionales.

b) Catalogo de controles. Se refiere a las buenas practicas para la proteccion de
datos personales ademas de proveer las bases para medir cuantitativamente el nivel
de cumplimiento.

Caracteristicas del SiPRODAP:

- Basado en procesos institucionales;

- Integrado por buenas practicas nacionales e internacionales en proteccion de
datos, privacidad y seguridad de la informacion;

- Sustentado en la LGPDPPSO;

- Considera la mejora continua;

- Compatible con otros sistemas de gestion.

Actualmente, el SIPRODAP se encuentra en la fase de implementacién y operacién, como
se observa en la imagen.

Actividades para realizar de acuerdo
con lo senalado en la Base regulatoria

(en materia de proteccion de datos personales): Actividades para realizar:

- Implementar el SGPDP;
- Operar el SGPDP;

Preliminares
- Identificar el contexto del Instituto y sus objetivos;
- Evaluar el estado actual {diagndstico de situacidn);

- Identificar las partes interesadas internas y externas; Planificacion = Implementacion

- Generar una matriz institucional de roles y funciones; 2020
- Definir el alcance y requerimientos del sistema de gestion;
- Establecer los procedimientos y directrices;
- Elaborar un plan de proyecto de implementacion; Etapa
Etapaw WEtapa

Verificacion
2022

Mejora
2023

Demostrar la proteccion sisternatica de los datos - Evaluar el SGPDP de manera
personales de acuerdo con los objetivos institucionales. interna o por un tercero;
- Certificacidn

Figura 7. Fases de operacion del PEC 2021.
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3.13.2 Plataforma para la Medicién, Evaluacién y Monitoreo del Cumplimiento en
Proteccién de Datos Personales

Siempre a la vanguardia tecnoldgica y en busqueda de una gestion automatizada del
cumplimiento de la proteccion de datos personales, el INE disefi6 y desarrolld la
Plataforma para la Medicién, Evaluaciéon y Monitoreo del Cumplimiento en Proteccion
de Datos Personales (PEC).

El PEC es una herramienta informatica a través de la cual la UTTyPDP da seguimiento a la
implementacion del Catalogo de Controles*' del SIPRODAP, de manera documentada,
sistematizada, estructurada, repetible, eficiente y adaptada al entorno institucional,
conforme a lo establecido en la LGPDPPSO.

Entrando en operacion el segundo trimestre del 2021, el PEC, de acuerdo con lo
establecido en la LGPDPPSO, permite:

e Gestionar la evidencia (documentos) para demostrar el cumplimiento
(responsabilidad demostrada) en la Proteccion de datos.

o Establecer un proceso de verificacién cuantitativo del cumplimiento a los
principios, deberes, derechos y obligaciones en el tratamiento de datos personales,
con base en el Programa de Proteccion de Datos Personales del Instituto.

e Apoyar en la identificaciéon de las medidas de seguridad en las areas que tratan
datos personales.

e Proveer informacion para el conocimiento del nivel de madurez en la proteccion
de los datos personales.

e Apoyar en el seguimiento y verificacion del cumplimiento de las acciones
establecidas en el Programa de Proteccion de Datos Personales del Instituto
Nacional Electoral.

e Proveer informacién ante una auditoria de cumplimiento por parte del INAl en
la proteccion de datos personales.

e Disponer de un cuadro de mando integral que permita conocer en tiempo real el
estado de cumplimiento.

La siguiente imagen ilustra las fases de inicio de operacién del PEC.

41 Apartado del SiPRODAP conformado por controles para la proteccion de datos personales. Se
divide en 13 Dominios, 75 Controles y actividades de control.

UTTPDP | Unidad Técnica de Transparencia y Proteccion de Datos Personales TRANSPARENCIA

Direccién de Acceso a la Informacién y Proteccién de Datos Personales yPRIVACIDAD



; INE DOCUMENTO DE SEGURIDAD DEL

Instituto Nacional Electoral INSTITUTO NACIONAL ELECTORAL
®
® " o
®
L ® . ®
Apartado 1. Registro. Apartado 2.
o deinformacion Verificacion
o

* Las AR cargan la evidencia

de los controles de PDP. El CT -a través del Cuadro de
+ La UTTyPDP revisa que la La UTTyPDP verifica el mando integral- evaluara el

evidencia respalde los cumplimiento de los controles desempefio en la proteccidn

controles de PDP. de PDF. de datos personales y la

efectividad del SiPRODAP.

Fase 3. Medir, evaluar y

Fase 1. Registrar informacion (AR) monitorear (CT)

diciembre

abriljunio

AR: Area responsoble UTTYPDF: Unidod Técnica de Transporencia

CT- Comité de Transparencia Proteccidn de dotes Personales

Figura 8. Fases de operacién del PEC 2021.

3.14 PROGRAMA GENERAL DE CAPACITACION

De conformidad con lo establecido en el Programa de Capacitacion y Sensibilizacién del
Instituto Nacional Electoral, en Materia de Transparencia, Acceso a la Informacion,
Proteccion de Datos Personales y Gestion Documental emitido anualmente durante el
periodo 2018-2021 (Programas de Capacitacién), la Unidad de Transparencia elaboré el
Curso de proteccion de Datos Personales.

El Curso de proteccion de Datos Personales tiene por objetivo especializar a las
personas servidoras publicas en materia de proteccion de datos personales -de acuerdo
con sus roles y funciones- en cumplimiento al articulo 30, fraccion 1l de la LGPDPPSO.

Para tal fin se elabor6 el “Disefio curricular para la capacitacion en materia de Proteccion
de Datos Personales del Instituto” (Anexo IX), documento que describe los 12 médulos que
componen el Curso y que, en su conjunto, tienen una duracion de 80 hrs.

El mapa curricular se describe en la siguiente figura.
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Sansibilizacion Nivel Basico Nival Intermedio Nivel Avanzado
R SFRIADD MIXTR FERIA DD GFRIRD

Prindipios
y Debares de Principios (Taller)

Derechos ARCD Implementaciin
¥ 5 Ejerdidn die Debenes [Taller]

Comnunicaciones
ide Datns Personales

Figura 9. Estructura del Mapa curricular

En el presente afo, el INE tiene habilitados cinco médulos y el resto se encuentran en
elaboracion. Ademas, ante la necesidad de que las personas servidoras publicas
establezcan una comunicacion mas eficiente con la ciudadania, se elabord el curso de
Lenguaje Claro.

Los resultados de las capacitaciones impartidas durante el periodo 2018-202142 se detallan
en los siguientes apartados.
3.14.1 Cursos Virtuales

A continuacién, se muestran las estadisticas de capacitacién -en funcién del “Disefio
curricular’- a través del Centro Virtual del INE.

42 Con corte a mayo de 2021.
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971 acreditados Introduccién a la Proteccion de Datos Personales

799 acreditados Principios y Deberes

633 acreditados Implementacién de Deberes (Taller)

294 acreditados Implementacién de Principios (Taller)

414 acreditados Comunicaciones de Datos Personales

531 acreditados Lenguaje claro

Figura 10. Total de participantes a los cursos virtuales a través de Centro Virtual INE

3.14.2 Cursos presenciales y presenciales a distancia

De manera adicional, para que las areas responsables cuenten con la capacitacion
especializada referente a los Deberes de Seguridad y Confidencialidad y en particular para
la conformacién del Documento de Seguridad, el personal involucrado tomo los siguientes
cursos presenciales impartidos por la Unidad de Transparencia:

Introduccién a la Estrategia para el cumplimiento de los Deberes de
Seguridad y Confidencialidad para la proteccion de los datos personales

170 acreditados

Introduccién a la Proteccidn de Datos Personales. Programa para la

21 acreditados s, . .
Proteccién de Datos Personales del Instituto Nacional Electoral.

133 acreditados Taller de disefio para diagramas de flujo de datos personales

69 acreditados Modelo del ciclo de vida de la informacion

37 acreditados

Andlisis de brecha

110 acreditados Riesgos en la Privacidad y la Proteccién de Datos Personales

Figura 11. Total de asistentes a los cursos presenciales y presenciales a distancia
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3.14.3 Cursos impartidos por el INAI

Como parte de las actividades implementadas por el Instituto Nacional de Transparencia,
Acceso a la Informacion y Proteccién de Datos Personales en materia de Proteccidon de
Datos Personales, el personal del Instituto ha tomado los cursos siguientes:

Ley General de Proteccidn de Datos Personales en Posesion de Sujetos

5,339 asistentes Obligados

Introduccidn a la Ley General de Proteccion de Datos Personales

98 asistentes en Posesion de Sujetos Obligados

37 asistentes Documento de Seguridad

Medidas de Seguridad para la Proteccion de Datos Personales

26 asistentes en el Sector Publico

Sistema de Gestidn de Seguridad de Datos Personales Sector
Publico

2 asistentes

Tratamiento de datos biométricos y manejo de incidentes de seguridad

2 asistentes de datos personales

Figura 12. Total de asistentes a los cursos impartidos por el INAI
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4 ANEXOS

DOCUMENTO DE SEGURIDAD DEL
INSTITUTO NACIONAL ELECTORAL

Numero de Anexo

Descripcion

Documento

- . . A
A | Plan Estratégico del Instituto Nacional Electoral 2016-
nexo 2026 Anexo |.pdf
. . . P
Anexo I Reglamento del Instituto Nacional Electoral en Materia
de Proteccion de Datos Personales Anexo Il.pdf
-,
Anexo Il Programa para la Proteccion de los Datos Personales o
2018-2023 Anexo lll.pdf
Anexo IV Estrategias para el cumplimiento de los Deberes de %
Seguridad y Confidencialidad Anexo Nzip
Anexo V Planes de Implementacion A %]
nexo V.zip
- A
Anexo VI Procedimiento para presentar el Documento de
Seguridad ante el Comité de Transparencia AnexoUnico_Procedi
miento_presentacion |
a) Diagrama de flujo del macroproceso
Declaraciones Patrimoniales Diagrama_Declaracio
nes Patrimoniales.pdf
b) Diagrama de flujo del macroproceso Integracion
y Actualizacién del Registro Electoral Diagrama_Flujo_Padr
6n_Electoral_GLOBAL_
Anexo VII o
c) Diagrama de flujo del proceso Administracién de
Recursos Humanos DEA RH.pdf
d) Diagrama de flujo del proceso Gestion de
Adquisiciones, Arrendamiento de Bienes Muebles y o
Servicios y Gestiéon de Obras Publicas y Servicios Diagrama de flujo
Relacionados con las mismas CompraiNE.paf
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Nimero de Anexo Descripcion Documento

Disefio curricular para la capacitacion en materia de o
Proteccién de Datos Personales del Instituto Disefio

curricular_capacitacioi

Anexo IX

UTTPDP | Unidad Técnica de Transparencia y Proteccién de Datos Personales QTRANSPAREN(IA

y PRIVACIDAD

Direccién de Acceso a la Informacion y Proteccién de Datos Personales




$ INE

Instituto Nacional Electoral

WWW.ine.mxX
O@INEMexico 0 INE México

Viaducto Tlalpan No. 100, Col. Arenal Tepepan
Alcaldia Tlalpan, C.P. 14610, Ciudad de México.



	Resumen ejecutivo
	Definiciones
	Siglas y Acrónimos
	Órganos
	Instrumentos

	1 Preámbulo
	2 Metodología
	2.1 Actividades para la conformación del Documento de Seguridad
	2.2 Presentación ante el Comité de Transparencia

	3 Documento de Seguridad
	3.1 Objetivo
	3.2 Alcance
	3.3 Marco Normativo
	3.4 Descripción de macroprocesos
	3.4.1 Declaraciones Patrimoniales
	3.4.2 Integración y actualización del registro electoral
	3.4.2.1 Proceso de Conformación del Padrón Electoral y Credencialización

	3.4.3 Administración de recursos
	3.4.3.1 Administración de Recursos Humanos
	3.4.3.2 Gestión de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios
	3.4.3.3  Gestión de Obras Públicas y Servicios Relacionados con las mismas


	3.5 Personas que fungen en el rol propietario
	3.6 Sistemas de tratamiento
	3.7  Inventario
	3.7.1 Declaraciones Patrimoniales
	3.7.2 Integración y actualización del registro electoral
	3.7.3 Administración de Recursos
	3.7.3.1 Administración de Recursos humanos
	3.7.3.2 Gestión de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios y Gestión de Obras Públicas y Servicios Relacionados con las mismas


	3.8 Diagrama de flujo de los datos personales
	3.8.1 Declaraciones Patrimoniales
	3.8.2 Integración y actualización del registro electoral
	3.8.3 Administración de Recursos
	3.8.3.1 Administración de Recursos Humanos
	3.8.3.2 Gestión de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios y Gestión de Obras Públicas y Servicios Relacionados con las mismas


	3.9 Funciones y obligaciones de las personas que tratan datos personales
	3.9.1 Declaraciones Patrimoniales
	3.9.2 Integración y actualización del registro electoral
	3.9.3 Administración de Recursos
	3.9.3.1 Administración de Recursos Humanos
	3.9.3.2 Gestión de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios, así como al de Gestión de Obras Públicas y Servicios Relacionados con las mismas


	3.10 Análisis de Riesgos
	3.10.1 Declaraciones Patrimoniales
	3.10.2 Integración y actualización del registro electoral
	3.10.3 Administración de Recursos
	3.10.3.1 Administración de Recursos Humanos
	3.10.3.2 Gestión de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios y Gestión de Obras Públicas y Servicios Relacionados con las mismas


	3.11 Análisis de brecha
	3.12 Plan de Trabajo
	3.13 Mecanismos de monitoreo y revisión de las medidas de seguridad
	3.13.1 Sistema de Gestión para la Protección de los Datos Personales del Instituto Nacional Electoral
	3.13.2 Plataforma para la Medición, Evaluación y Monitoreo del Cumplimiento en Protección de Datos Personales

	3.14 Programa General de Capacitación
	3.14.1 Cursos Virtuales
	3.14.2 Cursos presenciales y presenciales a distancia
	3.14.3 Cursos impartidos por el INAI


	4 Anexos

