¢ INE

Instituto Nacional Electoral

Estrategia para el cumplimiento de los
Principios de Proteccion de Datos Personales
2022-2023

Documento integrante del Programa para la Proteccion de Datos Personales del Instituto
Nacional Electoral y continuacion de la Estrategia para el cumplimiento de los Principios
de Proteccion de Datos Personales 2019-2021.

INSTITUTO NACIONAL ELECTORAL | |Comité de Transparencia
Unidad Técnica de Transparencia y Proteccion de Datos Personales



A Proyecto de Estrategia para el Cumplimiento de los
— Principios de Proteccién de Datos Personales 2022-

Instituto Nacional Electoral 2023

CONTENIDO

1. Acronimos Y defiNiCIONES ......ccoiiiiiiiicie e 2
Y N 01 (=T ot =0 (= ] (=P 2
3. ODJELIVO GENETAL......coiiiiiiiiiiiiiiiiiie ettt 4
4. ODbJetivOS €SPECITICOS ... coiiiiiiiice e e e e e aaaan 5
B AICANCE. .. 5
T i (o] £ =TS 1Yo 11 o = Lo [0 1 5
7. Actividades PrinCiPales .........cooviiiiiiiii 5
8. Plan d@ ACCiON .......ccoiiiiiiiiii 6
9. PlazosS de ACCION.......cccoi i 7
10, ENrEQADIES. ... e 8
5 O T - T = [ox (o] [PPSR 8
12, CaAlENAANIO ..o 8

INSTITUTO NACIONAL ELECTORAL ||Comité de Transparencia
Unidad Técnica de Transparencia y Proteccién de Datos Personales




A Proyecto de Estrategia para el Cumplimiento de los
— Principios de Proteccién de Datos Personales 2022-
Instituto Nacional Electoral 2023

1. ACRONIMOS Y DEFINICIONES

BDP: Bases de Datos Personales
LBDP: Listado de Bases de Datos Personales
INE: Instituto Nacional Electoral.

Unidad de Transparencia: Unidad Técnica de Transparencia y Proteccion de Datos
Personales.

LGPDPPSO: Ley General de Proteccién de Datos Personales en Posesién de Sujetos
Obligados.

Areas responsables: Instancias del INE previstas en el reglamento interior, o instrumentos
equivalentes, que cuenten con bases de datos y decidan sobre el tratamiento de los
mismos.

Estrategia de principios 2019-2021: Estrategia para el cumplimiento de los Principios de
Proteccion de Datos Personales 2019-2021.

Estrategia de principios 2022-2023: Estrategia para el cumplimiento de los Principios de
Proteccion de Datos Personales 2022-2023.

Tratamiento: Cualquier operacion o conjunto de operaciones efectuadas mediante
procedimientos manuales o automatizados aplicados a los datos personales, relacionadas
con la obtencién, uso, registro, organizacidn, conservacion, elaboracién, utilizacion,
comunicacion, difusion, almacenamiento, posesion, acceso, manejo, aprovechamiento,
divulgacion, transferencia o disposicion de datos personales.

2. ANTECEDENTES

Previo a la entrada en vigor de la Ley General de Proteccién de Datos Personales en
Posesion de Sujetos Obligados (LGPDPPSO), el Instituto Nacional Electoral a través de la
Unidad Técnica de Transparencia y Proteccion de Datos Personales (Unidad de
Transparencia) ejecuté diversas actividades encaminadas a alinear las bases de datos
registradas en el Listado de bases de datos personales (Listado de BDP) al marco
normativo vigente de ese momento.

+ Ejercicio 2014 > Identificacion y actualizacion de las bases de datos personales a
nivel central publicadas en el portal INE.

* Ejercicio 2015 > Regularizacion y actualizacién del Listado de BDP del INE.

» Ejercicio 2016 > Diagndstico sobre las Bases de Datos registradas en el Listado de
BDP.

Con la entrada en vigor de la LGPDPPSO, el 27 de enero de 2017 se realizaron las
siguientes acciones:
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* Ejercicio 2017 > Verificacion conceptual de medidas de seguridad.

El Comité de Transparencia (CT) del Instituto Nacional Electoral (INE) aprob6 el Programa
para la Proteccion de los Datos Personales del Instituto Nacional Electoral' que tiene por
objetivo establecer una gestion a nivel institucional en materia de proteccion de datos, a
través de la implementacion de mecanismos que acrediten el cumplimiento de las
obligaciones derivadas de los principios, deberes y derechos en materia de proteccion de
datos personales.

El programa esta conformado por dos estrategias; 1) Estrategia para el cumplimiento de los
deberes de seguridad y confidencialidad para la proteccion de datos personales y 2)
Estrategia para el cumplimiento de los principios de proteccion de datos personales 2019-
20212 (Estrategia de principios), a cargo de la Subireccion de Gobierno de Datos
Personales y la Subdirecion de Proteccion de Datos Personales, respectivamente.

La Estrategia de principios 2019-2021 se dividi6 en 4 ejes:

e EJE 1. Bases de datos personales identificadas, registradas, diagnosticadas y
verificadas (BDP-IRDV)

e EJE 2. Bases de datos personales identificadas, registradas, diagnosticadas, pero
no verificadas (BDP-IRD)

e EJE 3. Bases de datos personales identificadas y registradas, pero no
diagnosticadas, ni verificadas (BDP-IR)

o EJE 4. Bases de datos personales de nueva creaciéon (BDP-NC)

Las lineas de accion establecidas fueron seriadas, es decir, una vez agotadas las acciones
a corto plazo, se ejecutarian las de mediano plazo.

e Acciones a corto plazo

Elaborar matriz de Identificar ;:a::;:rdzla I‘:;:;L:JZS“ Alimentar la matriz de Analizar la informacién
cumplimiento. recomendaciones 8 L cumplimiento de la matriz
test de cumplimiento

o Establecer acciones * Formuladas en el * [dentificar las acciones « Con la informacién que o Derivado de los
clave que materialicen Diagnéstico sobre las que los 6rganos del resulte de la resultados obtenidos
cada uno de los Bases de Datos Instituto han realizado identificacién de las en el test se deberan
principios previstos en registradas en el para observar los recomendaciones advertir las areas de
la LGPDPPSO. Listado de Sistemas de principios establecidos derivadas del oportunidad de los

o Dichas acciones Datos Personales. en la LGPDPPSO. Diagnéstico y de la que 6rganos del Instituto en
serviran como e Formuladas en la los 6rganos del cuanto el cumplimiento
pardmetro para medir Verificacién conceptual Instituto proporcionen de principios.
el cumplimiento de los de medidas de derivado de la « Sugerir acciones que
principios por cada uno seguridad . aplicacién del test de permitan a los 6rganos
de los Organos del cumplimiento. cumplir cabalmente
Instituto. con dichos principios.

1 Aprobado por el Comité de Transparencia el 8 de noviembre de 2018, mediante el Acuerdo INE-CT-ACG-
PDP-004-2018.

2 Aprobada el 28 de marzo de 2019 por el Comité de Transparencia, en cumplimiento a lo establecida en los
puntos primero y tercero del Acuerdo INE-CT-ACG-PDP-004-2018.
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e Acciones a mediano plazo

- Establecer mesas de trabajo

- Emitir observaciones por base de datos

- Elaborar programa de cumplimiento de las observaciones

- Impulsar programas de concientizacion

- Mantener actualizado el Listado de Bases de Datos Personales

En la Estrategia de principios 2019-2021, la Unidad de Transparencia trabajé con 57 bases
de datos a cargo de 16 areas responsables del INE, las cuales tienen a su cargo, divididas
por ejes de la siguiente manera:
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3. OBJETIVO GENERAL

Desarrollar lineas de accién a corto, mediano y largo plazo durante el periodo 2022-2023,
gue permitan a los 6rganos responsables del INE cumplir con los principios de licitud,
finalidad, lealtad, consentimiento, calidad, proporcionalidad e informacion en los términos
gue prevé la LGPDPPSO.

3 Inicialmente, la Unidad de Transparencia establecio trabajar con la base de datos “Padréon Electoral” a cargo
de la DERFE correspondiente al eje 1, sin embargo, como la DERFE se encontraba en trabajos con la
Subdireccién de Seguimiento a Politicas de Protecion de Datos Personales ahora Subdireccion de Gobierno de
Datos Personales, Gnicamente se trabajo con las bases relacionadas a la atencién ciudadana “Sistema de
atencion ciudadana citas (SIAC)” “Sistema de administracion de atenciones ciudadanas (REMEDY)".
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4. OBJETIVOS ESPECIFICOS

Mantener actualizado el Listado de Bases de Datos Personales, a través del
adecuado cumplimiento por parte de las areas responsables al principio de
informacion.

Cumplir con los principios que rigen el tratamiento de los datos personales conforme
a la norma vigente.

Concientizar a las areas responsables la importancia de proteger los datos
personales que nos proporciona la ciudadania y el personal del INE.

5. ALCANCE

El presente instrumento es aplicable para los érganos ejecutivos, técnicos, de vigilancia en
materia de transparencia y de control, a nivel central, que por sus funciones traten datos
personales en el INE.

6. ACTORES INVOLUCRADOS

Comité de Transparencia del INE

Unidad de Transparencia del INE

Areas del INE responsables del tratamiento de los datos personales
Juntas Locales

7. ACTIVIDADES PRINCIPALES

La estrategia de principios 2022-2023 se basa en 6 actividades principales:

1.

Revisar que los avisos de privacidad (simplificados e integrales) y las cédulas
descriptivas publicadas en el portal INE con corte al 31 de diciembre de 2021,
cuenten con los elementos establecidos en los articulos 27 y 28 de la LGPDPPSO
y se encuentren en los formatos institucionales elaborados por la Unidad de
Transparencia.

Dar seguimiento a los compromisos pendientes por parte de las areas en la
estrategia de principios 2019-2021, hasta su cumplimiento (CAI-DERFE, UTIGYND-
DJ).

Retomar actividades con las é&reas responsables que por alguna razén se
encontraron exentas de realizar las actividades de la estrategia 2019-2021 (OIC,
DERFE).

Iniciar actividades con las areas que hayan concluido trabajos con la Subdireccién
de Gobierno de Datos Personales (DEOE, SE, DERFE, DEA, OIC, DECEyYEC,
DEPPP).

Identificar las bases de datos personales de nueva creacion en el periodo que
comprende del 1 de enero al 31 de diciembre de 2022.
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6. Enviar un cuestionario dirigido a las 32 Juntas Locales con el fin de conocer si
cuentan con bases de datos.

8. PLAN DE ACCION

En relacion con las actividades principales, la Unidad de Transparencia llevara a cabo las
siguientes acciones:

¢ Realizar un corte de las bases de datos publicadas en el Listado de bases de datos
personales con corte al 31 de diciembre de 2021.

o Compartir a las areas responsables — a través de los enlaces de transparencia y
proteccion de datos personales- mediante correo electronico los siguientes
materiales de apoyo elaborados por la Unidad de Transparencia:

- Guia para elaborar el aviso de privacidad

- Formato aviso de privacidad integral

- Formato aviso de privacidad simplificado

- Formato cédula descriptiva

- Procedimientos y plazos de conservaciéon para el bloqueo en su caso y
supresion de los datos personales que obran en posesion del Instituto
Nacional Electoral.

e Elaborar un cuestionario dirigido a las 32 Juntas Locales con el fin de conocer si
tienen bases de datos.

La forma general en que se atenderdn los numerales del 1 al 5 de las actividades
principales, sera:

1. Solicitar a las areas responsables —mediante correo electrénico- la atencion de las

observaciones que en su caso se formulen, o a los compromisos pendientes.
En esta actividad es posible realizar mesas de trabajo a través de la herramienta
TEAMS, recordatorios en caso de que las &reas responsables no atiendan lo
observado en los tiempos acordados, y comunicaciones a través de correos
electrénicos éntre las areas involucradas.

2. Verificar que el area responsable atienda las observaciones formuladas y
posteriormente realice la publicacion en el portal INE, o bien, de cumplimiento a los
compromisos pendientes.

3. Elaborar reporte de cumplimiento.

Respeto al numeral 6 de las actividades principales, se realizara lo siguiente:

1. Enviar el cuestionario a las Juntas Locales mediante correo electrénico para que,
de las respuestas otorgadas, la Unidad de Transparencia establezca la ruta de
trabajo a seguir para alinear las bases de datos al marco normativo vigente.

2. ldentificar las Juntas Locales con bases de datos a partir de la respuesta otorgada
al cuestionario.

3. Elaborar un plan de accion para atender las Juntas Locales Electorales.
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9. PLAZOS DE ACCION

La Unidad de Transparencia determiné establecer los siguientes plazos de atencion para
cada una de las actividades:

Responsable

Actividades especificas

Unidad de Transparencia

Realizar un corte de las bases de datos
publicadas en el Listado de bases de datos
personales con corte al 31 de diciembre de 2021

5 dias habiles contados a
partir del 10 de enero de
2022.

Unidad de Transparencia

Compartir a las é&reas responsables los
materiales de apoyo elaborados por la Unidad de
Transparencia

5 dias habiles contados a
partir del 10 de enero de
2022.

Unidad de Transparencia

Revisar que los avisos de privacidad
(simplificados e integrales) y las cédulas
descriptivas cuenten con los elementos

establecidos en los articulos 27 y 28 de la
LGPDPPSO vy el formato institucional de la
Unidad de Transparencia y formular
observaciones.

30 dias habiles contados a
partir del 17 de enero de
2022.

Unidad de Transparencia

Solicitar a las areas responsables la atencion de
las observaciones formuladas.

5 dias hébiles contados a
partir de que la Unidad de

Transparencia  concluyd
con la revision y
formulacion de

observaciones.

Areas responsables

Atender las observaciones formuladas por la
Unidad de Transparencia

20 dias habiles contados a
partir del dia siguiente en
que la Unidad de
Transparencia les envio el
correo electrénico con las
observaciones formuladas
a las &reas responsables.

Unidad de Transparencia

Verificar que el area responsable atienda las
observaciones formuladas y posteriormente
cumpla con la publicacién en el portal INE

15 dias hébiles posteriores
a que la Unidad de
Transparencia remita el
correo electrénico con las
observaciones formuladas
a las areas responsables.

Areas responsables

Realizar reuniones de trabajo para aclarar dudas
previo a atender las observaciones, solo si las
areas responsables lo consideran necesario.

5 dias habiles para
solicitarla, contados a partir
del dia siguiente en que la
Unidad de Transparencia
les envio el correo
electrénico con las
observaciones formuladas
a las areas responsables.

Unidad de Transparencia

Enviar un correo de recordatorio a las areas
responsables, una vez que haya transcurrido el
plazo concedido y no hayan atendido las
observaciones formuladas

Al dia siguiente, de haber
transcurrido el plazo de 20
dias habiles contados a
partir del dia siguiente en
que la Unidad de
Transparencia les envié el
correo electronico con las
observaciones formuladas
a las areas responsables.
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10. ENTREGABLES

El cumplimiento a la estrategia de principios se acreditard con la presentacion de los
siguientes entregables:

No. Entregables Fecha de entrega

1 Primer informe trimestral de la estrategia de principios Trimestral, 2022-2023

2 Segundo informe trimestral de la estrategia de principios Trimestral, 2022-2023

3 Tercer informe trimestral de la estrategia de principios Trimestral, 2022-2023

4 Cuarto informe trimestral de la estrategia de principios Trimestral y anual, 2022-2023
Reporte de cumplimiento

11. CAPACITACION

La Unidad de Transparencia brindard capacitacion a las personas servidoras publicas en
materia de proteccion de datos personales en 2 modalidades:

e Modalidad presencial en linea.
e Modalidad virtual, a través de la Plataforma de Capacitacion Institucional (centro
virtual INE).

La oferta educativa en materia de proteccion de datos personales que impartird la Unidad
de Transparencia a través de la Subdireccion de Proteccion de Datos Personales es:

e Modulo Il. Principios y deberes

e Modulo lll. Derechos ARCO y Medios de Impugnacion
e Modulo IV. Implementacion de principios (Taller)

12. CALENDARIO

A continuacién, se muestra el calendario en que se llevaran a cabo las actividades que
daran cumplimiento a la estrategia de principio 2022-2023:

Fechas
Responsable Actividad aproximadas
de ejecucion
Unidad de Compartir a las areas responsables — a través de los enlaces de Enero 2022
Transparencia transparencia y proteccion de datos personales- mediante correo

electronico los siguientes materiales de apoyo elaborados por la
Unidad de Transparencia:

- Guia para elaborar el aviso de privacidad

- Formato aviso de privacidad integral
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- Formato aviso de privacidad simplificado
- Formato cédula descriptiva

Unidad de Realizar un corte de las bases de datos publicadas en el Listado Enero 2022

Transparencia de bases de datos personales con corte al 31 de diciembre de
2021

Unidad de Revisar que los avisos de privacidad (simplificados e integrales) | Enero a marzo

Transparencia y las cédulas descriptivas publicadas en el portal INE con corte 2022
al 31 de diciembre de 2021, cuenten con los elementos
establecidos en los articulos 27 y 28 de la LGPDPPSO y se
encuentren en los formatos institucionales elaborados por la
Unidad de Transparencia, de ser el caso formular observaciones.

Unidad de Dar seguimiento a los compromisos pendientes por parte de las Abril a junio
Transparencia areas en la estrategia de principios 2019-2021, hasta su 2022

cumplimiento (CAI-DERFE, UTIGYND-DJ).

Unidad de Retomar actividades con las areas responsables que por alguna Julio a
Transparencia razon no se trabajo en la estrategia 2019-2021 (OIC, DERFE). septiembre 2022
Unidad de Iniciar actividades con las areas que hayan concluido trabajos Octubre a
Transparencia con la Subdireccion de Gobierno de Datos Personales (DEOE, | diciembre 2022

SE, DERFE, DEA, OIC, DECEyEC, DEPPP).

Unidad de Identificar las bases de datos personales de nueva creacién en | Enero a marzo

Transparencia el periodo que comprende del 1 de enero al 31 de diciembre de 2023
2022, y de ser el caso, formular observaciones a los avisos de
privacidad (simplificados e integrales) y cédula descriptiva.

Unidad de Elaborar un cuestionario dirigido a las 32 Juntas Locales con el Abril 2023
Transparencia fin de conocer si tienen bases de datos.

Unidad de Enviar y recibir el cuestionario a las Juntas Locales mediante Mayo y junio
Transparencia/ correo electronico para que, de las respuestas otorgadas, la 2023
Juntas Locales Unidad de Transparencia establezca la ruta de trabajo a seguir

para alinear las bases de datos al marco normativo vigente.

Unidad de Identificar las Juntas Locales con bases de datos a partir de la Julio 2023
Transparencia respuesta otorgada al cuestionario.

Unidad de Elaborar un plan de accién para atender las Juntas Locales Agosto a
Transparencia Electorales. octubre 2023

Unidad de Elaborar reporte de cumplimiento Noviembre y
Transparencia diciembre 2023
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