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Descripcion del Proceso
de Toma de Decision

* Investigacion

* Reuniones y retroalimentacion

* Evaluacion del problema

* Levantamiento de requerimientos
* |dentificacion de Riesgos

* Evaluacion de métodos de
mitigacion




Definiendo nuestro
norte

* Reunion interinstitucional
* Seguridad
e Consultores externos
e Consultores internacionales
e Asesoria Legal
e Capacitacion



https://www.flickr.com/photos/141761303@N08/36109476904/
https://creativecommons.org/licenses/by-sa/3.0/

Condiciones Especiales

Elecciones Nacionales solamente una vez cada
cinco anos.

Se requeria un aplicativo que siguiera todo el ciclo
del dia del evento, verificacién, votacion,
escrutinio, emision de acta.

Mas de 7,000 mesas de votacién a nivel nacional.

Esquema de al menos un equipo de verificacion y
al menos dos equipos de votacion por mesa.

Condiciones del mercado informatico Panameno
mas enfocado a aplicaciones corporativas.

Percepcion y sensibilidades de los partidos
politicos locales



Requerimiento
s Especificos

Se decide utilizar un aplicativo
desarrollado internamente por el TE
siguiendo especificamente sus
necesidades.

Uso de hardware comercial

* Equipos disponibles a nivel comercial
gue pudieran reutilizarse luego de
una eleccion.

Aplicativo Confiable
* Introduccidon de multiples
mecanismos de contingencia.
Disponibilidad de conocimiento y soporte
local

* Escogencia de plataforma informatica
y lenguajes de programacion.




Requerimientos
de Seguridad

- Seguridad de la informacidén en
descanso

. BitLocker

- Secure Boot Keys desde un
Hardware Security Module

- SQL Encryption at Rest

- Plantilla de Seguridad de
Windows (GPO)
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Requerimientos de
Seguridad

» Seguridad Periférica
* Windows Enterprise

 Plantilla de Seguridad (GPO)
e Deshabilitar entradas USB no utilizadas

* Deshabilitar conexiones de red (fisica o
inalambrica)

* Modo Quiosco
* Dispositivos USB autorizados

e Software de tercero

* Tarjetas inteligentes




Requerimientos de
Seguridad

TE Mo,

e Garantia de emision de un voto por

persona
 Verificacion de la identidad

* Verificacion si debe votar en esa

mesa
* Verificacion si ya ha emitido su
voto
* Instruccion de votar en tarjeta =14
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Requerimientos de
Seguridad

e Garantia de la integridad v la
anonimidad del voto

* Almacenamiento de data sensible
encriptada

* Certificados cambian por
evento y se introducen en las
tarjetas inteligentes al
administrador configurar
evento.

e Almacenamiento de data electoral
encriptada

* Solamente se almacenan totales,
estos van firmados y encriptados.



Requerimientos de
Seguridad

e Seguridad en el proceso de escrutinio

* Informacion se recopila en dispositivos
USB seguros

* Se obtiene la informacion mediante
instruccion
en las tarjetas inteligentes

* Datos se consolidan en el mismo equipo
gue se utilice para verificar y se verifican
llaves, firmas
y totales.

* Auditorias post-evento




Otros mecanismos de
Transparencia

» Revision del Codigo fuente
* Direccin de Seguridad Informatica

 Renombrada empresa de Consultoria
Nacional

 Renombrada empresa de Consultoria
Internacional

» Universidad Tecnologica de Panama
* Liberacion del codigo fuente de |la
aplicacion
* Pagina web del Tribunal Electoral
 Partidos Politicos Nacionales

* Presentaciones al publico y eventos




Gracias




