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La Direccion Ejecutiva del Servicio Profesional
Electoral Nacional (DESPEN) implementard una
herramienta de supervision de la evaluacidon en
linea, esto es, un recurso tecnoldgico basado en
inteligencia artificial para el monitoreo de las y los
participantes en tiempo real de manera remota. Esta
herramienta permitird que la aplicacion se realice en
inea a través del Centro Virtual INE, desde cualquier
equipo de computo con Internet disponible, cdmara
web y microfono. Con esto, las personas
participantes que serdn evaluados podrdn realizar su
examen desde las instalaciones de la Junta Local
Ejecutiva en el estado que corresponda.

Este sistema de inteligencia artificial, llamado
SUMADI, verifica la identidad de las personas
participantes mediante el registro de datos
biométricos y supervisa tu actividad en todo
momento a fravés de un navegador seguro que se
deberd descargar e instalar en el equipo de
codmputo.

El sistema funciona a tfravés del reconocimiento
facial, deteccidon de objetos, monitoreo contfinuo vy
registro del patron de ftecleo de la persona
participante en aras de asegurar que no haya
suplantacion de identidad ni la utilizacion de
dispositivos no permitidos. Cuenta con una
funcionalidad de bloqueo de cualquier navegador
o pdgina web distinta de la evaluacion y de las
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opciones de la barra de herramientas que no deban
utilizarse durante el desarrollo de la misma.

Para la implementacion de esta herramienta, es
necesario que cada persona parficipante se registre
previamente, capfure sus datos biométricos vy
registre el equipo de cOmputo en la que va a
presentar su examen de conocimientos.

La seguridad en el manejo de los datos biométricos y
la proteccion de los datos personales de las
personas evaluadas estard garantizada en todo
momento de acuerdo con lo establecido en la Ley
General de Proteccién de Datos Personales en
Posesidon de Sujetos Obligados y en el Reglamento
del Instituto Nacional Electoral en Materia de
Proteccion de Datos Personales.

En este manual se describen los pasos a seguir para
la instalacion del navegador seguro, asi como €l
proceso de registro biométrico que se deberd llevar
a cabo de manera previa a la presentacion de su
examen.
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Descarga del Navegador seguro

Si  realizaste la instalacion de SUMADI
anteriormente, es necesario que lo desinstales y
realices el proceso que se detalla a continuacion.

H Para la descarga del navegador, ingresa al espacio:
DESPEN_INCO_ECTE_SUM_23, “Examen de
conocimientos técnicos especializados” desde
el Centro Virtual INE.

H Desde el menu lateral selecciona el apartado
“Descarga navegador seguro SUMADI”

Bienvenidas y bienvenidos al
Examen de conocimientos técnicos especializados

Con Rencismanis #n ko svishiscida sn o srticuio 13 da low L s ol ingreas o 5 Profeionsl Fiectorsl Maconsl del uema del stolc Naconal Blscions por i v gel
de Ternperal (Lis ¥ S el Anserss INE/GE 16T/ 84 o Junts Conetal Ejecutiva, Sprobads o0 fdiide, odinina colebraca o 2 8o

S B B $) DoT0, [ 6 Gash b SRR ) ) G [N (P Y TS [ (U [ w00 el B Probescaal Eiscionsl Reacional del
Satema dal inatiuls Kacional Dlecionsl, sdscrics & b Uinidis Ticnica da Fiscaknciin
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Descarga del Navegador seguro

] En la siguiente pantalla elige el sistema
operativo del equipo en el que realizaras la
instalacion.

Descarga SUMADI

Si la descarga no comienza inmediatamente haz clic en el botén con tu sistema operativo:

Varsiones Soportadas Versiones Soportadas

wWindows 10, 1 Mac 05 Cataling, Big Sur, Monlerey, Ventura

NOTA: Recuerda que en todo momento deberas contar con
permisos de administrador en tu equipo de coOmputo para
realizar la instalacion.

Utilizar navegador Google Chrome en su ultima version
para descarga de navegador seguro
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Descarga del Navegador seguro

Requerimientos técnicos
del equipo de computo

Utiliza navegador Google Chrome en su ultima version para descarga de navegador seguro

TIPO REQUERIMIENTO MINIMO REQUERIMIENTO

RECOMENDADO
Webcam 640 x 480 de resoluciéon 1280 x 720 de resolucién
Resolucion de pantalla 1280 x 720 1366 x 768 o superior
Dispositivo de entrada Que permita la comunicacion Que permita la
de audio (micréfono) remota comunicacion remota
Usuarios PC Windows 10 u 11 Windows 11
Usuarios Mac macOS 11.6 (Big Sur) macOS 12 (Monterrey)

macOS 12 (Monterrey)
macOS 13 (Ventura)

Velocidad de internet 1 Mbps (~3GB) 3 Mbps
(descarga)
Velocidad de internet 1 Mbps (~3GB) 2 Mbps
(subida)
RAM 4GB (minimo 2.5 GB disponibles) 8GB
Espacio en disco Minimo 2GB disponibles 3GB
Privilegios del sistema Capacidad de instalar / desinstalar aplicativos
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Sistema operativo Windows ‘

I. Una vez descargado, ejecuta el archivo
SUMADI+Setup+2.18.5.exe

1 ‘ » Este equipo » Descargas

= Ima 4

Imagenes v Hoy (2)
& Data (D:) g
Abrir
Creative Cloud Fil G Ejecutar como administrador

¢ Abrir con Code

Solucionar problemas de compatibilidad

Onelrive - Institu

OneDrive - Persor i
Anclar a Inicio

SUMADI+Setup+
Este equipo = 7-Zip >

~ Al principio d [ Analizar con Microsoft Defender...

} Descargas

". Si recibes alguna notificacion de tu antivirus (por ejemplo,
Windows Defender), haz clic en “Mas informacién” y en
“Ejecutar de todos modos”. En caso de ser necesario,
tendras que inhabilitar tu antivirus.

Windows protected your PC

T (Il o @7 ek greerial @ o RUR L R
L Tt ]
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Sistema operativo Windows

Windows protected your PO

gt il P

I I I » Una vez instalada la aplicacion podras ubicarla dentro
del menu Inicio en la carpeta de programas o con
acceso directo en tu “Escritorio”.

Recorte y anotacién
»? @
Skype

PowerPoint Empresarial

Reloj

5

=F Seguridad de Windows

B sistema de Windows A4
S O

a Skype Empresarial Acrobat Reader
DC Firefox Google Chrome
. Sugerencias

@ SUMADI .

- Symantec Endpoint Protection
LibreOffice

v

BB videoLan

@ Visor 3D

W
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Sistema operativo Mac OS

I. Ubica el archivo SUMADI-2.18.3.pkg en la carpeta
de “Descargas’.

". Ejecuta el instalador con clic derecho y la opcidn
“Abrir”.

“sumadiDownloader” es una app
descargada de Internet. JConfirmas que
quieres abrirla?

Cancelar
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Sistema operativo Mac OS

I". En caso de alerta al ejecutar el archivo, continua con
la apertura seleccionando “Abrir” en el cuadro
advertencia.

macOS no puede verificar el desarrollador de la
app * ", (Seguro que quieres
abrirla?

Al abrir esta app, estards invalidando la configuracidn de
seguridad del sistema; esto puede exponer tu computadora

@ informacidn personal a software malicioso que podria
dafar tu Mac o poner tu privacidad en riesgo.

app-
electron-latam.sumadi.net

? Abrir Cancelar

IV. Selecciona “Continuar” en cada uno de los pasos del
del instalador, en caso de solicitarlo, deberas
ingresar tu usuario y contrasena de administrador
del equipo.

Instalsnds SUMAD

Preparando la instalacion...

|Instalador estd intentando instelar un
aoftware nusvo,

ruresa Ld suamsei
Usisario: E s

Comrasedia. sssssssse

Cancalar lrstalar softwang
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Sistema operativo Mac OS

V.

VL.

Nota: En algunos casos
deberas ingresar tus datos
de wusuario administrador
dando clic en el candado
inferior, una vez concedidos
los permisos vuelve a
bloquear el candado.

Una vez confirmada la instalacion cerramos la
ventana con el botdn de “Cerrar”.

B silar SUMAD

La inslalacidn sa complald correclamenls

o

La instalacion se completd
correctamente.

Resumen

El software s& instald,

Abre la opcidon de “Seguridad y privacidad” en las
‘Preferencias del Sistema’ y activa el checkbox de
“Privacidad” para la aplicacion SUMADI. Esto permitira a la
aplicacion hacer uso de tu camara web y micréfono.

wacidad

General  FleWault  Firewal Privacidad

Acerca de Locallzackin y la privacidad.
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Instalacion del Navegador seguro para Windows

VI I = Ahora ya puedes acceder a SUMADI desde tu
carpeta “Aplicaciones”.

12
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Proceso inicial de Registro biomeétrico

4 H Una vez instalado, ejecuta el “Navegador
seguro de SUMADI” desde el icono 0 acceso

directo de la aplicacion, al hacerlo por primera
vez deberas verificar los siguientes datos:

A) ID INSTITUCIONAL.: INE1
B) IDIOMA: Espaniol

C) CAMARA: Deberas seleccionar la
camara que tienes en tu computadora. Al
hacerlo, el sistema reconocera el equipo
y podras ver tu imagen en el cuadro de
previsualizacion.

D)  MICROFONO: Elige el microfono que
usaras durante el registro y/o la
aplicacion, en la barra inferior podras
verificar la entrada correcta de audio.

Por ultimo, da clic en el botén
“GUARDAR”
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Proceso inicial de Registro biomeétrico

- A) Bienvenido

feee @ 'D INSTITUCIONAL CAMARA .

INE1 Camara FaceTime HD (i =
o+ () IDIOMA @ MicroFonO

Espaiiol v i | Default - Internal Microj +

L3 )

MOTA: Al guardar cualquier Configuracidn, el programa Sumadi se reiniciard y se le pedird que inicie sesidn una vez mds y comience
de nuevo,
T
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Proceso inicial de Registro biomeétrico

] Al validar la informacion, el sistema te
redireccionara a la pagina principal de Centro
Virtual INE. Ingresa con tu usuario y contrasena
qgue se te notificd previamente.

CENTRC™

VIRTUAL

iTe damos la bienvenida!

s 84 i

e B, s i Bcseest (s Ui e, [ sbeca 207
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Proceso inicial de Registro biomeétrico

Desde el menu lateral ingresa al apartado
H “Registro biométrico” y da clic en el elemento
“Confirmacioén de registro biométrico inicial”

Biermenida

Bienvenidas y bienvenidos al
Examen de conocimientos técnicos especializados

Con fundnimenio on o estableckss an umumnummﬂ ingreso al Esevicko Profiesional Eleciomi Maciconal del sistoma del Irstnuts Nacional Elsctcenl por la vin del
ot da | =il il ymummmﬂmﬂuummmnmmmmmunm

Saplambng dol a0 of Cursd, por o qui S0 oz o inick del p HerEOoral Dih SCuDa’ oEdlod vicants ool Seheon Protekioral Elecionl Ml del
Siatema el Insiitute Maconal Elscianl mm-umrm#w
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Proceso inicial de Registro biomeétrico

El sistema te va a direccionar hacia SUMADI

B donde deberas aceptar los términos vy
condiciones del aplicativo. Da clic en “Acepto”
para continuar.

Términos y Condiciones

Fleet Street International Universities CV
Términos y condiciones del sitio Sumadi

LEA CUIDADOSAMENTE LOS SIGUIENTES TERMINOS Y CONDICIONES. SI NO ESTA DE ACUERDO CON LOS
SIGUIENTES TERMINOS Y CONDICIONES, NO SE LE PERMITIRA EL ACCESOQ AL SITIO WEB (EL “SITIO WEB"). DE
FLEET STREET INTERNATIONAL UNIVERSITIES CV.

ESTE SITIO WEB ES PROPIEDAD DE FLEET STREET INTERNATIONAL UNIVERSITIES CV (“CV") Y HA SIDO
DESARROLLADO Y MANTENIDO POR CV EN NOMBRE DE Si MISMO, SUS FILIALES E INSTITUCIONES QUE
CELEBRAN CONTRATOS CON EL CV PARA USAR EL SITIO WEB.

AL UTILIZAR ESTE SITIO WEB, TENDRA ACCESO A MATERIALES, DOCUMENTOS, IMAGENES, GRAFICOS,
LOGOTIPOS, DISENO, AUDIO, VIDEO Y CUALQUIER OTRA INFORMACION (EN CONJUNTO, EL “CONTENIDO"). LOS
SIGUIENTES TERMINOS SE APLICAN A SU ACCESO AL SITIO WEB Y A SUACCESO Y USO DEL CONTENIDO.

Acepto los términos y condiciones

Declino |

MANUAL PARA EL REGISTRO DE DATOS BIOMETRICOS 17




Proceso inicial de Registro biométrico

En la siguiente pantalla, el asistente de registro
m realizara tres capturas de tu rostro, una de

frente y dos laterales. Sigue las instrucciones

para capturar las fotos de manera correcta.

. Asistente

Registro Facial

Bleraenide!

Mos preccupamaos por su privacidad y seguridad. Es por eso que elegimos Sumadi, una solucidn que protegerd sus
evaluacionss del robo o suplantackdn de identidad, al tiempo que agrega confiabilidad y seguridad a los resultadios de sus
AT,

Debe registrar su rostro para poder participar en un examen supervisado, Para hacer esto, debe tomar y emviar tres
fotogradias, utilirands su cimars web,

1. Tome sus fotografias en una habitacién béen Buminada y asegirese de gue w rostro sea claramente visibe,
2. Toene v ermvie cada ura die Las siguientes folografias: cara frontal, perhl derecho y perhl iequiende.

3. Para tomar una fotogradia, haga clic en el botdn Tomar Fato fen La parte inferior.

4. Lina vez que haya tomado sus fotogratias, haga clic en Eriar,
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Proceso inicial de Registro biométrico

Continda el proceso de verificacion ingresando
B al examen “Confirmacion de registro biométrico
inicial” en la pantalla de “Mis examenes”.

Con esta prueba podras verificar que el equipo
de cOmputo utilizado cumpla con los
requerimientos minimos para llevar a cabo tu
examen de conocimientos.

@ SUMAD Mis Examenes

Nombre del curso: DESPEN_INCO_ECTE_SUM_23

La lista de abajo son exdmenes supervisadas, para infclar uno haga clic en ef botdn Comenzar Examen para iniciar su examen supervisade en linea

Confirmacion de registro biomélrico inicial

Fecha de inicio:
Fecha de fin:

Comenzar Examen 4

Te recomendamos utilizar el mismo equipo de
computo para el dia de tu evaluacion.

19
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Proceso inicial de Registro biométrico

El asistente de “Requerimientos de sistema”
m Verificara que tanto la camara, como el

micréfono y el equipo de cdmputo sean validos

para continuar tu examen de conocimientos.

Asi mismo lanzara una alerta con el software o
programas no permitidos durante tu examen.

Una vez verificado da clic en “Siguiente”.
Nota: Asegurate de no tener ninguna aplicacion

abierta el dia de tu examen. Solo podras utilizar
el nhavegador seguro de SUMADI.

E Requerimientos del Sistema

oo chebar 51 vliclado PArs SUMMDET 0N ke PRSI, minimas del sstema, Los siguientes pasos confemakn o
woker & intentar varificar ks requititon del siitera

Viergidn requerids de ls splicacian Sumadi (5
Maerafees habilhads 5

o e, e arion, S, (neCree, Devndos, fior i Congle [ree O e
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Proceso inicial de Registro biométrico

Una segunda verificacion de reconocimiento
m facial permitira al sistema corroborar los datos
de las tres capturas previas. Realiza tu captura
con el boton de “Verificar” y una vez validada
continta dando clic en el botdén “Siguiente”.

Reconocimiento Facial

|+ Aaogirous do oviar enuna habitackin blen Burminads y do que i reateo 104 clarmento viskle on ls ranamisén
e L Clenan vt

U 4 TS WD [ ] BEHNENOE o Wi FCackn ¥ dursne o s maen
paca g vy padfil fecial pueds per valideds,
ar para Qs e Pued MAEONCCen T rotten y valider tu identidad.
D 47 DOPTIPAT.
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Una dltima verificacion solicitara un archivo de
m imagen de alguna identificacion en formato

JPEG, .JPG, .HEIC o PDF el cual, no debera
exceder los 6 MB.

Faver asegurar que Is iImagen sole contenga su documants.

Escaneo de identidad

Las identificaciones que se permitiran son las siguientes:

= El archive del doouments escaneado oobe estar en formato JFEC, JPG, PHNC, HEIKC o
.PCF (En o5 archives POF, ol documsenio de wdentidad debe apansces on la primoa padginal.
« Credencial para votar con fotografia del INE imo di archivg QUi S& pUEGe Cargar os de & MEL
. Pasaporte = Para obtenor resultados SoUmos, Carguo una fooo on color con orlentacion horzontal
7 . = ASSOUinese oo gue suU oo ¥ SuU nomibre on su documaents de dentidad sean clammesnio
° CedUIa Profesmnal wis sin rofojos (por opemplo, of flash dod tedddono intelgonte] para oviar cuakguior
« Licencia de conducir posibilidad de errones on L verificackdn
= Prasiong o botdn

para cargar o archivg de Fmagen.
= El lpoadn

s habditard despuds de una verilicackn exitosa.

« Credencial para votar con fotografia del INE
- Pasaporte

« Cédula Profesional
« Licencia de conducir

Debes tener listo este documento con anticipacion,

Puedes escanearlo o tomar una fotografia en buena
calidad.
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Proceso inicial de Registro biométrico

La siguiente pantalla muestra las “Reglas y

m regulaciones para el examen”, Ilee
cuidadosamente y una vez aceptadas continta
con el boton “Enviar”.

@ SLIMAD Mis Exdmenes

*@% Reglas y regulaciones para el examen

Reglas de la Institucion

1. No se podran utilizar libros, notas, ni hojas en blanco. La persona participante debe permanecer
tranquila desde el momento en que ingresa y hasta la conclusién del examen. Cualquier material de
este tipo constituye una violacién de las normas del examen y podra tener como efecto el que la
persona participante no continte en el procedimiento de Incorporacién Temporal.

2. El resultado del examen de conocimientos serd publicado en el apartado correspondiente al
procedimiento de Incorporacién Temporal en la pagina de internet.

3. En caso de llegar tarde a la aplicacion del examen no se repondra el tiempo, cerrando el sistema a
mas tardar a las 11:30 horas (del centro del pais).

Yo estoy de acuerdo con las reglas.
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Proceso inicial de Registro biométrico

] En caso de tener otras aplicaciones abiertas, la
siguiente pantalla te mostrara un listado con
todas aquellas que no estan permitidas y que
deberas cerrar para continuar con tu examen.
Podras cerrarlas dando clic en el boton
“Terminar todas las aplicaciones” vy
posteriormente continuar.

Las aplicaciones no permitidas por Sumadi estdn
a punto de cerrarse, asegurate de guardar
nualquiar documento antes de proceder a cerrar

las aplicaciones. No ESTAN

iSeguro que quieres cerrar la(s) aplicacién
ahora mismo?

5 No

Google Chrome

Cuando usas Sumadi, estas aplicaciones deben estar
cerradas.

Por favor cierra estas aplicaciones para continuar.

e



Proceso inicial de Registro biométrico

M El sistema se dirigira hacia Centro Virtual INE
donde podras realizar el examen
“Confirmacidon de registro biométrico
inicial” con el boton “Continuar”.

Continuar: Confirmacidn de registro biométrico inicial

INSTRUCCIOMNES
Examien (on hmitacidn e Este examen tiene un limite de tiempo de 1 hora con 30 minutos.
tiempo
Pardmetro de temparizador El eaamen s¢ guardard y & endacd automaticaments cuanda ¢ thempa S& agobe
Forzar terminacion Este examen 5@ puede guardar y reanudar en cualguier moments hasta que ol tempe 52 haya agotads, El tempe seguind corriende aungue salga del

BRI,

Haga clic en Continuar para continuar: Registro de datos biométricos. Haga clic en Cancelar para volver atras. Verd una vista preliminar de la evaluacién y no se registraran
sus resultados.

Seleecions "Continuar™ para iniciar, Seleecions "Cancelar”™ para salir, Cancilar _




Proceso inicial de Registro biométrico

1 6. Una vez que hayas concluido con tu

confirmacion podras salir del navegador seguro
de SUMADI.

Nota: Hasta aqui el registro inicial de tus datos
ha concluido con éxito. Para el dia de tu examen
deberas acceder a Centro Virtual INE abriendo
nuevamente el navegador seguro de SUMADI y
repitiendo los pasos 10 a 15.
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