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DEFINICIONES

Para los efectos del presente documento, se tomaran las definiciones establecidas en la
Ley General de Proteccion de Datos Personales, en el Programa para la Protecciéon de
Datos Personales del Instituto Nacional Electoral y, sin prejuicio de lo previsto en la
normatividad aplicable en la materia, se entendera por:

o Aplicativo ELEC MOVIL: Es un conjunto de aplicaciones informaticas desarrolladas
y administradas por personal del INE, que permiten realizar el registro y consulta de
la informacion relativa a la Integracion de las Mesas Directivas de Casilla.

e Encarte: Es el listado en el cual se plasma la ubicaciéon de casillas, asi como la
integracion de las Mesas Directivas de Casilla; es decir, quiénes seran los
funcionarios que integraran cada mesa. Este listado se publicara en los estrados,
edificios y lugares publicos de mayor concurrencia en el del distrito electoral federal
de que se trate, a través de los medios de que disponga el Instituto.

¢ Medio de almacenamiento digital: Es todo recurso al que se puede acceder
mediante el uso de equipo que procese su contenido para examinar, modificar o
almacenar los datos personales, por ejemplo, discos duros (tanto los propios del
equipo de computo como los portatiles), memorias extraibles como USB o SD, CD,
Blu-ray, discos duros extraibles, entre otros. También podemos contemplar como
medio de almacenamiento digital, el uso de servicios de almacenamiento en linea.

e Multisistema ELEC: El Multisistema ELEC es un conjunto de sistemas
informaticos desarrollados y administrados por personal del INE, estos permiten
realizar el registro y consulta de la informacién de los procedimientos establecidos
en materia de Integracién de las Mesas Directivas de Casilla y Capacitacion
Electoral en sus dos etapas de capacitacion.

e Sistema de tratamiento: Conjunto de elementos mutuamente relacionados o que
interactlan para realizar la obtencion, uso, registro, organizacién, conservacion,
elaboracion, utilizaciéon, comunicacion, difusién, almacenamiento, posesion, acceso,
manejo, aprovechamiento, divulgacion, transferencia o disposicion de datos
personales, en medios fisicos o electrénicos."

e Sitio de almacenamiento: Instalaciones donde se resguardan los medios de
almacenamiento, en cualquier soporte documental.

" Recomendaciones para el manejo de incidentes de seguridad de datos personales. INAI
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ABREVIATURAS
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e CAE: Capacitador/a-Asistente Electoral

e CD: Consejo Distrital

e CG: Consejo General del INE

e CL: Consejo Local

e DCE: Direccion de Capacitacioén Electoral

o DECEYEC: Direccion Ejecutiva de Capacitacion Electoral y Educacion Civica

o DERFE: Direccién Ejecutiva del Registro Federal de Electores

e ECAE:Estrategia de Capacitacion y Asistencia Electoral

e FMDC: Funcionario/a de Mesa Directiva de Casilla

e FMEC: Funcionario/a de Mesa de Escrutinio y Computo

¢ IMDCyCE: Integracion de Mesas Directivas de Casilla y Capacitacién Electoral

¢ INAI: Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccién de
Datos Personales

e INE: o Instituto: Instituto Nacional Electoral

e JDE: Junta Distrital Ejecutiva

e JLE: Junta Local Ejecutiva

e LGIPE: Ley General de Instituciones y Procedimientos Electorales

e LGPDPPSO: Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados

e LGSMIME: Ley General del Sistema de Medios de Impugnacion en Materia Electoral

e LNE: Lista Nominal de Electores

¢ MDC: Mesa(s) Directiva de Casilla

e MEC: Mesa de Escrutinio y Computo

e OPL: Organismo Publico Local

e PE: Proceso Electoral

e PEC: Plataforma para la Medicion, Evaluacion y Monitoreo del Cumplimiento en
Proteccion de Datos Personales

¢ PIMDCyCE / Programa: Programa de Integracién de Mesas Directivas de Casillay

Capacitacioén Electoral
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e RE: Reglamento de Elecciones

e SE: Supervisor/a Electoral

e SED: Secciones con Estrategias Diferenciadas

e SiPRODAP: Sistema de Gestion para la Proteccion de los Datos Personales del
Instituto Nacional Electoral

e UTSI: Unidad Técnica de Servicios de Informatica

e VCEyYECD: Vocal de Capacitacion Electoral y Educacion Civica Distrital

e VCEYECL: Vocal de Capacitacion Electoral y Educacion Civica Local
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1 PRESENTACION

La Direccion Ejecutiva de Capacitacion Ejecutiva y Educaciéon Civica reconoce que la
informacion que recaba genera, procesa y resguarda, requiere ser tratada en estricto apego
al marco legal aplicable durante todo su ciclo de vida y preservando en todo momento el
derecho de proteccién de datos personales de la ciudadania insaculada, de las personas
informantes y de quienes reciben notificaciones, el cual es responsabilidad de todos
aquellos que en el estricto apego a sus funciones tratan esta informacion.

En funcién de ello, esta Direccion Ejecutiva presenta el Documento de Seguridad? para
la Implementaciéon de la Estrategia de las Mesas Receptoras de Votacién y
Capacitacion Electoral (en adelante Documento) que atiende al subproceso
Implementacion de la Estrategia de las Mesas Receptoras de Votaciéon y Capacitacion
Electoral.

El Documento esta integrado por los apartados:

e Descripcion general del subproceso y diagrama a bloques del proceso de negocio;
e Persona que funge el rol propietario de la base de datos;

e Funciones y obligaciones de las personas que tratan datos personales;

e Inventario de datos personales y sistemas de tratamiento;

e (Ciclo de vida de los datos personales;

e Anadlisis de riesgos;

e Analisis de brecha;

e Plan de Trabajo;

e Mecanismos de monitoreo y revision de las medidas de seguridad; y

e Programa General de Capacitacion.

Para atender lo anterior se realizaron mesas de trabajo con el area involucrada en el
tratamiento de los datos personales del proceso en mencién de acuerdo con las siguientes
etapas?:

o Etapa Preliminar. Identificacion de la base de datos, persona propietaria y
proceso. Consiste en la identificacion del proceso, subproceso, base o bases de
datos personales y personas que fungen el rol de propietario.

o Etapa 1. Identificacion del flujo de los datos personales. Contribuye a la
identificacién y documentacion de:

2 En cumplimiento al articulo 35 de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados.

3 Atendiendo al Manual de Procesos y Procedimientos de “Proteccion de Datos Personales”, especificamente
al procedimiento de Alineacion para el Cumplimiento de Deberes de Datos Personales.

DIRECCION EJECUTIVA DE CAPACITACION ELECTORAL Y EDUCACION CivicA
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o Los datos personales que componen cada base de datos, su categorizacion,
tipo, personal que tiene acceso, permisos otorgados, funciones vy
obligaciones.

o El ciclo de vida de los datos personales, conforme al articulo 59 de los
Lineamientos Generales.

o [Etapa 2 Evaluaciéon de las medidas de seguridad. Coadyuva a la gestién del
riesgo; si bien no es posible eliminar los riesgos, es necesario identificar e
implementar medidas de seguridad adecuadas a la categoria del dato personal y de
su tratamiento para prevenir una vulneracion.

La obligacion de establecer medidas de seguridad se encuentra contemplada en los
articulos 31, 32 y 33 fracciones VI y VIl de la LGPDPPSO. Esta etapa se compone
de dos fases:

Fase 1. Analisis de brecha. Su finalidad es identificar las medidas de
seguridad fisicas, técnicas y administrativas:

a) existentes,
b) faltantes, o
c) el reforzamiento de las actuales.

Esta Direccion Ejecutiva realizard el andlisis de brecha durante el cuarto
trimestre de 2024.

Fase 2. Analisis de riesgos de datos personales y privacidad. En esta etapa
son identificados los riesgos derivados del tratamiento de datos personales al
que estan expuestos en cada etapa de su ciclo de vida, para la posterior
implementaciéon o adecuacion de las medidas de proteccion o controles y
comprender los impactos de eventos temidos o no deseados en las personas,
los grupos o la sociedad.

e Etapa 3. Plan de Trabajo. Tiene la finalidad de establecer las medidas a
implementar o mejorar, en atencién al articulo 33, fraccion VI de la LGPDPPSO y
debe contener, al menos, los siguientes elementos:

o El orden de prioridad de las acciones a realizar para la implementacién de
las medidas de seguridad faltantes, las que seran sustituidas o reforzadas
detectadas en el analisis de brecha y analisis de riesgos.

El tiempo de ejecucion.
La persona responsable de ejecutar las actividades.
Los recursos requeridos.

DIRECCION EJECUTIVA DE CAPACITACION ELECTORAL Y EDUCACION CivicA
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Etapa 4. Mejora continua. Esta Direccion Ejecutiva elaborara en el cuarto trimestre
de 2024 el Programa de Seguridad, que permitira verificar la seguridad en el
tratamiento de los datos personales durante todo su ciclo de vida, resultando una
mejora periodica de sus controles.

2 MARCO NORMATIVO

2.1 GENERAL

2.2

Articulos 6, Base Ay 16, parrafo segundo de la Constitucion de los Estados Unidos

Mexicanos.

Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados.

Lineamientos Generales de Proteccidon de Datos Personales para el Sector Publico.

Reglamento del Instituto Nacional Electoral en materia_de proteccion de datos
personales.

PARTICULAR

Articulos 30, parrafo 1, incisos d), ) y g); 32, parrafo 1, inciso a), fracciones I, IV y
V; 58, parrafo 1, Incisos a), b), c), d), e), f) y g); 73, parrafo 1, incisos c¢) y h); 215,
parrafos 1y 2, y 254, parrafo 1, incisos a), b), c), d), e), f), g), h) y parrafos 2 y3, de
la Ley General de Instituciones y Procedimientos Electorales.

Articulos 111, parrafos 1y 2; 112, parrafos 1, 2, incisos a), b), c), d), e), f) y parrafo
3, incisos a), b), ¢), d), e) y f); 113, parrafo 1, incisos a), b), c), d), €), f) g) y h); 114,
parrafo 1, inciso g); 118, parrafo 1, incisos d), e) y f), parrafo 2; y articulo 194,
parrafos 1, 2, 3y 4, del Reglamento de Elecciones del Instituto Nacional Electoral

Apartados 5. Primera etapa de capacitacion electoral (sensibilizacion), 5.1 Visita y
Programa de Capacitacion Electoral (Estructura Curricular) de la Estrategia de
Capacitacion y Asistencia Electoral 2023-2024

Medidas para la igualdad en la integracion de Mesas Directivas de Casilla, del
Protocolo para la Inclusion de las Personas con Discapacidad como funcionarios vy
funcionarias de Mesas Directivas de Casilla

Guia Operativa para la v el Capacitador Asistente Electoral

DIRECCION EJECUTIVA DE CAPACITACION ELECTORAL Y EDUCACION CivicA
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3 ALCANCE

La Direccion Capacitacion Electoral de la DECEYEC, ha identificado que la implementacion
de la estrategia de Mesas Receptoras de Votacion y Capacitacion Electoral conlleva a nivel
de tratamiento de datos personales las cinco fases que a continuacion se mencionan:

Primera insaculacion
Primera capacitacion
Segunda insaculacion
Segunda capacitacién

5. Desempenfo de funcionarios

N =

De estas cinco fases, este documento aborda la Primera insaculacion, las demas fases se
abordaran de manera paulatina en las versiones sucesivas.

Cabe senalar que, en todas las fases referidas, se aplican las medidas fisicas, técnicas y
administrativas de seguridad que se encuentran vigentes en la normativa del Instituto.

4 IMPLEMENTACION DE LA ESTRATEGIA DE MESAS
RECEPTORAS DE VOTACION Y CAPACITACION
ELECTORAL

4.1 DESCRIPCION DEL SUBPROCESO A NIVEL NEGOCIO

La Direccion Capacitacion Electoral de la DECEYEC, es un 6rgano del Instituto que dentro
de sus atribuciones se encuentra la de disenar y promover estrategias para la integracién
de Mesas Directivas de Casilla y la capacitacion electoral; asi como capacitar al personal
del Instituto, organismos publicos locales e integrantes de mesas directivas de casillas para
prevenir, atender y erradicar la violencia politica contra las mujeres en razén de género, asi
como en igualdad sustantiva, misma que involucra el tratamiento de datos personales en el
proceso de implementacion de la Estrategia de las Mesas Receptoras de Votacion y
Capacitacioén Electoral.

La Estrategia de Capacitacion y Asistencia Electoral tiene como propésito integrar las
Mesas Directivas de Casilla con una ciudadania capacitada, comprometida con la
democracia y su comunidad, que provenga de un doble sorteo, a quien el INE capacitara
de manera efectiva con énfasis en el trato digno, para que reciba, cuente y registre los votos
de sus vecinas y vecinos y contribuya asi con la construccion de confianza en el desarrollo
de las elecciones.

En la ECAE se define la linea estratégica Integrar las Mesas Directivas de Casilla y las
Mesas de Escrutinio y Cémputo con ciudadania sorteada y capacitada, que establece
acciones y mecanismos para la MDC y MEC, depositando en la ciudadania la

DIRECCION EJECUTIVA DE CAPACITACION ELECTORAL Y EDUCACION CivicA
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responsabilidad de la instalacion de estas, el dia de la jornada electoral, la entrega de
boletas electorales al electorado, la recepcién de votos, el escrutinio y cémputo, el llenado
de actas, la integracion de expedientes de casilla y paquetes electorales, asi como la
publicacién de los resultados y clausura de las casillas.

Para llevar a cabo la Integracién de Mesas Directivas de Casilla:

El CG del Instituto sortea un mes del calendario que junto con el que le siga en su
orden seran tomados como base para la insaculacién de las y los ciudadanos que
integraran las MDC.

El CG del Instituto efectua el sorteo de las letras que comprenden el alfabeto, a fin
de obtener la letra a partir de la cual, con base en el primer apellido, se seleccionara
a las y los ciudadanos que integraran las MDC.

La DERFE es la responsable de establecer el procedimiento para utilizar la LNE en
la primera insaculacién en cada distrito electoral federal. El listado nominal sera
depositado y almacenado en un repositorio y estara conformado por distrito y
seccion electoral, diferenciandose, en su caso, por listados para las casillas
extraordinarias y secciones compartidas por dos o0 mas CAE.

El proceso de Primera Insaculacion, realizado en sesion conjunta de los CD vy las
JDE, es un procedimiento objetivo, imparcial, con maxima publicidad y automatico
por medio del Multisistema ELEC donde se insaculara de la LNE al 13% de las y los
ciudadanos de cada seccién electoral, sin que en ningun caso el numero de la
ciudadania sorteada sea menor a 50. La insaculacion se realizara tomando como
base el mes-calendario resultado del sorteo del CG del Instituto.

Primera etapa de capacitacién electoral (sensibilizacién). La visita, notificacién y
sensibilizacion (capacitacién) de la ciudadania sorteada se llevara a cabo de manera
simultanea o paralela. En esta importante etapa se identifica si la ciudadania
insaculada cumple con los requisitos legales para desempefiarse como FMDC, asi
como sensibilizar y motivar a la o el ciudadano sorteado sobre la importancia de su
participacién en la IMDCyCE.

Integracion del Listado de ciudadanas y ciudadanos que cumplen con los requisitos
legales para integrar las mesas directivas de casilla. Para la composicion de este
listado se considera a las personas que aceptaron la notificacion, fueron capacitadas
y cumplen plenamente con los requisitos legales para desempefiarse como FMDC.

Segunda insaculacion y designacion. En este procedimiento se selecciona a las y
los ciudadanos que previamente cumplieron con los requisitos legales, quienes
integraran las MDC. A partir de la letra sorteada por el CG del Instituto, se
designaran a las y los funcionarios requeridos (en cada una de las casillas
aprobadas por el CD) con base en el criterio de escolaridad manifestada y se les
asignara el cargo que desempefiaran como FMDC en la Jornada Electoral.
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e Segunda etapa de capacitacion electoral a las y los Funcionarios de Mesas
Directivas de Casilla. La segunda etapa de capacitacion electoral de las y los FMDC
se llevara a cabo de forma simultdnea o paralela al acto de entrega de
nombramientos y toma de protesta. En esta etapa se garantiza que las y los FMDC
adquieran los conocimientos tedricos y practicos necesarios para desarrollar las
actividades de los cargos designados en la Jornada Electoral.
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5 PERSONA QUE FUNGE EL ROL PROPIETARIO DE LA BASE
DE LA DATOS

Seudénimo de la base Nombre (s) de la persona (s)
de datos propietaria de la base de datos

Cargo que ocupa

Subdirector de Desarrollo
de la Estrategia Tecnoldgica
en Materia de Capacitacion
Electoral

INSA1 Sergio Olvera Aglero

6 FUNCIONES Y OBLIGACIONES DE LAS PERSONAS QUE
TRATAN DATOS PERSONALES

Las funciones y obligaciones de quienes intervienen en cualquier parte del tratamiento de
los datos personales durante su ciclo de vida se muestran como un primer acercamiento en
la siguiente tabla:

Personal Obligaciones

¢ Realiza tareas administrativas para poner en
produccion el Multisistema ELEC

Personal UTSI e Mantener la confidencialidad de la informacién

e Cumplir con las politicas de seguridad

o Utilizar los datos personales para las

Administrador érganos centrales finalidades para la que fueron recabados

e Realiza tareas administrativas asignadas a la
DECEyYEC

Personal DECEYEC e Mantener la confidencialidad de la informacién

e Cumplir con las politicas de seguridad

e Utilizar los datos personales para las
finalidades para la que fueron recabados

e Registra informaciéon de las actividades
relacionadas con las responsabilidades de la
aplicacion correcta de los procedimientos en el

Captura Consejerias de la Junta distrito para las Consejerias Electorales

Distrital Distritales

o Utilizar los datos personales para las
finalidades para la que fueron recabados

e Mantener la confidencialidad de la informacion

e Cumplir con las politicas de seguridad

DIRECCION EJECUTIVA DE CAPACITACION ELECTORAL Y EDUCACION CiviCA
DIRECCION DE CAPACITACION ELECTORAL
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Funcion s
Personal Obligaciones

(Perfil / Rol)

e Registra informaciéon de las actividades

Pégina1 8

Consejerias de la Junta
Local

relacionadas con las responsabilidades de la
aplicacion correcta de los procedimientos en la
entidad para las Consejerias Electorales
Locales.

Puede realizar capturas, modificaciones y
consultas en todos los modulos de su distrito,
asi como consultar los reportes a nivel local y
distrital.

Utilizar los datos personales para las
finalidades para la que fueron recabados
Mantener la confidencialidad de la informacion
Cumplir con las politicas de seguridad

Vocal Ejecutivo
Vocal Secretario
Vocal de Capacitacion
Electoral y Educacion
Civica
Vocales de Organizacion
Electoral
Vocal el Registro Federal
Electores
Junta Distrital Ejecutiva

Registra informacién de las actividades
relacionadas con las responsabilidades de la
aplicacion correcta de los procedimientos en el
distrito. Puede realizar capturas,
modificaciones y consultas en los médulos de
su distrito, asi como consultar los reportes a
nivel Juntas Distritales Ejecutivas

Utilizar los datos personales para las
finalidades para la que fueron recabados
Mantener la confidencialidad de la informacion
Cumplir con las politicas de seguridad

Vocal Ejecutivo
Vocal Secretario
Vocales de Organizacion
Electoral
Vocal el Registro Federal
Electores
Junta Local Ejecutiva

Registra informacién de las actividades
relacionadas con las responsabilidades de la
aplicacion correcta de los procedimientos en la
entidad. Puede realizar capturas,
modificaciones y consultas en los médulos de
su distrito, asi como consultar los reportes a
nivel Junta Local Ejecutiva y Junta Distrital
Ejecutiva

Utilizar los datos personales para la finalidad
para la que fueron recabados

Mantener la confidencialidad de la informacion
Cumplir con las politicas de seguridad

Personal DECEYEC

Realiza actividades para comprobar el
funcionamiento del Multisistema y coadyuvar a
los 6rganos desconcentrados. Puede realizar
captura en todos los médulos del sistema (tiene
acceso a las pantallas de captura vy
modificacién, pero no tiene privilegios para
realizar cambios), asi como Consultar los
reportes a nivel Organos centrales, Juntas
Locales Ejecutivas y Juntas Distritales
Ejecutivas

Utilizar los datos personales para la finalidad
para la que fueron recabados

e Mantener la confidencialidad de la informacién
e Cumplir con las politicas de seguridad

DIRECCION EJECUTIVA DE CAPACITACION ELECTORAL Y EDUCACION CivicA
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(Perfil / Rol)

Consulta
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Personal

Personal UTSI
Personal DECEYEC

Obligaciones

e Puede realizar consultas en todos los médulos

del sistema, asi como consultar los reportes a
nivel Organos Centrales, Juntas Locales
Ejecutivas y Juntas Distritales Ejecutivas
Utilizar los datos personales para las
finalidades para la que fueron recabados
Mantener la confidencialidad de la informacion
Cumplir con las politicas de seguridad

Consulta restringida

Personal de la Vocalia de
la Junta Distrital Ejecutiva

Puede realizar consultas, con restricciones de
datos personales (Unicamente visualiza el
nombre completo de la persona titular), de los
reportes a nivel Junta Distrital Ejecutiva

Personal de DECEyEC

Puede realizar consultas, con restricciones de
datos personales (Unicamente visualiza el
nombre completo de la persona titular), de los
reportes a nivel Organos Centrales, Juntas
Locales Ejecutivas y Juntas Distritales
Ejecutivas.

Representantes de
Partidos Politicos

Puede realizar consultas, con restricciones
(unicamente visualiza el nombre completo de la
persona titular) de los reportes a nivel Organos
Centrales, Juntas Locales Ejecutivas y Juntas
Distritales Ejecutivas.

Administrador de plataforma

Personal DECEYEC

Puede realizar capturas, modificaciones y
consultas en todos los modulos de la
plataforma, asi como consultar los reportes a
nivel nacional

Utilizar los datos personales para la finalidad
para la que fueron recabados

Mantener la confidencialidad de la informacion
Cumplir con las politicas de seguridad

Sin embargo, la Direccion de Capacitacion Electoral de la Direccion Ejecutiva de
Capacitaciéon Electoral y Educacion Civica se encuentra trabajando con la UTSI, en la
definicion de los roles y obligaciones que cada cargo o puesto tiene a fin de contar con
mayor claridad al respecto. Por ello la definicion de este apartado forma parte de los
compromisos de la Direccion de Capacitacion Electoral para las subsecuentes versiones
del Documento de Seguridad que nos ocupa.
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7 INVENTARIO DE DATOS PERSONALES Y SISTEMAS DE TRATAMIENTO

Este apartado presenta el inventario de los datos personales que trata el proceso sefialado en el alcance, relacionandolos con informacién basica de su tratamiento, como su tipo
y categorizacion -estandar, sensible o especial-, los sitios, medios, soportes documentales y formatos que se utilizan para su almacenamiento y resguardo. Ademas, identifica al
personal involucrado durante el tratamiento -incluyendo a los encargados, destinatarios o terceros-.

La base de datos de Insaculados almacena 54 datos personales de 14,201,092 ciudadanas y ciudadanos de acuerdo con lo siguiente:

Medios de obtencion

Finalidad o finalidades del tratamiento

Formatos de almacenamiento y
ubicacion de los datos

personales

Personal que tiene
acceso a los
sistemas de

tratamiento (cargos)

Destinataios o terceros
receptos de transferencia

¢ Se realiza la difusion de
datos personales?

Los datos personales se
obtienen deforma digital
mediante:

e Lista Nominal de
Electores

e Aplicativo ELEC Movil.

e Formato aprobado en
la ECAE. Hoja de
datos.

Capturar la informacion en el Multisistema ELEC.
Implementar los procedimientos de primera
insaculacion.

Llevar el control y seguimiento de la integracion de
las Mesas Directivas de Casilla.

Generar estadisticas e indicadores agrupando la
informacién proporcionada por categorias o
rangos evitando que se pueda hacer identificables
a los titulares.

Contar con un registro de quien proporciond
informacion para la localizaciéon de la ciudadania
insaculada.

Contar con un registro que proporcione certeza de
a quien se le entrega la notificacion, que puede ser

A. Sitios de almacenamiento

Oficinas de las Vocalias
Locales Ejecutivas de los
32 estados.

Oficinas de las Vocalias
Distritales Ejecutivas de
los 300 distritos.

Oficinas de la DECEYEC.
Oficinas de la Unidad
Técnica de Servicios de
Informatica.

B. Medios de
almacenamiento fisico

La informacién se
encuentra contenida en
el apartado 6
Funciones y
obligaciones de las
personas que tratan
datos personales del
presente documento.

Autoridades  competentes,
mediante requerimientos
que estén debidamente
fundados y motivados para
las cuales no requerimos del
consentimiento, de
conformidad con lo previsto
en los articulos 22, fraccion
Il, y 70, fraccion Il de la
LGPDPPSO.

Se difunden los nombres
completos de las personas
que son designadas como
funcionarios de esa de
casilla.

4 Con corte a Marzo 2024
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Personal que tiene

Formatos de almacenamiento y

Medios de obtencion Finalidad o finalidades del tratamiento ubicacion de los datos ac.:ceso Il LD terceros. S adisioniee
sistemas de receptos de transferencia datos personales?
personales .
tratamiento (cargos)
la persona titular o un tercero que tenga facultades e  Archiveros
para recibir la carta de notificacion. e Estantes

e Organizadores

C. Medios de
almacenamiento digitales

e Computadoras portatiles

(Laptop)

e Computadoras de
escritorio

e Almacenamiento en
linea - One drive
Institucional

e Memorias USB
e Discos duros extraibles.
e Servidores

Datos Personales por categoria \

36 Datos personales estandar:
e 30 datos de la ciudadania insaculada

o 25 datos de identificacion y contacto: apellido paterno, apellido materno, nombre(s), calle, cédigo postal, colonia, seccién, manzana o lote, numero exterior, numero interior, correo electrénico,
edad, entidad de nacimiento, distrito electoral federal, distrito electoral local, estado, localidad, municipio, mes de nacimiento, clave unica del funcionario por distrito, clave de elector, nimero
telefénico celular, nimero telefénico particular, nimero telefénico del trabajo e identificador del ciudadano.

o 3 datos académicos: escolaridad, escolaridad del funcionario(a) de casilla (identificador), sabe leer o escribir.

o 2 datos laborales: ocupacion, profesion.

o 5 datos de la persona que recibe la notificacion

Pégina2 1

o 5 datos de identificacion y contacto: apellido paterno, apellido materno, nombre(s), teléfono, relacion o parentesco de quien recibio la carta-notificacion.
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e 1 dato de la persona informante

18 Datos personales sensibles
e 16 datos de la ciudadania insaculada

o 2 datos de autenticacion: usuario y contrasefa.

discapacidad.
o 2 datos sensibles de geolocalizacion: latitud, longitud.

e 2 datos de la persona que recibe la notificacion
o 2 datos sensibles de geolocalizacion: latitud, longitud.

o 1 dato identificaciéon y contacto: nombre completo (apellido paterno, apellido materno, nombre(s).

o 11 datos de salud: Ciudadania con discapacidad, descripcién de la discapacidad, descripcion de la discapacidad multiple, discapacidad auditiva (sensorial), discapacidad fisica (motriz o
motora), discapacidad intelectual, discapacidad lenguaje (sensorial), discapacidad mental (psicosocial), discapacidad multiple, discapacidad visual (sensorial), ciudadania con otra

o 1 dato sensible de identificacion: identidad sexo genérica.

Sistemas de Tratamiento |

Multisistema ELEC y Aplicativo ELEC Movil

DIRECCION EJEC

UTIVA DE CAPACITACION ELECTORAL Y EDUCACION CivicA
DIRECCION DE CAPACITACION ELECTORAL
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8 CICLO DE VIDA DE LOS DATOS PERSONALES

8.1 OBTENCION

La obtencién de los datos personales es a través:

e Lista Nominal de Electores compartida por la Direccién Ejecutiva del Registro
Federal de Electores.

e Aplicativo ELEC Movil.
e Formatos aprobados en la ECAE:

o Formato Hoja de datos.

8.2 ALMACENAMIENTO DE LOS DATOS PERSONALES

Los datos personales son almacenados de manera fisica y digital en las instalaciones de:

Oficinas de las Vocalias Locales Ejecutivas de los 32 estados.
Oficinas de las Vocalias Distritales Ejecutivas de los 300 distritos.
Oficinas de la DECEyYEC.

Oficinas de la Unidad Técnica de Servicios de Informatica.

8.3 USO DE LOS DATOS PERSONALES

Los datos personales que recabamos son utilizados para las siguientes finalidades:

e Capturar la informacion en el Multisistema ELEC.

e Implementar los procedimientos de primera insaculacion.

e Llevar el control y seguimiento de la integracion de las Mesas Directivas de Casilla.

e Generar estadisticas e indicadores agrupando la informacion proporcionada por
categorias o rangos evitando que se pueda hacer identificables a los titulares.

e Contar con un registro de quien proporcioné informacién para la localizacion de la
ciudadania insaculada.

e Contar con un registro que proporcione certeza de a quien se le entrega la
notificacion, que puede ser la persona titular o un tercero que tenga facultades para
recibir la carta de notificacion.
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8.4 DIVULGACION DE LOS DATOS PERSONALES CONSIDERANDO LAS REMISIONES Y
TRANSFERENCIAS

Se tiene prevista la difusion de los nombres completos de las personas que son designadas
como funcionarios de mesa de casilla en el ENCARTE vy realizar transferencias cuando
sean necesarios para atender requerimientos de informacioén de una autoridad competente,
que estén debidamente fundados y motivados para las cuales no requieren del
consentimiento del titular, de conformidad con lo previsto en los articulos 22, fraccion Il, y
70, fraccion Il de la LGPDPPSO.

8.5 BLOQUEO DE LOS DATOS PERSONALES

La DECEYEC no cuenta, a la fecha, con reglas de bloqueo de los datos personales, por lo
que no se ha ejecutado la accion. Sin embargo, es una actividad que se tiene contemplada
como una prioridad de acuerdo con los diferentes catalogos de disposicién documental del
INE aplicables.

8.6 CANCELACION, SUPRESION O DESTRUCCION DE LOS DATOS PERSONALES.

Es importante mencionar como ha evolucionado la concepcion del valor documental de esta
informacion en el tiempo, de conformidad con los Catalogos de disposicion documental
(catalogo) del INE:

VIGENCIA VALOR TIEMPO DE GUARDA(ANOS) \ DESTINO FINAL®
DEL CLASIFICACION SERIE TRAMITE CONCENTRACION BAJA @ HISTORICO

CATALOGO DOCUMENTAL

INTEGRACION
2007-2017 15.15 DE MESAS ADMINISTRATIVO 2 3 X
DIRECTIVAS
DE CASILLA
INTEGRACION
2017-2021 15.15 DE MESAS ADMINISTRATIVO 2 3 X
DIRECTIVAS
DE CASILLA
INTEGRACION
2021-2022 28-5 DE MESAS ADMINISTRATIVO 2 3 X
DIRECTIVAS
DE CASILLA
INTEGRACION
2023 28-5 DE MESAS ADMINISTRATIVO 2 3 X
DIRECTIVAS
DE CASILLA

5 Cabe sefialar que a la fecha el area propietaria no ha solicitado la baja de la informacion almacenada en los
servidores del area custodia.
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Atendiendo a lo establecido en el catalogo emitido en 2024, el tiempo de conservacion es
el siguiente:

DESTINO
FINAL
TRAMITE CONCENTRACI(')N‘ BAJA ‘

VALOR TIEMPO DE GUARDA(ANOS) ‘
DOCUMENTAL

CLASIFICACION SERIE

INTEGRACION
15.14 DE MESAS ADMINISTRATIVO 2 3 X
DIRECTIVAS
DE CASILLA

El flujo que siguen los datos personales durante todo su ciclo de vida se muestra a
continuacion:

~“ NE IMPLEMENTACION DE LA ESTRATEGIA DE MESAS RECEPTORAS DE VOTACION Y CAPACITACION ELECTORAL
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9 ANALISIS DE RIESGOS

9.1 RIESGOS INHERENTES DE LOS DATOS PERSONALES

Atendiendo a la Metodologia de Anélisis de Riesgos de Privacidad y Datos Personales® se
identifica el riesgo inherente de los datos personales de acuerdo con su criticidad.

I. Bajo. Considera informacion general como datos de identificacién y contacto o
informacion académica o laboral.

Il.  Medio. Contempla los datos:
a. De ubicacion fisica,
b. De patrimonio,
c. De autenticacion,
d. Juridicos.

lll.  Alto. Datos personales que puedan dar origen a discriminacion o conlleven un
riesgo grave a la integridad del titular.

IV. Reforzado. Son todos los considerados datos especiales.

Riesgo inherente

Nivel bajo: 36 Nivel alto: 12 \ Nivel reforzado: 0
Ciudadania insaculada | Ciudadania insaculada | Ciudadania insaculada
1. Apellido 1. Latitud 1. Identidad sexo
paterno 2. Longitud genérica
2. Apellido 3. Usuario 2. Ciudadania con
materno 4. Contrasefa discapacidad
3. Nombre(s) . 3. Descripcion de
4. Calle Persona que recibe la la discapacidad
5. Cadigo postal Notificacion 4. Descripcion de
6. Colonia la discapacidad
7. Seccién 5. Latitud multiple
8. Manzana o lote 6. Longitud 5. Discapacidad
9. Numero auditiva
exterior (sensorial)
10. Numero interior 6. Discapacidad
11. Correo fisica (motriz o
electronico motora)
12. Edad 7. Discapacidad
intelectual

6 Desarrollada por la Unidad Técnica de Transparencia y Proteccion de Datos Personales del INE.
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Riesgo inherente
Nivel bajo: 36 Nivel alto: 12 \ Nivel reforzado: 0

13. Entidad de 8. Discapacidad
nacimiento lenguaje
14. Distrito (sensorial)
electoral federal 9. Discapacidad
15. Distrito mental
electoral local (psicosocial)
16. Estado 10. Discapacidad
17. Localidad multiple
18. Municipio 11. Discapacidad
19. Mes de visual
nacimiento (sensorial)
20. Clave unica del 12. Ciudadania con
funcionario por otra
distrito discapacidad
21. Clave de
elector
22. Numero
telefénico
celular
23. Numero
telefénico
particular
24. Numero
telefénico  del
trabajo

25. Escolaridad

26. Escolaridad del
funcionario(a)
de casilla
(identificador)

27. Sabe leer o
escribir

28. Ocupacion

29. Profesion

30. Identificador del
ciudadano

Persona que recibe la
Notificacion

31. Apellido
paterno

32. Apellido
materno

33. Nombre(s)

34. Teléfono

35. Relacion o
parentesco de
quien recibié la
carta-
notificacion

Persona informante
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Riesgo inherente

Nivel bajo: 36 Nivel alto: 12 \ Nivel reforzado: 0

36. Nombre
completo
(apellido
paterno,
apellido
materno,
nombre(s))

9.2 ANALISIS DE RIESGOS DE PRIVACIDAD Y DATOS PERSONALES

El analisis de riesgos derivado del tratamiento abarcé los activos relacionados con la fase
de Primera insaculacion del subproceso “Implementacién de la estrategia de Mesas
Receptoras de Votacion y Capacitacion Electoral”.

Resultado del analisis de riesgos, la Direccién de Capacitacion Electoral de la Direccion
Ejecutiva de Capacitacion Electoral y Educacion Civica detectd, que debe reforzar las
acciones relacionadas con la obtenciéon y el procesamiento de los datos personales
atendiendo al riesgo identificado y analizado para tratar los riesgos identificados en el
tratamiento al que estan expuestos los mismos.

10 ANALISIS DE BRECHA

Respecto del analisis de brecha aplicado a los activos secundarios que intervienen en el
tratamiento de los datos personales dentro del subproceso Implementacion de la Estrategia
de las Mesas Receptoras de Votacion y Capacitacion Electoral, esta Direccidon Ejecutiva se
ha comprometido a ejecutar el analisis durante el cuarto trimestre de 2024, conforme a la
Metodologia de Analisis de Brecha para la Seguridad Aplicada a los Datos Personales,
basada en el estandar internacional ISO/IEC 27002:2022.

Es importante resaltar que, de conformidad con LGPDPPSO, en su articulo 31, todos los
sujetos obligados que usen datos personales deben de establecer y mantener medidas de
seguridad técnicas, administrativas y fisicas para proteger los datos personales que estén
en su posesion, por lo que si bien la DECEYEC se encuentra en proceso de ejecucion del
andlisis de brecha, el sistema de informacién relacionado con el subproceso
Implementacion de la Estrategia de las Mesas Receptoras de Votacién y Capacitacion
Electoral forma parte de los sistemas administrados por la Unidad Técnica de Servicios de
Informatica, por lo que le es aplicable el Modelo de Seguridad de Sistemas de dicha Unidad.

El Modelo integra y describe los controles administrativos, fisicos y tecnoldgicos
relacionados con los sistemas de informacion que administra la UTSI, a través de los cuales
se implementan mecanismos de seguridad con la finalidad de salvaguardar la informacién
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que se procesa, transmite, almacena y consulta, a fin de cumplir con las propiedades de
seguridad: confidencialidad, integridad, disponibilidad, autenticacion y control de acceso.

11 PLAN DE TRABAJO

El plan de trabajo para el proceso contiene las acciones a implementar de acuerdo con los
resultados del analisis de brecha y analisis de riesgos puede observarse en la tabla
siguiente:

Actividad

Concienciacién, educacion y capacitacion en seguridad de la informacion
relacionada con la proteccion de datos personales

La actividad sera atendida por la Direccién de Capacitacion Electoral en el periodo de 2024
a 2025 y se complementara con el resultado del analisis de brecha que eventualmente se
realice.

12 MECANISMOS DE MONITOREO Y REVISION DE LAS
MEDIDAS DE SEGURIDAD

El Instituto lleva a cabo un proceso de mejora continua que permite verificar la seguridad y
confidencialidad en el tratamiento de los datos personales, en aras de una mejora periédica
de sus controles.

El monitoreo y revision del cumplimiento se realiza a través de tres acciones:
1. Elaboracién de un programa de seguridad’.
2. Integracion al Sistema de Gestion para la Proteccion de los Datos Personales del

Instituto Nacional Electoral, mediante la Plataforma para la Medicién, Evaluacion y
Monitoreo del Cumplimiento en Proteccién de Datos Personales®.

Fue integrado al SiPRODAP el 30 de abril de 2024. Para la consulta de su
constancia de registro da clic Aqui.

3. Auditorias de Control Interno en Materia de Proteccién de Datos Personales, de
conformidad con el Programa de Auditorias que establezca la Unidad de
Transparencia.

7 Actividad programada en ultimo trimestre de 2024.

8 La PEC es una herramienta informatica a través de la cual la Unidad de Transparencia da seguimiento a la
implementacion del Catalogo de Controles del SiPRODAP, de manera documentada, sistematizada,
estructurada, repetible, eficiente y adaptada al entorno institucional, conforme a lo establecido en la
LGPDPPSO.
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13 PROGRAMA GENERAL DE CAPACITACION

De conformidad con lo establecido en el Programa de Capacitacion y Sensibilizaciéon del
Instituto Nacional Electoral, en Materia de Transparencia, Acceso a la Informacion,
Proteccién de Datos Personales y Gestion Documental emitido anualmente, la Unidad de
Transparencia elaboré el Curso de Proteccion de Datos Personales.

Los resultados de las capacitaciones se detallan en los siguientes apartados®.

13.1 CURSOS VIRTUALES

A continuacién, se muestran las estadisticas de capacitacion -en funcién del Disefio
curricular- a través del Centro Virtual del INE.

Nombre del curso Numero de personas que acreditaron
el médulo
Introduccion a la Proteccion de Datos Personales 5
Principios y Deberes 1

13.2 CURSOS PRESENCIALES

De manera adicional, el Instituto ofrece una capacitacién especializada, a través de la
Unidad de Transparencia, referente a los Deberes de Seguridad y Confidencialidad y, en
particular para la conformacion del Documento de Seguridad.

Numero de personas que acreditaron

Nombre del curso

el médulo

Riesgos en la Privacidad y la Proteccion de Datos 5
Personales

Taller de riesgos en la privacidad y la proteccion de 5
datos personales

Plan de Trabajo 5

13.3 CURSOS IMPARTIDOS POR EL INAI

Como parte de las actividades implementadas por el Instituto Nacional de Transparencia,
Acceso a la Informacion y Proteccién de Datos Personales en materia de Proteccién de
Datos Personales, el personal involucrado acredité los cursos siguientes:

% Con corte de junio de 2024.
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Numero de personas que

Nombre del curso . ,
acreditaron el modulo

Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados

Fundamentos del Documento de Seguridad en materia
de proteccion de datos personales
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