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En la Sala de Juntas de la Direccion de Recursos Materiales y Servicios, ubicada en
Periférico Sur Numero 4124, Edificio Zafiro Il, sexto piso, Colonia Jardines del
Pedregal, en Alvaro Obregén, Cadigo Postal 01900, en la Ciudad de México, se lleva
a cabo la emision del fallo de la Licitacion Publica Nacional Presencial Numero LP-INE-

040/2024 para tratar los asuntos del siguiente:

ORDEN DEL DIA

1. Declaratoria oficial del acto de fallo.

2. Verificacion de Proveedores y Contratistas Sancionados por parte del Organo
Interno de Control del Instituto Nacional Electoral y por parte de la Secretaria
de la Funcién Publica e Informe del contenido de los documentos que
contienen el analisis de la documentacién distinta a la oferta técnica y la oferta
econdmica, de la evaluacién técnica y de la evaluacién econdémica de las
proposiciones presentadas y emision del fallo.

3. Firma del acta correspondiente al acto de fallo.

El presente documento se emite en el marco de los articulos 41 base V, Apartado A y 134 parrafo
primero de la Constitucion Politica de los Estados Unidos Mexicanos, y de conformidad con el
Reglamento del Instituto Nacional Electoral en Materia de Adquisiciones, Arrendamientos de Bienes
Muebles y Servicios y las Politicas, Bases y Lineamientos en Materia de Adquisiciones,

Arrendamientos de Bienes Muebles y Servicios del Instituto Federal Electoral.
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DECLARATORIA OFICIAL DEL ACTO

En acatamiento a lo previsto en la normatividad vigente en materia de Adquisiciones,
Arrendamientos de Bienes Muebles y Servicios y de conformidad con la convocatoria de
esta Licitacion, el suscrito, Lic. Luis Armando Martinez Reyes, Subdirector de
Adquisiciones, adscrito a la Direccion de Recursos Materiales y Servicios, de la
Direccion Ejecutiva de Administracion del Instituto Nacional Electoral, siendo las 16:00
horas del dia 22 de noviembre de 2024, declaro formalmente abiertos los trabajos para
iniciar el acto de emision del fallo de la Licitacion Publica Nacional Presencial
Numero LP-INE-040/2024, convocada para la “Contratacion de una herramienta
para pruebas de seguridad de aplicaciones dinamicas (DAST)”.
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ACTA

En la Sala de Juntas de la Direccion de Recursos Materiales y Servicios, ubicada en
Periférico Sur Numero 4124, Edificio Zafiro Il, sexto piso, Colonia Jardines del Pedregal, en
Alvaro Obregén, Cédigo Postal 01900, en la Ciudad de México, y en observancia al primer
punto del orden del dia, siendo las 16:00 horas del dia 22 de noviembre de 2024, se dio
inicio con la declaratoria oficial del acto de emisién del fallo y se continué con el desarrollo del
mismo, de conformidad con lo previsto en el articulo 45 del Reglamento del Instituto Nacional
Electoral en materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios vigente
(en lo sucesivo el REGLAMENTO) y el numeral 6.3. inciso a) de la convocatoria a la licitacion
indicada al rubro, asistiendo el servidor publico cuyo nombre y firma aparece al final del acta,
para llevar a cabo el presente acto de emision del fallo de la Licitacién Publica Nacional
Presencial Numero LP-INE-040/2024.

De conformidad con el articulo 44 primer parrafo de las Politicas, Bases y Lineamientos en
materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios del Instituto Federal
Electoral vigente (en lo sucesivo las POBALINES), este acto es presidido por el Lic. Luis
Armando Martinez Reyes, Subdirector de Adquisiciones, quien emite el fallo con fundamento
en el articulo 45 de las POBALINES.

En la presente acta se hace constar que de manera presencial se recibieron 8 (ocho)
proposiciones, a nombre de los siguientes licitantes:

No. LICITANTES
1 Informacién Segura, S.A. de C.V.

2 M3 Soluciones Integrales, S.A. de C.V.

3 Pronet Servicios Tl, S. de R.L. de C.V.

4 Cuatro Networks, S. de R.L. de C.V.

5 Tornado Technology, S.A.S. de C.V.

6 Ventus Technology, S.A. de C.V.

7 IQSEC, S.A. de C.V.

8 Kabil Pixan, S.A. de C.V.

Continuando con el segundo punto del orden del dia, se verificd que los licitantes que se
enlistan a continuacién, no se encuentran inhabilitados por parte del Organo Interno de
Control del Instituto Nacional Electoral, ni se encuentran inhabilitados o sancionados de
acuerdo con el Directorio de Proveedores y Contratistas Sancionados, que da a conocer la
Secretaria de la Funcién Publica a través de la pagina
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https://directoriosancionados.funcionpublica.gob.mx; a la fecha en que se emite el presente
documento. De la verificacion realizada, se obtuvo que dichos licitantes no se encuentran
inhabilitados.

No. LICITANTES INHABILITADOS / SANCIONADOS
1 | Informacién Segura, S.A. de C.V. No inhabilitado ni sancionado
2 | M3 Soluciones Integrales, S.A. de C.V. No inhabilitado ni sancionado
3 | Pronet Servicios Tl, S. de R.L. de C.V. No inhabilitado ni sancionado
4 | Cuatro Networks, S. de R.L. de C.V. No inhabilitado ni sancionado
5 | Tornado Technology, S.A.S. de C.V. No inhabilitado ni sancionado
6 | Ventus Technology, S.A. de C.V. No inhabilitado ni sancionado
7 | IQSEC, S.A.de C.V. No inhabilitado ni sancionado
8 | Kabil Pixan, S.A. de C.V. No inhabilitado ni sancionado

Asimismo, de las proposiciones presentadas por los licitantes participantes se informa el
resultado del:

I.  Analisis de la documentacion distinta a la oferta técnica y la oferta econdmica,
[I.  Evaluacion técnica y
[ll.  Evaluacion econdmica

I. Analisis de la documentacion distinta a la oferta técnica y la oferta econémica -----------

De conformidad con el tercer parrafo del articulo 67 de las POBALINES vy el segundo parrafo del
numeral 5. de la convocatoria, el analisis cualitativo de la documentacion distinta a la oferta
técnica y la oferta econémica fue realizado por el Lic. Luis Armando Martinez Reyes,
Subdirector de Adquisiciones, avalado por el Lic. Octavio Ernesto Alejo Nava, Director de
Recursos Materiales y Servicios, verificando que los licitantes cumplieran con los requisitos
administrativos y legales solicitados en el numeral 4.1. de la convocatoria; resultando lo
siguiente:

CUMPLE /
No. LICITANTES NO CUMPLE FUNDAMENTO
1 Informacion Segura, S.A. de C.V. CUMPLE Numeral 4.1. (.je la
convocatoria
5 M3 Soluciones Integrales, S.A. de CUMPLE Numeral 4.1. (_1e la
C.V. convocatoria
3 Pronet Servicios TI, S. de R.L. de CUMPLE Numeral 4.1. Qe la
C.V. convocatoria
4 | Cuatro Networks, S. de R.L. de C.V. CUMPLE M UErEl -1 Inciso f
de la convocatoria
Numeral 4.1. inciso a)
5 | Tornado Technology, S.A.S. de C.V. NO CUMPLE primer parrafo de la
convocatoria
6 | Ventus Technology, S.A. de C.V. CUMPLE Numeral 4.1. de la
convocatoria
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7 |1QSEC, S.A. de C.V. CUMPLE Numeral 4.1. de la
convocatoria

8 | Kabil Pixan, S.A. de C.V. CUMPLE Numeral 4.1. de la
convocatoria

Lo anterior, tal y como se detalla en el Anexo 1 denominado “Analisis de la Documentacion
distinta a la oferta técnica y la oferta econémica (conforme a los numerales 4.1. y 5.
segundo parrafo de la convocatoria)”, y que forma parte integral de la presente acta. --------

Il. Evaluacion técnica

De conformidad con el tercer parrafo del articulo 67 de las POBALINES y el numeral 5.1.
“Criterio de evaluacion técnica” de la convocatoria, la evaluacion técnica fue realizada,
verificada y validada para la partida Gnica, por el Area Técnica - Requirente, esto es, la
Direccion de Seguridad y Control Informatico de la Unidad Técnica de Servicios de
Informatica, a través de los Servidores Publicos: Ing. Francisco Raul Arriaga Castro,
Jefe de Departamento de Auditoria Informatica, por el Lic. Edson Alberto Sanchez
Mayén, Subdirector de Procesos de TIC, adscritos a la Direccion de Seguridad y
Control Informatico y por el Mtro. Félix Manuel de Brasdefer Coronel, Encargado de
Despacho de la Coordinacion General de la Unidad Técnica de Servicios de Informatica;
quienes en términos de la fraccion IV del articulo 2 del REGLAMENTO vy el articulo 33 de las
POBALINES, elaboraron las especificaciones técnicas del servicio, materia del presente
procedimiento de contratacion, asi como la evaluacién de las ofertas técnicas de las
proposiciones presentadas por los licitantes participantes; informando mediante Oficio
INE/UTSI/5654/2024, el resultado desglosado de las ofertas técnicas de los licitantes
participantes evaluados a través del mecanismo de evaluacion binario, mismo que forma parte
integral de la presente acta.

Evaluacion del Cumplimiento del Anexo 1 “Especificaciones Técnicas” de la
convocatoria

CUMPLIMIENTO DEL
ANEXO 1
No. LICITANTES “ESPECIFICACIONES
TECNICAS”
1 | Informacién Segura, S.A. de C.V. CUMPLE
2 | M3 Soluciones Integrales, S.A. de C.V. NO CUMPLE
3 | Pronet Servicios Tl, S. de R.L. de C.V. CUMPLE
4 | Cuatro Networks, S. de R.L. de C.V. NO CUMPLE
5 | Tornado Technology, S.A.S. de C.V. NO CUMPLE
6 | Ventus Technology, S.A. de C.V. NO CUMPLE
7 |IQSEC, S.A.de C.V. CUMPLE
8 | Kabil Pixan, S.A. de C.V. NO CUMPLE
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Lo anterior, de conformidad con el numeral 5.1. de la convocatoria, tal y como se detalla en el
Anexo 2 denominado “Evaluaciéon Técnica (conforme a los numerales 4.2 y 5.1 de la
convocatoria)”, que contiene las razones técnicas que sustentan el resultado de la
evaluacion, mismo que forma parte integral de la presente acta.

Ofertas que no resultaron susceptibles de evaluacion econémica

Considerando que solo seran susceptibles de evaluar econdmicamente aquellas ofertas que
hayan cumplido con los requisitos solicitados en los numerales 4.1. y 4.2. de la convocatoria,
en ese sentido, los licitantes que no resultaron susceptibles de evaluarse econdémicamente
son:

No. LICITANTES INCUMPLIMIENTO
1 M3 Soluciones Integrales, S.A. de C.V. Oferta técnica
2 Cuatro Networks, S. de R.L. de C.V. Oferta técnica
3 Tornado Technology, S.A.S. de C.V. Oferta técnica
4 | Ventus Technology, S.A. de C.V. Oferta técnica
5 Kabil Pixan, S.A. de C.V. Oferta técnica

Ill. Evaluacion econémica

De conformidad con el tercer parrafo del articulo 67 de las POBALINES y el numeral 5.2.
“Criterio de evaluacion econdémica” de la convocatoria, la evaluacion econdémica fue
realizada para la partida unica, por el Lic. Luis Armando Martinez Reyes, Subdirector de
Adquisiciones, avalada por el Lic. Octavio Ernesto Alejo Nava, Director de Recursos
Materiales y Servicios, adscritos a la Direccion Ejecutiva de Administracion del Instituto
Nacional Electoral, verificando el resultado de la evaluacion econémica de los licitantes que
resultaron susceptibles de evaluarse econdmicamente a través del mecanismo de evaluacion
binario, mismo que se detalla en el Anexo denominado “Evaluacién Econémica (conforme
a los numerales 4.3. y 5.2. de la convocatoria)”’, en donde se expresan las razones
econdmicas que sustentan tal determinacion y que forma parte integral de la presente acta. ---

Rectificacion por error de calculo

Derivado del analisis de precios realizado, se realizaron las rectificaciones por error de
calculo, para la partida Unica, en las ofertas econdmicas de los licitantes que se enlistan a
continuacion:

No LICITANTES EVALUACION ECONOMICA

1 (P;’\‘;"et Servicios Tl, S.de R.L.de | pr1ir|cACION POR ERROR DE CALCULO

2 | IQSEC, S.A.de C.V. RECTIFICACION POR ERROR DE CALCULO

Lo anterior, de conformidad con lo preceptuado en el articulo 84 de las POBALINES; tal y
como se detalla en el Anexo 3 denominado “Rectificaciéon por error de calculo”, y que
forma parte integral de la presente acta.




; DIRECCION EJECUTIVA DE ADMINISTRACION
e IINE

DIRECCION DE RECURSOS MATERIALES Y SERVICIOS
Instituto Nacional Electoral SUBDIRECCION DE ADQUISICIONES

A DMINISTRACION

ACTA CORRESPONDIENTE AL FALLO DE LA LICITACION Pl:lBLIQA NACIONAL PRESENCIAL
NUMERO LP-INE-040/2024, CONVOCADA PARA LA “CONTRATACION DE UNA HERRAMIENTA
PARA PRUEBAS DE SEGURIDAD DE APLICACIONES DINAMICAS (DAST)”

Precios No Aceptables

Se verificé que el Monto Total ofertado en Délares Americanos antes del Impuesto al
Valor Agregado (Subtotal), para la partida unica resultara ser un Precio Aceptable,
obteniendo lo siguiente:

No. LICITANTES EVALUACION ECONOMICA
1 Pronet Servicios TIl, S. de R.L. de C.V. PRECIO ACEPTABLE
2 IQSEC, S.A. de C.V. PRECIO ACEPTABLE
3 Informacion Segura, S.A. de C.V. PRECIO ACEPTABLE

Lo anterior, de conformidad con lo establecido en el articulo 2 fraccion XLI del REGLAMENTO
y el articulo 68 fraccion Il de las POBALINES; tal y como se detalla en el Anexo 4 denominado
“Analisis de Precios No Aceptables”, mismo que forma parte integral de la presente acta. ------

Precios Convenientes

Se verificé que el Monto Total ofertado en Délares Americanos antes del Impuesto al
Valor Agregado (Subtotal), para la partida Unica, fuera un Precio Conveniente, resultando
lo siguiente:

No. LICITANTES i‘&'}:’gmcl'g:
1 Pronet Servicios Tl, S. de R.L. de C.V. PRECIO CONVENIENTE
2 IQSEC, S.A. de C.V. PRECIO CONVENIENTE
3 Informacion Segura, S.A. de C.V. PRECIO CONVENIENTE

Lo anterior, de conformidad con lo establecido en el articulo 68 fraccién IV de las
POBALINES, tal y como se detalla en el Anexo 4 denominado “Analisis de Precios
Convenientes”, mismo que forma parte integral de la presente acta.

Ofertas Desechadas

Derivado del resultado obtenido del analisis realizado a la documentaciéon distinta a la
oferta técnica y la oferta econémica, asi como de la evaluacion técnica, se desprende que
las ofertas presentadas para la partida unica, por los licitantes que se sefalan a
continuacion, SE DESECHAN, en términos del detalle de la evaluacion que se describe en el
Anexo 1 denominado “Analisis de la Documentacién distinta a la oferta técnica y la
oferta econdmica (conforme a los numerales 4.1. y 5. segundo parrafo de la
convocatoria)” y en el Anexo 2 denominado “Evaluacion Técnica (conforme a los
numerales 4.2 y 5.1 de la convocatoria), mismos que forman parte integral de la presente
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acta.
FUNDAMENTO DE
No. LICITANTES INCUMPLIMIENTO DESECHAMIENTO
Legalmente: No senalé en el
Anexo 2 los datos con los
e oo | Fraccion | del articulo 45
P 9 del REGLAMENTO y los
facultades, con fundamento o
; i numerales 4.1. ultimo
en el articulo 64 fraccion V, . L
parrafo y 14.1. inciso 1) de
letra b. y los numerales 2 .
e L la convocatoria.
Tornado Technology, inciso f) y 4.1. inciso a)
1 SAS. de C.V. primer parrafo de la
convocatoria
Técnicamente: Al no haber
cumplido con lo solicitado en | Fraccion | del articulo 45
el Anexo 1 “Especificaciones | del REGLAMENTO vy los
Técnicas” de la convocatoria; numerales 4.2. ultimo
para la partida Unica, con | parrafoy 14.1. inciso 1) de
fundamento en los numerales la convocatoria.
4.2.y 5.1. de la convocatoria
M3 Soluciones
2 Integrales, S.A. de Técnicamente: Al no haber
C.v. cumplido con lo solicitado en | Fraccion | del articulo 45
3 Cuatro Networks, S. el Anexo 1 “Especificaciones | del REGLAMENTO vy los
de R.L.de C.V. Técnicas” de la convocatoria; | numerales 4.2. ultimo
4 Ventus Technology, para la partida unica con | parrafoy 14.1. inciso 1) de
S.A.de C.V. fundamento en los numerales | la convocatoria.
5 Kabil Pixan, S.A. de 4.2.y 5.1. de la convocatoria.
C.V.

Ofertas no adjudicadas

Se indica que no se adjudicoé el contrato para la partida Ginica a los licitantes que se enlistan a
continuacion; en virtud de no haber ofertado el precio mas bajo.

No. LICITANTES EVALUACION ECONOMICA
1 IQSEC, S.A. de C.V. OFERTA NO ADJUDICADA
2 Informacion Segura, S.A. de C.V. OFERTA NO ADJUDICADA

Lo anterior, tal como se detalla en el Anexo 6 denominado “Evaluacién Econémica (conforme
a los numerales 4.3. y 5.2. de la convocatoria)”, en donde se detallan los valores econdémicos
que sustentan tal determinacion, mismo que forma parte integral de la presente acta. ----------—----
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Adjudicacion del contrato

De conformidad con la fraccion Il del articulo 44 y la fraccion IV del articulo 45 del
REGLAMENTO, asi como lo senalado en el numeral 5.3. de la convocatoria, el Instituto
Nacional Electoral adjudica el contrato para la partida Unica, ejercicio fiscal 2025, al
licitante Pronet Servicios Tl, S. de R.L. de C.V., por un Monto Total antes del Impuesto al
Valor Agregado (Subtotal) en Délares Americanos de USD 91,638.8400 (Noventa y un
mil seiscientos treinta y ocho délares americanos 8400/10000 USD), para la descripcion
que conforma la partida unica, como se sefala a continuacion y que se detalla en el Anexo 6
denominado “Evaluaciéon Econdémica (conforme a los numerales 4.3. y 5.2. de la
convocatoria)” y en el Anexo 7 denominado “Oferta Econémica presentada por el
Licitante que resultara adjudicado”, y que forman parte integral de la presente acta.----------

Precio Unitario antes
Unidad de Cantidad de I.V.A. (Subtotal)

Esquema
Descripcion de la

solucién Medida (a) (USD)

(b)

Contratacion de una
herramienta para pruebas
de seguridad de
aplicaciones dinamicas

(DAST) que incluye lo Cloud Suscripciéon 1 USD 91,638.8400

sefalado en los
Requerimientos
| generales

La erogacion del recurso para el ejercicio fiscal 2025, estara sujeto a la disponibilidad
presupuestal que apruebe la Camara de Diputados y el presupuesto que apruebe el Consejo
General del Instituto, por lo que sus efectos estaran condicionados a la existencia de los
recursos presupuestarios respectivos, sin que la no realizacion de la referida condicién
suspensiva origine responsabilidad alguna para las partes, cualquier pacto en contrario se
considerara nulo.

Lo anterior, en virtud de que la oferta presentada para la partida unica por el licitante Pronet
Servicios TIl, S. de R.L. de C.V., resulté solvente, porque cumple con los requisitos
administrativos, legales, técnicos y econdmicos establecidos en la convocatoria a la licitacion,
sus anexos, asi como lo senalado en la junta de aclaraciones del presente procedimiento de
contratacion, garantizando el cumplimiento de las obligaciones respectivas, considerando que la
vigencia del contrato sera como se senald en el numeral 1.3. de la convocatoria (pagina 13 de
67).

Ofertas econdémicas con rectificaciones por error de calculo

Se informa a los licitantes que se enlistan a continuacion, que derivado de las rectificaciones
por error de calculo efectuadas por la convocante, para la partida Unica, contaran con 3
(tres) dias habiles, a partir del dia habil siguiente a la fecha de notificacion del presente fallo,
para que manifiesten por escrito si aceptan las rectificaciones por error de calculo realizadas
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para la partida de referencia, lo anterior, para efectos de atender de ser el caso, lo establecido
en el segundo parrafo del articulo 55 del REGLAMENTO; lo anterior, tal y como se detalla en
el Anexo 3 denominado “Rectificacion por error de calculo”, y que forma parte integral de
la presente acta.

No. LICITANTES EVALUACION ECONOMICA
1 :;°g‘i,t Servicios Tl, S.de RL. | prcriEICACION POR ERROR DE CALCULO
2 | 1QSEC, S.A. de C.V. RECTIFICACION POR ERROR DE CALCULO

Derivado de la emision del fallo y en atencion a lo sefialado en la fraccion V del articulo 45 del
REGLAMENTO vy el articulo 117 de las POBALINES, con la finalidad de elaborar el contrato,
se requiere al representante legal del licitante adjudicado Pronet Servicios TI, S. de R.L.
de C.V., para la partida Unica, enviar a mas tardar al dia habil siguiente de la presente
notificacion, a los correos electronicos: lucia.galvan@ine.mx y alonso.rodriguez@ine.mx; la
documentacién sefalada en el numeral 7.1 denominado “Para la suscripciéon del contrato
para personas fisicas y morales”, numeral 7.1.1 denominado “Documentacion que
debera entregar el licitante que resulte adjudicado” de la convocatoria del presente
procedimiento de contratacion, con excepcion de lo solicitado en los apartados B. y C. de
dicho numeral, documentos que deberan presentarse por la misma via, a mas tardar previo a
la firma del contrato.

Ademas, el licitante adjudicado por conducto de su representante legal debera presentar en la
fecha en que se lleve cabo la firma autdgrafa del contrato, en las instalaciones del
Departamento de Contratos, de la Subdireccion de Contratos, ubicadas en Periférico Sur
Numero 4124, Edificio Zafiro Il, sexto piso, Colonia Jardines del Pedregal, en Alvaro Obregén,
Cddigo Postal 01900, en la Ciudad de México, la documentacion original, para su cotejo. ------

Asimismo, el dia 5 de diciembre de 2024, a partir de las 10:00 horas, se llevara a cabo
el inicio de la firma electrénica del contrato por parte de los servidores publicos sefalados en
la fraccién VI del articulo 117 de las POBALINES, debiendo presentarse el representante
legal del licitante adjudicado, el dia 6 de diciembre de 2024, a 1as 14:00 horas, a
firmar autografamente el contrato, en las instalaciones del Departamento de Contratos, de la
Subdireccion de Contratos, en el domicilio antes citado.

Para el caso de optar por firmar el instrumento contractual de manera electrénica, el licitante
adjudicado debera realizar el procedimiento sefalado en el numeral 7.1.2 denominado
“Procedimiento y requisitos que debe cubrir el licitante que resulte adjudicado para el
caso de optar por firmar el instrumento contractual de manera electronica” de la
convocatoria, atendiendo el formato del Anexo 10 denominado “Solicitud de Expedicion de
Certificado Digital de Usuarios Externos”, y la documentacion sefialada en el numeral de

referencia de la convocatoria, debera ser enviada a mas tardar a las 18:00 horas del
dia 29 de noviembre de 2024, en caso de no enviar la documentacion el dia y hora
antes sefialado; se debera presentar el dia 6 de diciembre de 2024, a 1as 14:00
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horas, a firmar autégrafamente el contrato, en el Departamento de Contratos, de la
Subdireccion de Contratos, en el domicilio antes citado.

De conformidad con lo preceptuado en la fraccién Il y penultimo parrafo del articulo 57 y articulo
58 del REGLAMENTO, asi como los articulos 123 y 127 de las POBALINES, el licitante
adjudicado para la partida UuUnica, debera enviar a los correos electronicos:
lucia.galvan@ine.mx; y alonso.rodriguez@ine.mx; la garantia de cumplimiento del contrato,
por la cantidad correspondiente al 15% (quince por ciento) del monto total del contrato, sin

incluir el Impuesto al Valor Agregado, el dia 16 de diciembre de 2024; misma que sera
en Délares Americanos y a nombre del Instituto Nacional Electoral.

A continuacién y conforme al tercer punto del orden del dia y en acatamiento a lo previsto en
los articulos 45 y 46 del REGLAMENTO, se firma electronicamente la presente acta, sin que
la falta de firma de los licitantes reste validez o efectos a la misma, quedando de conformidad
con lo que en ella se asentd, contando previamente con la evaluacion, verificacion y
validacién por parte del Area Técnica, de la evaluacién técnica que realizé a las proposiciones
presentadas, tomando en consideracion los requisitos solicitados en la convocatoria, sus
anexos, asi como lo sefialado en la junta de aclaraciones del presente procedimiento de
contratacion.

En cumplimiento a lo previsto en el cuarto parrafo del articulo 45 y articulo 46 del
REGLAMENTO, se enviara a los licitantes por correo electrénico, un aviso, informandoles que
la presente acta estara a su disposicion en la pagina del Instituto Nacional Electoral en la
direccién electronica https://ine.mx/licitaciones-contrataciones-presenciales/ y se fijara una
copia de la misma en los estrados de la Direccion de Recursos Materiales y Servicios, sita en
Periférico Sur, Edificio Zafiro Il, Niamero 4124, sexto piso, Colonia Jardines del Pedregal, en
Alvaro Obregon, Codigo Postal 01900, en la Ciudad de México, siendo de la exclusiva
responsabilidad de los licitantes acudir a enterarse de su contenido y obtener copia de la
misma. Este procedimiento sustituye a la notificacion personal.

La emision del presente fallo, no implica responsabilidad alguna para el Subdirector de
Adquisiciones, respecto de la evaluacién técnica realizada, verificada y validada para la
partida unica, por el area técnica — requirente, ya que conforme a lo establecido en la
fraccion IV del articulo 2 del REGLAMENTO vy el articulo 33 de las POBALINES, el area técnica
- requirente, determind las especificaciones técnicas del servicio a contratar, de acuerdo con
su naturaleza, por lo que es la unica responsable de la evaluaciéon efectuada a las ofertas
técnicas como lo dispone el tercer parrafo del articulo 67 de las POBALINES.

En caso de advertir alguna irregularidad durante la sustanciacion del presente procedimiento
de contratacion, se les hace una atenta invitacion a hacerlo del conocimiento del C)rgano
Interno de Control de este Instituto, a través del Sistema Electréonico de Denuncias Publicas
DenuncialNE, accesible en la siguiente direccion electronica: https://denuncias-oic.ine.mx/. ----
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Finalmente, no habiendo otro punto que tratar, se dio por terminado el acto de fallo a las 18:45
horas del mismo dia de su inicio.

Por el Instituto Nacional Electoral:

LIC. LUIS ARMANDO MARTINEZ REYES
SUBDIRECTOR DE ADQUISICIONES
El presente documento esta firmado electronicamente por el Subdirector de Adquisiciones, adscrito a la
Direccion de Recursos Materiales y Servicios, de la Direccién Ejecutiva de Administracion del Instituto Nacional
Electoral, produciendo los mismos efectos que los presentados con firma autégrafa y, en consecuencia con el
mismo valor probatorio juridico-administrativo que las disposiciones correspondientes les otorgan a éstos,
garantia de la autoria del firmante, integridad del documento y, por ende, el contenido del mismo no podra
desconocerse ni admitira prueba en contrario; de conformidad con lo previsto en los articulos 10, 11 y 12 del
Reglamento para el Uso y Operacién de la Firma Electronica Avanzada en el Instituto Nacional Electoral.

FIN DEL ACTA
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ANEXO 1

Analisis de la documentacion distinta a

la oferta técnicay la oferta econdmica
(conforme a los numerales 4.1. y 5. segundo parrafo de la convocatoria)

Derivado del andlisis de la documentacion solicitada en el numeral 4.1.
Documentacion distinta a la oferta técnica y la oferta econémica de la
convocatoria y de conformidad con lo dispuesto en el tercer parrafo del articulo 67
de las POBALINES, asi como lo establecido en el segundo parrafo del numeral 5.
de la convocatoria, el analisis cualitativo de la documentacion distinta a la oferta
técnica y la oferta econémica fue realizado por el Lic. Luis Armando Martinez
Reyes, Subdirector de Adquisiciones, avalado por el Lic. Octavio Ernesto
Alejo Nava, Director de Recursos Materiales y Servicios; llevando a cabo la
verificacion de los requisitos administrativos y legales solicitados en el
numeral 4.1. de la convocatoria, informando el resultado desglosado,
documento que se adjunta y forma parte del presente Anexo 1 ---------------=--------

Este Anexo forma parte integral del Acta de Fallo
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ANALISIS DE LA DOCUMENTACION DISTINTA A LA OFERTA TECNICA Y LA OFERTA ECONOMICA
(conforme los numerales 4.1. y 5. segundo parrafo de la convocatoria)

Direccion Ejecutiva de Administracion
Direccion de Recursos Materiales y Servicios
Subdireccion de Adquisiciones

22 de noviembre de 2024

Acreditacion de

Manifestacion de
no encontrarse en
alguno de los

Manifestacion de
estar al corriente

Manifestacion de no
encontrarse en alguno
de los supuestos

Manifestacion

Estratificacion

existencia legal y en el pago de y " de micro,
personalidad Identificacion supu?stos obligaciones e'stablemdos e.n. e Def: Iarac:|on de d? ser fje pequeias y Participacion
. PR N establecidos en . articulo 49 fraccién IX integridad nacionalidad k .
No. Licitantes quI:I('.!Ica del Oficial Vigente los articulos 59 y flscale§ yen de la Ley General de mexicana medianas Conjunta
icitante materia de L empresas
78 del seguridad social Responsabilidades
Reglamento Administrativas
Anexo 2 Anexo 3 "A" Anexo 3 "B" Anexo 3 "C" Anexo 4 Anexo 5 Anexo 6
4.1. inciso a) 4.1. inciso b) 4.1. inciso c) 4.1. inciso d) 4.1. inciso e) 4.1. inciso f) 4.1. inciso g) 4.1. inciso h)
Presenta
Anexo 6 en el
Si cumple que manifiesta
1 Informacion Segura, | (folios 000005, Si cumple Si cumple Si cumple Si cumple Si cumple Si cumple que pertenece No aplica
S.A.de C.V. 000006, 000007 | (folio 000009) | (folio 000010) (folio 000011) (folio 000012) (folio 000013) | (folio 000014) al rango de
y 000008) GRANDE
empresa
(folio 000015)
M3 Soluciones . . . . . . . .
2 |integrales, S.A. de ’Sl.cumple §|_cumple ’Sl.cumple ’Sl.cumple §|_cump|e §|_cump|e §|_cump|e lSl_cumpIe No aplica
CV. (pagina 1 de 2) |(pagina 2 de 2)| (pagina 1de 1) | (pagina 1 de 1) (pagina 1 de 1) (pagina 1 de 1) | (pagina 1 de 1) | (pagina 1 de 1)
3 Pronet Servicios TI, Si cumple Si cumple Si cumple Si cumple Si cumple Si cumple Si cumple Si cumple No aplica
S.de R.L. de C.V. (folios 2y 3) (folio 4) (folio 5) (folio 6) (folio 7) (folio 8) (folio 9) (folios 10y 11)
Presenta
Anexo 6 con la
leyenda
NO APLICA
(folio 000017)
4 Cuatro Networks, S. (fol?;:l:)g‘o‘:)lgg y Si cumple Si cumple Si cumple Si cumple Si cumple Si cumple esF::rr(iets::;ael No aplica
de R.L. de C.V. (folio 000011) | (folio 000012) (folio 000013) (folio 000014) (folio 000015) | (folio 000016) .
000010) que manifiesta
que pertenece
al rango de
GRANDES
empresas
(folio 000018)
Tornado Technology, 'No cumple Si cump!e Si cumple Si cumple Si cumple Si cumple Si cumple Si cumple .
® |sAs.decv (pag. 1y pag.2)| (credencial | ~(4.1) (pag. 1) (pag. 1) (pag. 1) (pag. 1) (pag. 1) No aplica
e o Nota 1 para votar) : ) ’ ’ ’ ’

Pagina 1
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Direccion Ejecutiva de Administracion
Direccion de Recursos Materiales y Servicios
Subdireccion de Adquisiciones

22 de noviembre de 2024

Acreditacion de

Manifestacion de
no encontrarse en

Manifestacion de
estar al corriente

Manifestacion de no
encontrarse en alguno
de los supuestos

Manifestacion

Estratificacion

existencia legal alguno de los en el pago de de micro
ersonalidga’d y supuestos obli zci%mes establecidos en el | Declaracién de de ser de e ueﬁas,
p‘ s Identificaciéon | establecidos en . 9 articulo 49 fraccion IX integridad nacionalidad peq ) y Participacion
juridica del 1 VT . fiscales y en . medianas ki
. licitante Oficial Vigente | los articulos 59 y materia de de la Ley General de mexicana empresas Conjunta
No Licitantes 78 del oo ia) | Responsabilidades P
Reglamento 9 Administrativas
Anexo 2 Anexo 3 "A" Anexo 3 "B" Anexo 3 "C" Anexo 4 Anexo 5 Anexo 6
4.1. inciso a) 4.1. inciso b) 4.1. inciso c) 4.1. inciso d) 4.1. inciso e) 4.1. inciso f) 4.1. inciso g) 4.1. inciso h)
6 Ventus Technology, (p:_(;if\::]:)(l)ede (pz:;:an:%k;e Si cumple Si cumple Si cumple (p?g?r:gnﬁslze (p?g?r:gn1p7liie (p:;?:an;':ede No aplica
S.A.de C.V. 22y 11 de 22) (pagina 13 de 22)|(pagina 14 de 22)| (pagina 15 de 22) 22) 22) 22)
Presenta
Anexo 6 en el | Presenta escrito
Si cumple que manifiesta en el que
7 |lQSEC. S.A. de C.V (folios 000006, Si cumple Si cumple Si cumple Si cumple Si cumple Si cumple que pertenece | manifiesta que no
T o 000007 y (folio 000009) | (folio 000010) (folio 000011) (folio 000016) (folio 000017) | (folio 000018) al rango de participa de
000008) EMPRESA manera conjunta
GRANDE (folio 000020)
(folio 000019)
R Si cumple . . . . . . .
8 Kabil Pixan, S.A. de (Pag. 10 Si cumple Si cumple Si cumple Si cumple Si cumple Si cumple Si cumple No aplica
C.V. Pag' 1 1)y (Pag. 20) (Pag. 12) (Pag. 13) (Pag. 14) (Pag. 15) (Pag. 16) (Pag. 17)
Nota 1:

Derivado del analisis realizado a la documentacion distinta a la oferta técnica y la oferta econémica presentada por el licitante Tornado Technology, S.A.S. de C.V.; se observo que en el
Anexo 2 correspondiente a la "Acreditacion de existencia legal y personalidad juridica del licitante", no sefial6 los datos de las escrituras publicas en las que le fueron otorgadas las
facultades para suscribir la propuesta al Representante Legal; requisito solicitado con fundamento en el articulo 64, fraccion V, letra b. de las Politicas, Bases y Lineamientos en
materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios del Instituto Federal Electoral, por lo que de conformidad con lo preceptuado en el quinto parrafo del articulo
43 del Reglamento del Instituto Nacional Electoral en materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios, que establece entre otras cosas que: "...En ningun
caso el Instituto o los licitantes podrdn suplir o corregir las deficiencias de las proposiciones presentadas” y los numerales 2 inciso f) y 4.1. inciso a) primer parrafo de la convocatoria,
se determina que el licitante Tornado Technology, S.A.S. de C.V. NO CUMPLIO con lo solicitado, afectando con ello la solvencia de la proposicion presentada.
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Lic. Luis Armando Martinez Reyes
Subdirector de Adquisiciones

El presente documento esta firmado electrénicamente
por el Subdirector de Adquisiciones, adscrito a la
Direccion de Recursos Materiales y Servicios, de la
Direccion Ejecutiva de Administracion del Instituto
Nacional Electoral, produciendo los mismos efectos que
los presentados con firma autégrafa y, en consecuencia
con el mismo valor probatorio juridico-administrativo que
las disposiciones correspondientes les otorgan a éstos,
garantia de la autoria del firmante, integridad del
documento y, por ende, el contenido del mismo no podra
desconocerse ni admitira prueba en contrario; de
conformidad con lo previsto en los articulos 10, 11 y 12
del Reglamento para el Uso y Operacion de la Firma
Electrénica Avanzada en el Instituto Nacional Electoral.

Servidores Publicos

22 de noviembre de 2024

Lic. Octavio Ernesto Alejo Nava
Director de Recursos Materiales y Servicios

El presente documento esta firmado electrénicamente
por el Director de Recursos Materiales y Servicios
adscrito a la Direccion Ejecutiva de Administracion del
Instituto Nacional Electoral, produciendo los mismos
efectos que los presentados con firma autégrafa y, en
consecuencia con el mismo valor probatorio juridico-
administrativo que las disposiciones correspondientes
les otorgan a éstos, garantia de la autoria del firmante,
integridad del documento y, por ende, el contenido del
mismo no podra desconocerse ni admitira prueba en
contrario; de conformidad con lo previsto en los
articulos 10, 11 y 12 del Reglamento para el Uso y
Operacion de la Firma Electronica Avanzada en el
Instituto Nacional Electoral.

El presente formato se emite en cumplimiento al ultimo parrafo del articulo 67 "Criterios de Evaluacién" de las Politicas, Bases y Lineamientos en materia de Adquisiciones,
Arrendamientos de Bienes Muebles y Servicios del Instituto Federal Electoral que a la letra dice: "Para efectos de lo dispuesto por la fraccion VI del articulo 45 del Reglamento de
Adquisiciones, la evaluacion que se realice, debera de ser firmada por los servidores publicos que la realicen, quienes no podran tener un nivel jerarquico inferior a subdireccion de
area de estructura, misma que debera de estar avalada con la firma de la o del titular de la direccion de area que corresponda en Organos centrales; ........ ". Lo anterior en términos del
sexto transitorio de la Ley General de Instituciones y Procedimientos Electorales.

Asimismo, se firma con base en el andlisis realizado por la Subdirecciéon de Adquisiciones, en virtud de la documentaciéon que presentaron los referidos licitantes, segun se hace
constar en el expediente de la Licitacion Publica Nacional Presencial No. LP-INE-040/2024 resguardado en la Subdireccion de Adquisiciones.
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ANEXO 2

Evaluacion Técnica
(conforme alos numerales 4.2. y 5.1. de la convocatoria)

Derivado de la evaluacion a las ofertas técnicas presentadas y de conformidad
con el tercer parrafo del articulo 67 de las POBALINES y el numeral 5.1.
“Criterio de evaluacién técnica” de la convocatoria, la evaluacién técnica fue
realizada, verificada y validada para la partida Unica, por el area técnica-
reqguirente, esto es, la Direccion de Seguridad y Control Informatico de la
Unidad Técnica de Servicios de Informatica, a travées de los Servidores
Pablicos: Ing. Francisco Raul Arriaga Castro, Jefe de Departamento de
Auditoria Informatica, por el Lic. Edson Alberto Sanchez Mayén,
Subdirector de Procesos de TIC, adscritos a la Direccion de Seguridad y
Control Informatico y por el Mtro. Félix Manuel de Brasdefer Coronel,
Encargado de Despacho de la Coordinacién General de la Unidad Técnica
de Servicios de Informéatica; en su caracter de Area Técnica, informando el
resultado desglosado de las ofertas técnicas de los licitantes participantes
evaluados a través del mecanismo de evaluacion binario, mediante el Oficio
INE/UTSI/5654/2024, documentos que se adjuntan y forman parte del presente
ANEX0O 2 -------mmmmmmmmm e e e

Este Anexo forma parte integral del Acta de Fallo



T\“‘“‘Li}’/ I, Secretaria Ejecutiva
' Unidad Técnica de Servicios de Informatica
Oficio INE / UTSI / 5654 | 2024
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INSTITUTO NACIONAL ELECTORAL

Ciudad de México, 21 de noviembre de 2024

Asunto: Licitacion Publica Nacional Presencia No. LP-INE-040/2024
Criterio de evaluacion binario.

Lic. Luis Armando Martinez Reyes
Subdirector de Adquisiciones
Direccion Ejecutiva de Administracion
Presente

De conformidad con el oficio No. INE/DEA/DRMS/SA/0896/2024, en relacion a la Licitacion Publica Nacional
Presencial No.LP-INE-040/2024, para la contratacion de la “Contratacion de una herramienta para
pruebas de seguridad de aplicaciones dinamicas (DAST)” y de conformidad con lo previsto en los articulos
43y 45 del Reglamento del Instituto Nacional Electoral en materia de Adquisiciones Arrendamientos de Bienes
Muebles y Servicios, (Reglamento), articulo 67 de las Politicas, Bases y Lineamientos en materia de
Adquisiciones, Arrendamientos de Bienes Muebles y Servicios del Instituto Federal Electoral (Pobalines),
mismas que se encuentran vigentes en términos de lo dispuesto por el articulo sexto transitorio de la Ley
General de Instituciones y Procedimientos Electorales y numeral 5.1 “Criterios de evaluacién técnica” de la
convocatoria del citado procedimiento, anexo al presente el resultado del analisis detallado de las ofertas
técnicas evaluadas a través del mecanismo de evaluacién Binario, recibidas en el acto de presentacion y
apertura de proposiciones de los participantes que se enlistan, resultando lo siguiente:

Cumplimiento del Anexo 1

Licitante Partida “Especificaciones Técnicas” Cumple / no
cumple
Informacion Segura S.A. de C.V. Unica Cumple
M3 Soluciones Integrales, S.A. de C.V. Unica No cumple
Pronet Servicios Tl S. de R.L de C.V. Unica Cumple
Cuatro Networks S. de R.L de C.V. Unica No cumple
Tornado Technology, SAS de CV Unica No cumple
Ventus Technology, S.A. de C.V. Unica No cumple
Igsec, S.A. de C.V. Unica Cumple
Kabil Pixan, S.A. de C.V. Unica No cumple

“El presente documento esta firmado electrénicamente, produciendo los mismos efectos que los presentados con firma autégrafa y, en consecuencia, con el mismo
valor probatorio juridico-administrativo que las disposiciones correspondientes les otorgan a éstos, garantia de la autoria del firmante, integridad del documento y, por
ende, el contenido del mismo no podra desconocerse ni admitira prueba en contrario; de conformidad con lo previsto en los articulos 10, 11, 12 y 22 del Reglamento
para el Uso y Operacion de la Firma Electrénica Avanzada en el Instituto Nacional Electoral.”
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INSTITUTO NACIONAL ELECTORAL

Se adjunta a la presente los documentos de Evaluacion Técnica, acompafados del cédigo de integridad que
garantiza su inalterabilidad:

Documento Codigo de integridad

Formato evaluacién binario_Informacion
Segura S.A.de C.V.

8460132F9107D6D772440DE42BD1F396BF60FD7F60FC229CACA2AAAB85CF3291D

Formato evaluacion binario_M3 Soluciones
Integrales, S.A. de C.V.

Formato evaluacion binario_Pronet Servicios
TIS.de R.LdeC.V.

Formato evaluacion binario_Cuatro
Networks S. de R.L de C.V.

Formato evaluacion binario_Tornado
Technology, SAS de CV

Formato evaluacion binario_Ventus
Technology, S.A. de C.V.

Formato evaluacion binario_lgsec, S.A. de
C.V.

Formato evaluacién binario_Kabil Pixan,
S.A.deC.V.

5C78E8713E5EEC417B50C548BCBF1FEEFF55D593023E73CF01CBODFB7FBE3073

34D4345648170B35DBDC1D737F7981E28C38FD660120CF6AF4991ADD54B6CA2E

C119A6998EA92F23BF894B8D32225193C30D0F499C84070A1813DOEA90C3389F

76D1AF4B481A2D10E2430BE3861E6A2BOAF568E9EDF 18F030F684E8865C91DDD

6E3367DEC096044C228AD788824F7DB34D25BB960DCDB44ADDADES8741CF89062

345940380B879E8EC7CBD26D383EO0ES51F4ES0F8B517EF424F3747E1274948CES

58CD61646B60AF861C948D8010536609289F 146E040A435E7239CD4B49313538

Finamente, se informa respecto al cumplimiento técnico de la informacion sefialada en el Anexo 7 Oferta
Econdmica es correcto.

Sin mas por el momento, aprovecho la ocasién para enviarle un cordial saludo.

Atentamente

Lic. Edson Alberto Sanchez Mayén
Subdirector de Procesos de TIC
Direccion de Seguridad y Control Informatico

Firma como responsable de la Ing. Francisco Raul Arriaga Castro
revision y validacion de la Jefe de Departamento de Auditoria Informatica
informacién: Direccién de Seguridad y Control Informatico

Ing. Maria de Lourdes Navarro Gonzalez
Coordinadora Técnica de Infraestructura de TIC
Direccion de Seguridad y Control Informatico
Lic. Gabriela Cruz Cano

Analista de Proyectos de TIC

Direccion de Seguridad y Control Informatico

Firma como responsable de la
informacién del documento:

Firma como responsable de la
redaccion del documento:

C.c.e.p. Mtro. Félix Manuel de Brasdefer Coronel. - Encargado de la Coordinacién General de la Unidad Técnica de Servicios de Informatica
del INE. - Presente.

Gcec*Ada

“El presente documento esta firmado electrénicamente, produciendo los mismos efectos que los presentados con firma autégrafa y, en consecuencia, con el mismo
valor probatorio juridico-administrativo que las disposiciones correspondientes les otorgan a éstos, garantia de la autoria del firmante, integridad del documento y, por
ende, el contenido del mismo no podra desconocerse ni admitira prueba en contrario; de conformidad con lo previsto en los articulos 10, 11, 12 y 22 del Reglamento
para el Uso y Operacion de la Firma Electrénica Avanzada en el Instituto Nacional Electoral.”
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Instituto Nacional Electoral

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

LICITACION PUBLICA NACIONAL PRESENCIAL

NO. LP-INE-040/2024

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)
EVALUACION TECNICA

Licitante: Informacion Segura, S.A. de C.V. fecha: 21 de noviembre de 2024
Descripcion de lo solicitado en el Anexo 0 0
P Técnico Junta de Aclaraciones Cumple Razones por las que No Cumple Foja Fundamento legal
Contratacion de una herramienta para pruebas de
seguridad de aplicaciones dinamicas (DAST).
Informacién Segura S.A. DE C.V. - Técnica.pdf
La activacion debe realizarse a mas tardar los . s .
N N " F follio 000016
primeros 10 (diez) dias naturales de enero de 2025. Si Cumple ©/a con follo
A partir de su activacion al 31 de
diciembre del 2025.
La herramienta debe de contar con las siguientes Informacion Segura S.A. DE C.V. - Técnica.pdf
funcionalidades:
«Contar con una interfaz que pueda tener al menos Si Cumple Foja con follo 000017, 000018
las siguientes funciones. Se verifico el cumplimiento de la caracteristica tecnica con las
d.a visualizacion de histérico de los escaneos URLs
&l estatus de los escaneos
Informacion Segura S.A. DE C.V. - Técnica.pdf
e Contar con el rol de administrador para una|
herramienta para pruebas de seguridad de| Si Cumple Foja con folio 000019, 000020
aplicaciones dinamicas (DAST).
Se verifico el cumplimiento de la caracteristica tecnica con la URL
+Al menos 8 (ocho) usuarios de escaneo para una Informacion Segura S.A. DE C.V. - Técnica.pdf
herramienta para pruebas de seguridad de Si Cumple
aplicaciones dinamicas (DAST). Foja con folio 000020
+Debe ejecutar escaneos ilimitados para al menos Informacién Segura S.A. DE C.V. - Técnica.pdf
173 (ciento setenta y tres) dominios de Si Cumple
aplicaciones, sitios web y/o APIs. Foja con folio 000021
Informacion Segura S.A. DE C.V. - Técnica.pdf
+4/(cuatro) i a para inios de .
A . F folio 000022
aplicaciones, sitios web y/o APls. Si Cumple ©/a con follo
Se verifico el cumplimiento de la caracteristica tecnica con la URL
Informacion Segura S.A. DE C.V. - Técnica.pdf
*Actualizacion de nuevas versiones de la Foi folio 000022, 000023
herramienta durante el periodo de vigencia del Si Cumple ©/a con folo '
contrato. Se verifico el cumplimiento de la caracteristica tecnica con la URL:
*La herramienta para pruebas de seguridad de
aplicaciones dinamicas (DAST) debe ser Informacién Segura S.A. DE C.V. - Técnica.pdf
compatible con al menos uno de los siguientes
navegadores Si Cumple Foja con folio 000023
&oogle Chrome
Firefox Se verifico el cumplimiento de la caracteristica tecnica con la URL
Microsoft Edge
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Instituto Nacional Electoral

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

LICITACION PUBLICA NACIONAL PRESENCIAL
NO. LP-INE-040/2024

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)

EVALUACION TECNICA

Licitante: Informacion Segura, S.A. de C.V. fecha: 21 de noviembre de 2024
Descripcion de lo solicitado en el Anexo 0 0
= Técnico Junta de Aclaraciones Cumple Razones por las que No Cumple Foja Fundamento legal

Informacién Segura S.A. DE C.V. - Técnica.pdf

*Realizar grabacion y edicién de inicio de sesién en

plicativos, para de inios de Si Cumple Foja con folio 000023, 000024

aplicaciones, sitios web y/o APIs con credenciales.
Se verifico el cumplimiento de la caracteristica tecnica con la URL
Informacion Segura S.A. DE C.V. - Técnica.pdf

eIdentificar al menos las vulnerabilidades Si Cumple Foja con follo 000025, 000026

asociadas a OWASP TOP 10 2021. Se verifico el cumplimiento de la caracteristica tecnica con las
URLs

*El escaneo y/o reporte debe contar con al menos

con las siguientes caracteri Informacion Segura S.A. DE C.V. - Técnica.pdf

®ominios de aplicaciones, sitios web y/o APIs

donde se identifica el hallazgo. Foja con folio 000028, 000029, 000030, 000031, 000032

Glasificacion del hallazgo con base en, al menos Si Cumple Se verifico el cumplimiento de la caracteristica tecnica con las

CVSS o CWE. URLe

®ivision de hallazgos por severidad (alto, medio

bajo).

Detalles del hallazgo (descripcion y remediacion

de mitigacién)




UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
I N E DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO
-
Instituto Nacional Electoral
LICITACION PUBLICA NACIONAL PRESENCIAL
NO. LP-INE-040/2024

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)
EVALUACION TECNICA

PARTIDA UNICA
Licitante: Informacion Segura, S.A. de C.V. fecha: 21 de noviembre de 2024
Descripcion de lo solicitado en el Anexo 0 0
P Técnico Junta de Aclaraciones Cumple Razones por las que No Cumple Foja Fundamento legal
Informacion Segura S.A. DE C.V. - Técnica.pdf
<Al menos uno de los siguientes tipos de reportes:
tnforme del desarrollador . Foja con folio 000033, 000034, 000035
) . Si Cumple
dnforme ejecutivo
®WASP Top 10 2021 Se verifico el cumplimiento de la caracteristica tecnica con las
URLs
Soporte técnico del fabricante
El “Instituto” requiere contar con los servicios de
soporte técnico del fabricante y actualizaciones
para la herramienta, considerando al menos las
siguientes caracteristicas:
+Horario de atencion: Informacién Segura S.A. DE C.V. - Técnica.pdf
dunes a viernes con horario de 10 a.m. a7 p.m.,
Hora de la Ciudad de México Si Cumple Foja con folio 000036, 000037
+Alguno de los siguientes medios de contacto:
®4gina Web Se verifico el cumplimiento de la caracteristica tecnica con la URL
deléfono
€orreo
*Acceso a la documentacién oficial de las
herramientas de software.
*Servicio de soporte técnico en espaiiol, en caso de|
no poder brindar el servicio en espaiiol, se debe
tener un intérprete por parte del "Licitante”.
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Instituto Nacional Electoral

LICITACION PUBLICA NACIONAL PRESENCIAL
NO. LP-INE-040/2024

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)
EVALUACION TECNICA
PARTIDA UNICA

Licitante: Informacion Segura, S.A. de C.V.

fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo

Técnico Junta de Aclaraciones Cumple Razones por las que No Cumple Foja

Fundamento legal

Transferencia de conocimiento del uso de la
herramienta para pruebas de seguridad de
aplicaciones dinamicas (DAST).

*Transferencia de conocimientos respecto a la
descripcion de la funcionalidad de las ultimas
izaci inistracion, uso y
de los p que B o
conforman el software para el personal del Instituto . Informacién Segura S.A. DE C.V. - Técnica.pdf
. PN Si Cumple
por el de Contrato (al
menos la cantidad de usuarios para la cual se
contraté la herramienta). Debe planificarse dentro
de un horario de 10:00 y 18:00 horas, hora de la
Ciudad de México, de lunes a viernes. La
transferencia se debe realizar por parte del
“Licitante” en conjunto con el fabricante, la
transferencia de conocimientos debe durar al
menos 10 horas, y no mas de 2 horas por dia.

Foja con folio 000037, 000038

°La ia de imi debe ser
impartida en idioma espafiol, en tiempo real, a
través de la herramienta que se defina durante la B o
reunién inicial, y no debe representar ningtin costo . Informacién Segura S.A. DE C.V. - Téenica.pdf
s N Si Cumple
adicional para el Instituto; en caso de que la
persona que imparta la transferencia no hable
espaiiol, el “Licitante” debe contar con un
intérprete.

Foja con folio 000037, 000038

La transferencia de conocimientos debe dar inicio B )
dentro de los primeros 3 (tres) dias habiles o Informacion Segura S.A. DE C.V. - Técnica.pdf

a partir de la ion del temario de la Si Cumple
transferencia de conocimientos.

Foja con folio 000037, 000038
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UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

LICITACION PUBLICA NACIONAL PRESENCIAL

NO. LP-INE-040/2024

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)
EVALUACION TECNICA

PARTIDA UNICA
Licitante: Informacion Segura, S.A. de C.V. fecha: 21 de noviembre de 2024
[CEEELDED I:ésct:;ggado D Junta de Aclaraciones Cumple Razones por las que No Cumple Foja Fundamento legal

<La transferencia de conocimientos debe grabarse
y dichas gr i seran resg porel
Instituto.

Informacion Segura S.A. DE C.V. - Técnica.pdf

Si Cumple

Foja con folio 000037, 000038
NOTA: Considerar todos los gastos adicionales
que se deriven de dicha transferencia, ya que este
debe ser sin costo para el Instituto.
El esquema de la herramienta puede ser Cloud u
On Premise, el “Licitante” debe considerar los
recursos tanto materiales como humanos para la

de la her i sin costo

parael i en cuenta los si
aspectos:
*Esquema On Premise:
Infraestructura

Informacion Segura S.A. DE C.V. - Técnica.pdf
El Institutlo t{uenta con 2 (d?s). servidores virtuales Si Cumple Foja con folio 000038, 000039
con las siguientes caracteristicas:
Sistema operativo Windows Server 2016
Standard
®rocesador Intel(R) Xeon (R) 2.19 GHz (2 nucleos)
d0.0 GB de memoria RAM
Sistema operativo de 64-bit
80 GB de almacenamiento disponible
El “Licitante” debe considerar para su propuesta
que el Instituto no proporcionara ningun tipo de
hardware, oli iami ici para
lai ion de la her
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UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

LICITACION PUBLICA NACIONAL PRESENCIAL

NO. LP-INE-040/2024

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)
EVALUACION TECNICA

Licitante: Informacion Segura, S.A. de C.V.

PARTIDA UNICA

fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo
Técnico

Junta de Aclaraciones

Cumple

Razones por las que No Cumple

Foja

Fundamento legal

Activacion, configuracion y puesta en operacion.
El “Licitante” debe tener presente que la solucién
debe iniciar su operacién a mas tardar los primeros
10 (diez) dias naturales de enero de 2025, para lo
cual se deben contemplar cuando menos las
siguientes actividades, conforme al esquema de
comercializacion propuesto:
®lan de trabajo para la instalacion, configuracion
y puesta a punto de los servicios asociados a la
herramienta.
&onfiguracién y habilitacién de los servicios

i con la herr 5
®ruebas funcionales de los servicios

con la herr: i

como minimo: alta y baja de usuarios en la
herramienta de software, realizar un escaneo
correcto, obtener un reporte de un escaneo,
grabacion de inicio de sesién para un escaneo.
®uesta a punto de los servicios relacionados
con la herramienta.

Si Cumple

Informacién Segura S.A. DE C.V. - Técnica.pdf

Foja con folio 000040, 000041

*Esquema Cloud:

En caso de requerir algin agente o algun otro
el partici debe iderar la
siguiente infraestructura:
Sistema operativo Windows Server 2016 Standard
Procesador Intel(R) Xeon (R) 2.19 GHz (2 nucleos)
10.0 GB de memoria RAM
Sistema operativo de 64-bit
80 GB de almacenamiento disponible

0 en su defecto debe establecerse la comunicacién
haciendo uso de una VPN site to site, para el
escaneo de sistemas o targets que no estan
expuestos a internet.

Se debe poder visualizar los histéricos de los
escaneos mediante la interfaz, para su consulta y
descarga de los reportes en formato PDF, sin costo
adicional para el Instituto.

Si Cumple

Informacion Segura S.A. DE C.V. - Técnica.pdf

Foja con folio 000038, 000039
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LICITACION PUBLICA NACIONAL PRESENCIAL
NO. LP-INE-040/2024

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)
EVALUACION TECNICA
PARTIDA UNICA

Licitante: Informacion Segura, S.A. de C.V.

fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo

Técnico Junta de Aclaraciones Cumple Razones por las que No Cumple Foja

Fundamento legal

Certificaciones

Se debe contar con al menos una de las siguientes
certificaciones vigentes por parte del Fabricante o
Proveedor de servicio de Cloud:

$SO/IEC27001 (Relativo al sistema de gestion de
seguridad de la informacion, dentro del alcance de
la certificacion debe referenciar los servicios de
nube) .
SO/IEC27017 (relativa a la seguridad de los Si Cumple Foja con folio 000040
servicios Cloud, establece buenas practicas de
seguridad en el marco de los servicios Cloud)
$SO/IEC27018 (relativa a la proteccion de
informacién personal Cloud)

Informacion Segura S.A. DE C.V. - Técnica.pdf

Nota: Si la vigencia de la certificacion vence
durante la vigencia del contrato, esta debera
renovarse y enviar copia al Instituto, debe ser sin
costo adicional para el Instituto.
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LICITACION PUBLICA NACIONAL PRESENCIAL

NO. LP-INE-040/2024

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)
EVALUACION TECNICA

Licitante: Informacion Segura, S.A. de C.V.

PARTIDA UNICA

fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo
Técnico

Junta de Aclaraciones

Cumple

Razones por las que No Cumple

Foja

Fundamento legal

Activacion, configuracion y puesta en operacion.

El “Licitante” debe tener presente que la solucion
debe iniciar su operacién a mas tardar los primeros
10 (diez) dias naturales de enero de 2025, para lo
cual se deben contemplar cuando menos las
dades, conforme al esquema de
comercializacién propuesto:

®lan de trabajo para la instalacion, configuracion
y puesta a punto de los servicios asociados a la
herramienta en Cloud.
&onfiguracion y habilitacién de los servicios

i con la herrami N
®ruebas funcionales de los servicios

i con la herr: i
como minimo: alta y baja de usuarios en la
herramienta de software, realizar un escaneo
correcto, obtener un reporte de un escaneo,
grabacion de inicio de sesién para un escaneo.
®uesta a punto de los servicios relacionados
con la herramienta.
oEl “Licitante” debe i las

necesarias para el escaneo de sistemas que no
estan expuestos a internet, previo a la activacion
de la herramienta.

Si Cumple

Informacion Segura S.A. DE C.V. - Técnica.pdf

Foja con folio 000040, 000041

Borrado de la informacién

El “Licitante” debe entregar una carta compromiso
firmada por el representante legal, en el cual se
compromete que el Fabricante o Proveedor cloud
debe realizar el borrado de la informacién del
Instituto al término de la vigencia del contrato,
conforme a los procedimientos establecidos por el
fabricante.

La carta debe entregarse dentro de los primeros 14
(catorce) dias naturales de enero de 2025.

Dicho borrado debe ser sin costo adicional para el
Instituto.

Si Cumple

Informacién Segura S.A. DE C.V. - Técnica.pdf

Foja con folio 000041, 000042




€ INE

Instituto Nacional Electoral

Licitante: Informacion Segura, S.A. de C.V.

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

LICITACION PUBLICA NACIONAL PRESENCIAL
NO. LP-INE-040/2024

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)
EVALUACION TECNICA

PARTIDA UNICA

fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo
Técnico

Junta de Aclaraciones

Cumple

Razones por las que No Cumple

Foja

Fundamento legal

La reunién inicial para la coordinacion del inicio de
las actividades debe realizarse a través de las
herramientas propias del Instituto (Microsoft
Teams o Cisco Webex), dicha reunién debe llevarse
a cabo a mas tardar 10 (diez) dias naturales
después de la notificacion del fallo, la

i para las ivi debe
por parte del proveedor una vez adjudicado el
contrato.

Si Cumple

Informacién Segura S.A. DE C.V. - Técnica.pdf

Foja con folio 000038

ENTREGABLES
Esquema On premise

Documentacién que ampare la activacion y uso de
la herramienta para pruebas de seguridad de
aplicaciones dinamicas (DAST).

Documentacién que ampare, la suscripcion con
soporte y imi de una her i para
pruebas de seguridad de aplicaciones dinamicas
(DAST), la cual debe incluir, al menos, las
caracteristicas técnicas establecidas en el numeral
2 “Requerimientos minimos”. Dicha
documentacion debe contener los datos de las
suscripciones y ser emitida por el Fabricante, a
nombre de El Instituto.

Nota: La activacién se debe llevar a cabo conforme
a los procedimientos del proveedor a mas tardar
los primeros 10 (diez) dias naturales de enero de
2025.

Fisico en un sobre cerrado

A mas tardar 14 (catorce) dias naturales
posteriores a la activacion.

Si Cumple

Informacion Segura S.A. DE C.V. - Técnica.pdf
Foja con follio 000016

Presenta solucién en cloud en la propuesta econémica




€ INE

Instituto Nacional Electoral

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

LICITACION PUBLICA NACIONAL PRESENCIAL

NO. LP-INE-040/2024

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)
EVALUACION TECNICA

Licitante: Informacion Segura, S.A. de C.V.

PARTIDA UNICA

fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo
Técnico

Junta de Aclaraciones

Cumple

Razones por las que No Cumple

Foja

Fundamento legal

Documentaciéon que ampare el servicio de soporte
técnico.

La documentacion debe estar en idioma espaiiol,
firmada y rubricada por el Fabricante, que ampare
la vigencia del servicio de soporte técnico por parte
del fabricante. Dicha documentacién debe indicar
el procedimiento y medios de contacto para
realizar la solicitud de soporte técnico, conforme a
lo ificado en el 2 “Requeri

minimos”.

Fisico en un sobre cerrado.

A mas tardar 14 (catorce) dias naturales
posteriores a la activacion.

Si Cumple

Informacién Segura S.A. DE C.V. - Técnica.pdf
Foja con follio 000016

Presenta solucion en cloud en la propuesta econémica

parala ion de tickets de
soporte.

Procedimiento para levantar tickets de soporte
técnico, mismo que debe contemplar todos los
medios de contacto del fabricante y credenciales
en caso de aplicar, considerar al menos uno de los
siguientes medios:

*Pagina web

Teléfono

«Correo

4Horario de atencién:

Lunes a viernes con horario de 10 a.m. a 7 p.m.,
Hora de la Ciudad de México

Fisico en un sobre cerrado

A mas tardar 14 (catorce) dias naturales
posteriores a la activacion.

Si Cumple

Informacioén Segura S.A. DE C.V. - Técnica.pdf
Foja con follio 000016

Presenta solucion en cloud en la propuesta econémica
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UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

LICITACION PUBLICA NACIONAL PRESENCIAL

NO. LP-INE-040/2024

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)
EVALUACION TECNICA

Licitante: Informacion Segura, S.A. de C.V.

PARTIDA UNICA

fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo
Técnico

Junta de Aclaraciones

Cumple

Razones por las que No Cumple

Foja

Fundamento legal

Temario de la tr ia de

Un temario de la tr ia de imi El
contenido del temario sera revisado y aprobado por
elp i por el Admini del
Contrato y el proveedor,

Fisico

A mas tardar los primeros 8 dias naturales de
enero de 2025.

Si Cumple

Informacién Segura S.A. DE C.V. - Técnica.pdf
Foja con follio 000016

Presenta solucion en cloud en la propuesta econémica

Constancias de la transferencia de conocimientos.

Constancias de la transferencia de conocimientos,
por cada personal que asistié a la misma, estas
deben ser firmadas por la persona que realizé la
tr ia de imi asi como por el
repr legal del p

Fisico

A mas tardar en los siguientes 7 (siete) dias
naturales contados a partir de haber finalizado la
transferencia de conocimientos.

Si Cumple

Informacion Segura S.A. DE C.V. - Técnica.pdf
Foja con follio 000016

Presenta solucién en cloud en la propuesta econémica

Grabacion de la tr ia de

Las gr i dela ia de
conocimientos.

Digital, en un dispositivo extraible, CD o USB
A mas tardar en los siguientes 7 (siete) dias

naturales contados a partir de haber finalizado la
transferencia de imi

Si Cumple

Informacion Segura S.A. DE C.V. - Técnica.pdf
Foja con follio 000016

Presenta solucién en cloud en la propuesta econémica
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Instituto Nacional Electoral

Licitante: Informacion Segura, S.A. de C.V.

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

LICITACION PUBLICA NACIONAL PRESENCIAL
NO. LP-INE-040/2024

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)
EVALUACION TECNICA

PARTIDA UNICA

fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo
Técnico

Junta de Aclaraciones

Cumple

Razones por las que No Cumple

Foja

Fundamento legal

D ion de la activacion y puesta en
operacion conforme al esquema de
comercializacion.

Plan de trabajo para la instalacion, configuracion y
puesta a punto, conforme a lo especificado en la
numeral 2 “Requerimientos minimos”

Fisico

Dentro de los primeros 14 (catorce) dias naturales
de enero de 2025.

Si Cumple

Informacién Segura S.A. DE C.V. - Técnica.pdf
Foja con follio 000016

Presenta solucién en cloud en la propuesta econémica

Esquema Cloud

Documentacion que ampare la activacion y uso de
la herramienta para pruebas de seguridad de
aplicaciones dinamicas (DAST).

Documentacién que ampare, la suscripcion con
soporte y imi de una her i para
pruebas de seguridad de aplicaciones dinamicas
(DAST), la cual debe incluir, al menos, las
caracteristicas técnicas establecidas en el numeral
2 “Requerimientos minimos”. Dicha
documentacién debe contener los datos de las
suscripciones y ser emitida por el Fabricante, a
nombre de El Instituto.

Nota: La activacién se debe llevar a cabo conforme
a los procedimientos del proveedor a mas tardar
los primeros 10 (diez) dias naturales de enero de
2025.

Fisico en un sobre cerrado

A mas tardar 14 (catorce) dias naturales
posteriores a la activacion.

Si Cumple

Informacién Segura S.A. DE C.V. - Técnica.pdf

Foja con folio 000043




€ INE

Instituto Nacional Electoral

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

LICITACION PUBLICA NACIONAL PRESENCIAL

NO. LP-INE-040/2024

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)
EVALUACION TECNICA

PARTIDA UNICA
Licitante: Informacion Segura, S.A. de C.V. fecha: 21 de noviembre de 2024
Descripcion de lo solicitado en el Anexo 0 0
P Técnico Junta de Aclaraciones Cumple Razones por las que No Cumple Foja Fundamento legal
Documentacién que ampare el servicio de soporte
técnico.
La documentacion debe estar en idioma espafiol,
firmada y rubricada por el Fabricante, que ampare
la vigencia del servicio de soporte técnico por parte
del fabricante. Dicha documentacién debe indicar Informacién Segura S.A. DE C.V. - Técnica.pdf
el procedimiento y medios de contacto para Si Cumple
realizar la solicitud de soporte técnico, conforme a P! Foja con folio 000043
lo ifi enel 2 “Requerimi
minimos”.
Fisico en un sobre cerrado
A mas tardar 14 (catorce) dias naturales
posteriores a la activacion
Pr imi parala ion de tickets de
soporteProcedimiento para levantar tickets de
soporte técnico, mismo que debe contemplar todos
los medios de contacto del fabricante y
credenciales en caso de aplicar, considerar al
menos uno de los siguientes medios:
*Pagina web
*Teléfono Informacién Segura S.A. DE C.V. - Técnica.pdf
“Correo Si Cumple
4orario de atencion: P! Foja con folio 000043
Lunes a viernes con horario de 10 am. a7 p.m.,
Hora de la Ciudad de México
Fisico en un sobre cerrado
A mas tardar 14 (catorce) dias naturales
posteriores a la activacion
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UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

LICITACION PUBLICA NACIONAL PRESENCIAL

NO. LP-INE-040/2024

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)
EVALUACION TECNICA

Licitante: Informacion Segura, S.A. de C.V.

PARTIDA UNICA

fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo
Técnico

Junta de Aclaraciones

Cumple

Razones por las que No Cumple

Foja

Fundamento legal

Carta compromiso del borrado de la informacion

El “Proveedor” debe entregar una carta
compromiso firmada por el representante legal, en
el cual se compromete que el fabricante o
Proveedor cloud debe realizar el borrado de la
informacion del Instituto al término de la vigencia
del contrato, conforme a los procedimientos
establecidos por el fabricante.

Fisico

Dentro de los primeros 14 (catorce) dias naturales
de enero de 2025.

Si Cumple

Informacioén Segura S.A. DE C.V. - Técnica.pdf

Foja con folio 000043, 000044

Temario de la tr ia de

Un temario de la tr ia de imi El
contenido del temario sera revisado y aprobado por|
el p i por el Admini del
Contrato y el proveedor

Fisico

A mas tardar los primeros 8 dias naturales de
enero de 2025.

Si Cumple

Informacion Segura S.A. DE C.V. - Técnica.pdf

Foja con folio 000044




€ INE

Instituto Nacional Electoral

Licitante: Informacion Segura, S.A. de C.V.

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

LICITACION PUBLICA NACIONAL PRESENCIAL
NO. LP-INE-040/2024

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)
EVALUACION TECNICA

PARTIDA UNICA

fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo
Técnico

Junta de Aclaraciones

Cumple

Razones por las que No Cumple

Foja

Fundamento legal

Constancias de la transferencia de conocimientos.

Constancias de la transferencia de conocimientos,
por cada personal que asistié a la misma, estas
deben ser firmadas por la persona que realizé la

tr ia de imi asi como por el
repr legal del p d

Fisico

A mas tardar en los siguientes 7 (siete) dias
naturales contados a partir de haber finalizado la
transferencia de conocimientos.

Si Cumple

Informacion Segura S.A. DE C.V. - Técnica.pdf

Foja con folio 000044

Grabacién de la tr ia de

Las gr i dela ia de
conocimientos.

Digital, en un dispositivo extraible, CD o USB
A mas tardar en los siguientes 7 (siete) dias

naturales contados a partir de haber finalizado la
transferencia de conocimientos.

Si Cumple

Informacion Segura S.A. DE C.V. - Técnica.pdf

Foja con folio 000044
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UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

LICITACION PUBLICA NACIONAL PRESENCIAL

NO. LP-INE-040/2024

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)
EVALUACION TECNICA

Licitante: Informacion Segura, S.A. de C.V.

PARTIDA UNICA

fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo

correcto, obtener un reporte de un escaneo,
grabacion de inicio de sesion para un escaneo.
Fisico

Dentro de los primeros 14 (catorce) dias naturales
contados a partir del dia natural siguiente a la
finalizacion de la activacion.

Foja con folio 000040, 000041

Técnico Junta de Aclaraciones Cumple Razones por las que No Cumple Foja Fundamento legal
D ion de la activacion y puesta en
operacion conforme al esquema de
comercializacion.
Documentacion de pruebas de funcionalidad de los
servicios i con la herrami
considerando como minimo: alta y baja de usuarios| Informacién Segura S.A. DE C.V. - Técnica.pdf
en la herramienta de software, realizar un escaneo "

Si Cumple




€ INE

Instituto Nacional Electoral

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

LICITACION PUBLICA NACIONAL PRESENCIAL
NO. LP-INE-040/2024

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)
EVALUACION TECNICA

Licitante: Informacion Segura, S.A. de C.V.

PARTIDA UNICA

fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo
Técnico

Junta de Aclaraciones

Cumple

Razones por las que No Cumple

Foja

Fundamento legal

Durante la vigencia del contrato el Proveedor debe
<] yp lo ifi en el numeral
3. Entregables, sea el caso On Premise Tabla 2 o
Cloud Tabla 3, conforme a las especificaciones y
plazos i dicha d ion sera
revisada y validada por el supervisor del contrato y
aprobada por el administrador del contrato en un
plazo no mayor a 5 (cinco) dias naturales
posteriores a la presentacion, en caso de estar en
idioma distinto al espaiiol debe estar acompaiado
de una ion al espaiol. C

ificacion a la ion debe realizarse
sin costo alguno para el Instituto en un plazo no
mayor a 3 (tres) dias naturales posteriores a la

ifi por escrito reali por el

administrador del contrato, de no realizarse la
modificacion se tendra por no recibida y se
aplicaran las penas convencionales
correspondientes; no se aceptan entregas
parciales.

Si Cumple

Informacion Segura S.A. DE C.V. - Técnica.pdf

Foja con folio 000044

El Proveedor debe presentar los entregables
sefalados en el numeral 3 “Entregables” del
presente Anexo Técnico en las oficinas de la
Direccion de Seguridad y Control Informatico
ubicadas en calle Moneda No. 64, Colonia Tlalpan
Centro, C.P. 14000, Alcaldia Tlalpan Ciudad de
México, donde las fechas y horarios para la entrega
de la documentacion fisica se acordaran entre el
Instituto y el Proveedor, como parte de las
actividades de la contratacion y conforme a los
plazos establecidos.

NOTA: Para el presente Anexo Técnico, se
entendera por dia natural, todos los dias del afio,
en un horario de 00:00 a 23:59 horas.

Si Cumple

Informacion Segura S.A. DE C.V. - Técnica.pdf

Foja con folio 000044




UNIDAD TECNICA DE SERVICIOS DE INFORMATICA

; I N E DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO
v

Instituto Nacional Electoral

LICITACION PUBLICA NACIONAL PRESENCIAL
NO. LP-INE-040/2024

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)
EVALUACION TECNICA

PARTIDA UNICA
Licitante: Informacion Segura, S.A. de C.V. fecha: 21 de noviembre de 2024
Descripcién de lo solicitado en el Anexo q n
Técnico Junta de Aclaraciones Cumple Razones por las que No Cumple Foja Fundamento legal
Servidores publicos que realizan la evaluacién
Elaboro Reviso Avalo
Ing. Francisco Rall Arriaga Castro Lic. Edson Alberto Sanchez Mayén Mtro. Félix Manuel de Brasdefer Coronel
Jefe de Departamento de Auditoria Informatica Subdirector de Procesos de TIC Encargado de Despacho de la Coordinaciéon General

Direccion de Seguridad y Control Informético Direccion de Seguridad y Control Informético Unidad Técnica de Servicios de Informatica
FIRMADO POR: ARRIAGA CASTRO FRANCISCO RAUL FIRMADO POR: SANCHEZ MAYEN EDSON ALBERTO
AC: Autoridad Certificadora del Instituto AC: Autoridad Certificadora del Instituto
Nacional Electoral Nacional Electoral
ID: 4021760 ID: 4021760
HASH: HASH:
63C782D2EAF54DEOA6ASES810FOCA2EDB1IA7B453D9A814 63C782D2EAF54DEOA6ASES810F0CA2EDB1A7B453D9A814
F1DEE4119B1C876934 F1DEE4119B1C876934

FIRMADO POR: DE BRASDEFER CORONEL FELIX MANUEL
AC: Autoridad Certificadora del Instituto
Nacional Electoral

ID: 4021760

HASH:
63C782D2EAF54DEOA6ASES5810FOCA2EDB1IA7B453D9A814
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Licitante: M3 Soluciones Integrales, S.A. de C.V.

LICITACION PUBLICA NACIONAL PRESENCIAL

NO. LP-INE-040/2024

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)

EVALUACION TECNICA
PARTIDA UNICA

fecha: 21 de noviembre de 2024

credenciales.

Se verifico el cumpliento de la caracteristica tecnica con las URL

Descripcion de lo solicitado en el Anexo Técnico Junta de Aclaraciones Cumple Razones por las que No Cumple Foja Fundamento legal
Contratacion de una herramienta para pruebas de seguridad de
aplicaciones dinamicas (DAST).
La activacion debe realizarse a mas tardar los primeros 10 (diez) dias Si Cumple
naturales de enero de 2025. P Pagina 6 de 134 del M3 Solt , S.A. de C.V. Técnica.pdf
A partir de su activacion al 31 de
diciembre del 2025.
La herramienta debe de contar con las siguientes funcionalidades:
+Contar con una interfaz que pueda tener al menos las siguientes Si Cumple Pagina 19 de 134 del documento M3 Soluciones Integrales, S.A. de C.V. Técnica.pdf
funciones.
ta visualizacion de histérico de los escaneos Se verifico el cumpliento de la caracteristica tecnica con las URL
&I estatus de los escaneos
e Contar con el rol de ador para una herrami para Si Cumble Pégina 22 y 23 de 134 del M3 Solt S.A. de C.V. Técnica.pdf
p de seguridad de inamicas (DAST). P
Se verifico el cumpliento de la caracteristica tecnica con las URL
Al menos 8 (ocho) usuarios de escaneo para una herramienta para " P "
pruebas de seguridad de aplicaciones dinamicas (DAST). Si Cumple ngrqa 6, 24 25 de 134 del o M3 ) S.A. de C.V.
Técnica.pdf
D;::)":anul'"a;zs::':‘l’:a"c'z:::": p:?;e';"e/:":;lf (ciento setenta Si Cumple Pagina 7, 25 y 26 de 134 del M3 . S.A. de C.V.
y P g 4 g Técnica.pdf
De Ia revision integral a la proposicion del licitante se advierte Fundamento Legal:
que no incluye catalogos, folletos y/o fichas técnicas que
i el imie de las caracteristicas técnicas Incumplimiento a lo sefialado en el numeral 2 Contenido
. 5 . establecidas en el de la oferta técnica, inciso f)
4 (cuatro) para de o . PR L . . .
sitios web y/o APIs. No cumple numeral 2 “Requerimientos generales”, ni, informacioén técnica f) Las proposiciones deberan realizarse en estricto apego
v ) extraida de internet, proveniente del sitio del fabricante, y no las necesidades planteadas por el INSTITUTO en la
menciona la URL que permita validar el cumplimiento presente convocatoria, sus anexos y las modificaciones
i de los 4 i para dominios que se deriven de la(s) Junta(s) de Aclaraciones que se|
de aplicaciones, sitios web y/o APIs. celebre(n).
«Actualizacion de nuevas versiones de la herramienta durante el Si Cumple Pégina 26 y 27 de 134 del M3 Solt S.A. de C.V. Técnica.pdf|
periodo de vigencia del contrato. P!
Se verifico el cumpliento de la caracteristica tecnica con la URL
+La herramienta para pruebas de seguridad de aplicaciones dinamicas
(DAST) debe ser compatible con al menos uno de los siguientes
navegadores " Péagina 27 de 134 del M3 i g , S.A. de C.V. Técnica.pdf
Si Cumple
&oogle Chrome
&irefox Se verifico el cumpliento de la caracteristica tecnica con la URL
dicrosoft Edge
*Realizar grabacion y edicion de inicio de sesion en aplicativos, para Pagina 27 a 32 de 134 del M3 , S.A. de C.V.
de inios de aplicaci sitios web y/o APIs con Si Cumple Técnica.pdf
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Licitante: M3 Soluciones Integrales, S.A. de C.V.

LICITACION PUBLICA NACIONAL PRESENCIAL
NO. LP-INE-040/2024

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)

EVALUACION TECNICA

PARTIDA UNICA

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo Técnico

Junta de Aclaraciones

Cumple

Razones por las que No Cumple

Foja

Fundamento legal

*Identificar al menos las vulnerabilidades asociadas a OWASP TOP 10
2021.

Si Cumple

Pégina 33 de 134 del M3

Se verifico el cumpliento de la caracteristica tecnica con la URL

, S.A. de C.V. Técnica.pdf

*El escaneo y/o reporte debe contar con al menos con las siguientes
caracteristicas:

de aplicaci sitios web y/o APIs donde se identifica
el hallazgo.
€lasificacion del hallazgo con base en, al menos CVSS o CWE.
Division de hallazgos por severidad (alto, medio bajo).
Detalles del hallazgo (descripcién y remediacion de mitigacion)

Si Cumple

Pagina 33 a 38 de 134 del M3 Soll

S.A.deC.V.

Técnica.pdf

Se verifico el cumpliento de la caracteristica tecnica con las URL

+Al menos uno de los siguientes tipos de reportes:
énforme del desarrollador

tnforme ejecutivo

@WASP Top 10 2021

Si Cumple

, S.A. de C.V.

Pégina 39 a 45 de 134 del M3 Soll
Técnica.pdf

Se verifico el cumpliento de la caracteristica tecnica con las URL

Soporte técnico del fabricante

El “Instituto” requiere contar con los servicios de soporte técnico del
fabricante y izaci para la i considerando al
menos las siguientes caracteristicas:

*Horario de atencion:
dunes a viernes con horario de 10 a.m. a 7 p.m., Hora de la Ciudad
de México
g! de los sigui medios de
®agina Web
Geléfono
€orreo

ala ion oficial de las herrami de 3
*Servicio de soporte técnico en espaiiol, en caso de no poder brindar
el servicio en espanol, se debe tener un intérprete por parte del
"Licitante”.

Si Cumple

Péagina 46 y 47 de 134 del M3 Soll

, S.A. de C.V. Técnica.pdf

Se verifico el cumpliento de la caracteristica tecnica con las URL

Ti ia de imi del uso de la her i para pruebas
de seguridad de aplicaciones dinamicas (DAST).

T de imi P ala descripcion de la
funcionalidad de las ultimas actualizaciones, administracion, uso y

i i de los que conforman el software para
el del Instituto i por el ini: de Contrato
(al menos la cantidad de usuarios para la cual se contraté la
herramienta). Debe planificarse dentro de un horario de 10:00 y 18:00
horas, hora de la Ciudad de México, de lunes a viernes. La
transferencia se debe realizar por parte del “Licitante” en conjunto
con el fabricante, la transferencia de conocimientos debe durar al
menos 10 horas, y no mas de 2 horas por dia.

Si Cumple

Pégina 7, 8 y 49 de 134 del M3 Soll

S.A.deC.V.

Técnica.pdf

+La transferencia de conocimientos debe ser impartida en idioma
espaiiol, en tiempo real, a través de la herramienta que se defina
durante la reunién inicial, y no debe representar ningtin costo
adicional para el Instituto; en caso de que la persona que imparta la
transferencia no hable espaiiol, el “Licitante” debe contar con un
intérprete.

Si Cumple

Pégina 8 y 49 de 134 del d M3

, S.A. de C.V. Técnica.pdf




€ INE

Instituto Nacional Electoral

Licitante: M3 Soluciones Integrales, S.A. de C.V.

LICITACION PUBLICA NACIONAL PRESENCIAL

NO. LP-INE-040/2024

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)

EVALUACION TECNICA
PARTIDA UNICA

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo Técnico

Junta de Aclaraciones

Cumple

Razones por las que No Cumple

Foja

Fundamento legal

«La transferencia de conocimientos debe dar i
primeros 3 (tres) dias habiles a partil
temario de la transferencia de conocimientos.

icio dentro de los
dela ion del

Si Cumple

Pagina 8, 49 y 50 de 134 del d« M3
Técnica.pdf

, S.A. de C.V.

sLa ia de imi debe y dichas
grabaciones seran resguardadas por el Instituto.

NOTA: Considerar todos los gastos adicionales que se deriven de
dicha transferencia, ya que este debe ser sin costo para el Instituto.

Si Cumple

Pagina 8 y 50 de 134 del documento M3 Soluciones Integrales, S.A. de C.V. Técnica.pdf

El esquema de la herramienta puede ser Cloud u On Premise, el
“Licitante” debe considerar los recursos tanto materiales como

para la on de la i sin costo adicif para
el Instituto, en cuenta los

*Esquema On Premise:
Infraestructura

El Instituto cuenta con 2 (dos) servidores virtuales con las siguientes

caracteristicas:

Sistt operativo Wi Server 2016

®rocesador Intel(R) Xeon (R) 2.19 GHz (2 nucleos)

d0.0 GB de memoria RAM

Sistema operativo de 64-bit

80 GB de almacenamiento disponible

El “Licitante” debe considerar para su propuesta que el Instituto no

proporcionara ningun tipo de X oli i
paralai ion de la

Si Cumple

Presenta solucion en Cloud en la propuesta econémica.

Activacion, configuracién y puesta en operacion.
El “Licitante” debe tener presente que la solucién debe iniciar su
operacion a mas tardar los primeros 10 (diez) dias naturales de enero
de 2025, para lo cual se deben contemplar cuando menos las

P e ! al de AR

propuesto:

®lan de trabajo para la instalacion, configuracion y puesta a punto de
los servicios asociados a la herramienta.

€onfiguracion y habilitacion de los servicios relacionados con la
herramienta.

®ruebas funcionales de los servicios relacionados con la

herramienta, considerando como minimo: alta y baja de usuarios en la
herramienta de software, reali: un escaneo correcto, obtener un
reporte de un escaneo, grabacion de inicio de sesion para un escaneo.
®uesta a punto de los servicios relacionados con la herramienta.

Si Cumple

Pagina 8y 9 de 134 del M3 Soll

Presenta solucion en Cloud en la propuesta econémica.

, S.A. de C.V. Técnica.pdf

*Esquema Cloud:

En caso de requerir algin agente o algin otro complemento, el
partici debe i la sigui infraestructura:
Sistema op i i Server 2016
Procesador Intel(R) Xeon (R) 2.19 GHz (2 niicleos)
10.0 GB de memoria RAM
Sistema operativo de 64-bit
80 GB de almacenamiento disponible

O en su defecto debe la icaci6 i uso de
una VPN site to site, para el escaneo de sistemas o targets que no
estan expuestos a internet.

Se debe poder visualizar los histéricos de los escaneos mediante la
interfaz, para su consulta y descarga de los reportes en formato PDF,
sin costo adicional para el Instituto.

No Cumple

De Ia revision integral a la proposicion del licitante, se advierte
que la informacion presentada permite validar que su

e pi imitaci propias del sistema
operativos Windows Server 2016 con el que cuenta el
Instituto, derivado de que se tendra afectaciones a los
analisis a los portales que hagan uso del agente Presence,
es decir los portales que no esten expuestos a internet.

Fundamento Legal:

Incumplimiento a lo sefialado en el numeral 2 Contenido
de la oferta técnica, inciso f)

f) Las proposiciones deberan realizarse en estricto apego
las necesidades planteadas por el INSTITUTO en la
presente convocatoria, sus anexos y las modificaciones,
que se deriven de la(s) Junta(s) de Aclaraciones que se|
celebre(n).




€ INE

Instituto Nacional Electoral

Licitante: M3 Soluciones Integrales, S.A. de C.V.

LICITACION PUBLICA NACIONAL PRESENCIAL
NO. LP-INE-040/2024

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)

EVALUACION TECNICA

PARTIDA UNICA

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo Técnico

Junta de Aclaraciones

Cumple

Razones por las que No Cumple

Foja

Fundamento legal

Certificaciones

Se debe contar con al menos una de las siguientes certificaciones
vigentes por parte del Fabricante o Proveedor de servicio de Cloud:

¢SO/IEC27001 (Relativo al sistema de gestion de seguridad de la
informacion, dentro del alcance de la certificacion debe referenciar los
servicios de nube)

$SO/IEC27017 (relativa a la seguridad de los servicios Cloud,
establece buenas practicas de seguridad en el marco de los servicios
Cloud)

¢SO/IEC27018 (relativa a la proteccion de informacién personal

Cloud)

Nota: Si la vigencia de la certificacion vence durante la vigencia del
contrato, esta debera renovarse y enviar copia al Instituto, debe ser
sin costo adicional para el Instituto.

Si Cumple

Pégina 58 a 62 y 105 a 110 de 134 del M3 Soll

, S.A. de

C.V. Técnica.pdf

Se verifico el cumpliento de la caracteristica tecnica con la URL

3 i ion y puesta en op

El “Licitante” debe tener presente que la solucién debe iniciar su
operacion a mas tardar los primeros 10 (diez) dias naturales de enero
de 2025, para lo cual se deben contemplar cuando menos las

igui ivi s al de ializacio

propuesto:

®lan de trabajo para la instalacion, configuracion y puesta a punto de
los servicios asociados a la herramienta en Cloud.

€onfiguracion y habilitacion de los servicios relacionados con la
herramienta.

®ruebas funcionales de los servicios relacionados con la

herramienta, considerando como minimo: alta y baja de usuarios en la
herramienta de software, realizar un escaneo correcto, obtener un
reporte de un escaneo, grabacion de inicio de sesion para un escaneo.
os relacionados con la herramienta.
itante” debe considerar las configuraciones necesarias para el
de si que no estan ainternet, previo a la
activacion de la herramienta.

Si Cumple

Péagina 61 a 66 de 134 del M3 Soll

Técnica.pdf

, S.A. de C.V.

Borrado de la informacion

El “Licitante” debe entregar una carta compromiso firmada por el
representante legal, en el cual se compromete que el Fabricante o
Proveedor cloud debe realizar el borrado de la informacion del
Instituto al término de la vigencia del contrato, conforme a los
procedimientos establecidos por el fabricante.

La carta debe entregarse dentro de los primeros 14 (catorce) dias
naturales de enero de 2025.

Dicho borrado debe ser sin costo adicional para el Instituto.

Si Cumple

Pagina 62 de 134 del M3 i g . S.A. de C.V. Técnica.pdf

La reunion inicial para la coordinacién del inicio de las actividades
debe realizarse a través de las herramientas propias del Instituto
(Microsoft Teams o Cisco Webex), dicha reunién debe llevarse a cabo
a mas tardar 14 dias después de la ificacion del
fallo, la i ion para las ivi debe reali: por parte del
pi una vez adjudi el trat

Si Cumple

Pagina 11 de 134 del d« to M3 i g . S.A. de C.V. Técnica.pdf




€ INE

Instituto Nacional Electoral

Licitante: M3 Soluciones Integrales, S.A. de C.V.

LICITACION PUBLICA NACIONAL PRESENCIAL
NO. LP-INE-040/2024
Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)
EVALUACION TECNICA
PARTIDA UNICA

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo Técnico

Junta de Aclaraciones

Cumple Razones por las que No Cumple Foja

Fundamento legal

ENTREGABLES
Esquema On premise

Documentacién que ampare la y uso de la her i para
pruebas de seguridad de aplicaciones dinamicas (DAST).

Documentacion que ampare, la suscripcion con soporte y
il de una her i para pruebas de seguridad de
aplicaciones dinamicas (DAST), la cual debe incluir, al menos, las
caracteristicas técnicas establecidas en el numeral 2 “Requerimientos
i . Dicha ion debe los datos de las
suscripciones y ser emitida por el Fabricante, a nombre de EI
Instituto.

Nota: La activacion se debe llevar a cabo conforme a los
procedimientos del proveedor a mas tardar los primeros 10 (diez) dias
naturales de enero de 2025.

Fisico en un sobre cerrado

A mas tardar 14 (catorce) dias naturales posteriores a la activacion.

, S.A. de C.V. Técnica.pdf|

Pégina 11y 12 de 134 del M3 Soll
Si Cumple

Presenta solucién en Cloud en la propuesta econémica.

Documentacion que ampare el servicio de soporte técnico.

La documentacion debe estar en idioma espaiiol, firmada y rubricada
por el Fabricante, que ampare la vigencia del servi de soporte
técnico por parte del fabricante. Dicha documentacion debe indicar el
procedimiento y medios de contacto para realizar la solicitud de

Pagina 12 de 134 del documento M3 Soluciones Integrales, S.A. de C.V. Técnica.pdf

Fisico

A mas tardar los primeros 8 dias naturales de enero de 2025.

PP . Si Cumple

soporte técnico, conforme a lo especificado en el numeral 2 L N
P . Presenta solucion en Cloud en la propuesta econémica.
“Requerimientos minimos”.
Fisico en un sobre cerrado
A mas tardar 14 (catorce) dias naturales posteriores a la activacion.
para la g i6n de tickets de soporte.
Procedimiento para levantar tickets de soporte técnico, mismo que
debe contemplar todos los medios de contacto del fabricante y
credenciales en caso de aplicar, considerar al menos uno de los
siguientes medios:
::I%Ifr:)an: ° Pégina 12 de 134 del documento M3 Soluciones Integrales, S.A. de C.V. Técnica.pdf
Si Cumple
*Correo . .
N . Presenta solucion en Cloud en la propuesta econémica.

4orario de atencion:
Lunes a viernes con horario de 10 a.m. a 7 p.m., Hora de la Ciudad de
México
Fisico en un sobre cerrado
A mas tardar 14 (catorce) dias naturales posteriores a la activacion.
Temario de la transferencia de conocimientos.
Un temario de la ia de imi El ido del
temario sera revi: y ap por el i por el Pagina 12 de 134 del M3 i g . S.A. de C.V. Técnica.pdf
Administrador del Contrato y el proveedor, Si Cumple

Presenta solucion en Cloud en la propuesta econémica.




UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
I N E DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO
Instituto Nacional Electoral
LICITACION PUBLICA NACIONAL PRESENCIAL
NO. LP-INE-040/2024

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)
EVALUACION TECNICA
PARTIDA UNICA

Licitante: M3 Soluciones Integrales, S.A. de C.V. fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo Técnico Junta de Aclaraciones Cumple Razones por las que No Cumple Foja Fundamento legal

[of ias de la ia de

C ias de la ia de imi por cada personal
que asistio a la misma, estas deben ser firmadas por la persona que
realizé la transferencia de conocimientos, asi como por el Pagina 12 de 134 del documento M3 Soluciones Integrales, S.A. de C.V. Técnica.pdf

pi legal del p d Si Cumple

Presenta solucion en Cloud en la propuesta econémica.
Fisico

A mas tardar en los sigui 7 (siete) dias a
partir de haber finali: la ia de imi

Grabacion de la transferencia de conocimientos

Las i dela ia de

Pagina 12 de 134 del documento M3 Soluciones Integrales, S.A. de C.V. Técnica.pdf
- S . Si Cumple
Digital, en un dispositivo extraible, CD o USB Presenta solucion en Cloud en la propuesta econémica.

A mas tardar en los sigui 7 (siete) dias a
partir de haber finali: la ia de imi

D ion de la activacion y puesta en
esquema de comercializacion.

Plan de trabajo para la instalacion, configuracion y puesta a punto,
conforme a lo especificado en la numeral 2 “Requerimientos
minimos”

Pagina 12 de 134 del documento M3 Soluciones Integrales, S.A. de C.V. Técnica.pdf
Si Cumple
Presenta solucion en Cloud en la propuesta econémica.

Fisico

Dentro de los primeros 14 (catorce) dias naturales de enero de 2025.

Esquema Cloud

Documentacién que ampare la activacion y uso de la her i para
pruebas de seguridad de aplicaciones dinamicas (DAST).

Documentacién que ampare, la suscripcion con soporte y
imi de una her i para pruebas de seguridad de
aplicaciones dinamicas (DAST), la cual debe incluir, al menos, las
caracteristicas técnicas establecidas en el numeral 2 “Requerimientos
inii . Dicha i6n debe los datos de las
suscripciones y ser emitida por el Fabricante, a nombre de EI
Instituto.

Si Cumple Pégina 13 de 134 del d M3 i g , S.A. de C.V. Técnica.pdf

Nota: La activacion se debe llevar a cabo conforme a los
procedimientos del proveedor a mas tardar los primeros 10 (diez) dias
naturales de enero de 2025.

Fisico en un sobre cerrado

A mas tardar 14 (catorce) dias naturales posteriores a la activacion.

Documentacion que ampare el servicio de soporte técnico.

La documentacion debe estar en idioma espafiol, firmada y rubricada
por el Fabricante, que ampare la vigencia del servicio de soporte
técnico por parte del fabricante. Dicha documentacién debe indicar el
procedimiento y medios de contacto para realizar la solicitud de
soporte técnico, conforme a lo especificado en el numeral 2
“Requerimientos minimos”.

Si Cumple Pagina 13 de 134 del M3 i g . S.A. de C.V. Técnica.pdf

Fisico en un sobre cerrado

A mas tardar 14 (catorce) dias naturales posteriores a la activacion




€ INE

Instituto Nacional Electoral

Licitante: M3 Soluciones Integrales, S.A. de C.V.

LICITACION PUBLICA NACIONAL PRESENCIAL

NO. LP-INE-040/2024

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)

EVALUACION TECNICA
PARTIDA UNICA

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo Técnico Junta de Aclaraciones Cumple Razones por las que No Cumple Foja Fundamento legal
para la g ion de tickets de soporte.
Procedimiento para levantar tickets de soporte técnico, mismo que
debe contemplar todos los medios de contacto del fabricante y
credenciales en caso de aplicar, considerar al menos uno de los
siguientes medios:
*Pagina web
Teléfono " - . 5
+Correo Si Cumple Pagina 13 de 134 del documento M3 Soluciones Integrales, S.A. de C.V. Técnica.pdf
4orario de atencion:
Lunes a viernes con horario de 10 a.m. a 7 p.m., Hora de la Ciudad de
México
Fisico en un sobre cerrado
A mas tardar 14 (catorce) dias naturales posteriores a la activacion
Carta compromiso del borrado de la informacién
El “Proveedor” debe entregar una carta compromiso firmada por el
representante legal, en el cual se compromete que el fabricante o
Proveedor cloud debe realizar el borrado de la informacién del
Instituto al término de la vigencia del contrato, conforme a los Si Cumple Pégina 13 y 14 de 134 del M3 Soll S.A. de C.V. Técnica.pdf|
procedimientos establecidos por el fabricante.
Fisico
Dentro de los primeros 14 (catorce) dias naturales de enero de 2025.
Temario de la transferencia de conocimientos.
Un temario de la ia de imi El ido del
temario sera i y ap por el i por el
Administrador del Contrato y el proveedor Si Cumple Pégina 14 de 134 del documento M3 Soluciones Integrales, S.A. de C.V. Técnica.pdf
Fisico
A mas tardar los primeros 8 dias naturales de enero de 2025.
C ias de la ia de
C ias de la ia de por cada personal
que asistié a la misma, estas deben ser firmadas por la persona que
realiz6 la transferencia de conocimientos, asi como por el
rep! legal del p Si Cumple Pagina 14 de 134 del d« M3 . S.A. de C.V. Técnica.pdf
Fisico
A mas tardar en los sigui 7 (siete) dias a
partir de haber finali: la ia de imi
dela ia de
Las i dela ia de
Si Cumple Pégina 14 de 134 del M3 Soll , S.A. de C.V. Técnica.pdf
Digital, en un dispositivo extraible, CD o USB
A mas tardar en los sigui 7 (siete) dias a
partir de haber finali: la ia de imi
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Instituto Nacional Electoral

Licitante: M3 Soluciones Integrales, S.A. de C.V.
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NO. LP-INE-040/2024

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)

EVALUACION TECNICA
PARTIDA UNICA

DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo Técnico

Junta de Aclaraciones

Cumple Razones por las que No Cumple

Foja

Fundamento legal

D ion de la activacion y puesta en
esquema de comercializacion.

Documentacion de pruebas de funcionalidad de los se! os

i con la her i i como minimo: altay
baja de usuarios en la herramienta de software, realizar un escaneo
correcto, obtener un reporte de un escaneo, grabacion de inicio de
sesion para un escaneo.

Fisico

Dentro de los primeros 14 dias a partir
del dia natural sigui a la finalizacion de la i6

Si Cumple

Pagina 14 de 134 del documento M3 Soluciones Integrales, S.A. de C.V. Técnica.pdf

Durante la vigencia del contrato el Proveedor debe generar y presentar|
lo especificado en el numeral 3. Entregables, sea el caso On Premise
Tabla 2 o Cloud Tabla 3, conforme a las especificaciones y plazos
dicha ion sera da y validada por el

supervisor del contrato y aprobada por el administrador del contrato
en un plazo no mayor a 5 (cinco) dias naturales posteriores a la
presentacion, en caso de estar en idioma distinto al espafiol debe
estar de una 6n al espaiiol. Cual

i ala ion debe i sin costo alguno
para el Instituto en un plazo no mayor a 3 (tres) dias naturales
posteriores a la ificacion por escrito i porel
del contrato, de no realizarse la modificacion se tendra por no recibida
y se aplicaran las penas i i no se
aceptan entregas parciales.

Si Cumple

Pagina 14 de 134 del documento M3 Soluciones Integrales, S.A. de C.V. Técnica.pdf

El Proveedor debe p los g en el numeral
3 “Entregables” del presente Anexo Técnico en las oficinas de la
Direccion de Seguridad y Control Informatico ubicadas en calle
Moneda No. 64, Colonia Tlalpan Centro, C.P. 14000, Alcaldia Tlalpan
Ciudad de México, donde las fechas y horarios para la entrega de la

ion fisica se an entre el Instituto y el Proveedor,
como parte de las ivil de la iony alos
plazos establecidos.

NOTA: Para el presente Anexo Técnico, se entendera por dia natural,
todos los dias del afio, en un horario de 00:00 a 23:59 horas.

Si Cumple

Pagina 14 de 134 del documento M3 Soluciones Integrales, S.A. de C.V. Técnica.pdf
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UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

LICITACION PUBLICA NACIONAL PRESENCIAL
NO. LP-INE-040/2024

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)
EVALUACION TECNICA

PARTIDA UNICA
Licitante: Pronet Servicios Tl S. de R.L. de C.V. fecha: 21 de noviembre de 2024
DescHpelcnlus I.?éscc:;z:ado DT Junta de Aclaraciones Cumple Razones por las que No Cumple Foja Fundamento legal
Contratacion de una herramienta para
pruebas de seguridad de aplicaciones
dinamicas (DAST).
La act.lvacmn dEb? reall'zarse a mas tardar Si Cumple Pagina 31 de 150 del documento Pronet Servicios
los primeros 10 (diez) dias naturales de P
Tl S. de R.L. de C.V. Técnica.pdf
enero de 2025.
A partir de su activacion al 31 de
diciembre del 2025.
La herramienta debe de contar con las
Pagina 31 de 150 y 33 de 150 del documento
. Pronet Servicios Tl S. de R.L. de C.V. Técnica.pdf
*Contar con una interfaz que pueda tener al Si Cumple
menos las siguientes funciones. P . . L
. S B Se verifico el cumpliento de la caracteristica
da visualizacion de histérico de los .
tecnica con las URLs.
escaneos
&l estatus de los escaneos
Pégina 33 de 150 del documento Pronet Servicios
Contar con el rol de administrador para una Tl S. de R.L. de C.V. Técnica.pdf
herramienta para pruebas de seguridad de Si Cumple
aplicaciones dinamicas (DAST). Se verifico el cumpliento de la caracteristica
tecnica con la URL.
*Al menos 8 (ocho) usuarios de escaneo
para una herramienta para pruebas de Si Cumple Pégina 33 de 150 del documento Pronet Servicios
seguridad de aplicaciones dinamicas P Tl S. de R.L. de C.V. Técnica.pdf
(DAST).
*Debe ejecuta.r escaneos ilimitados pa.ra.al " Péagina 33 de 150 del documento Pronet Servicios
menos 173 (ciento setenta y tres) dominios Si Cumple I
S Lo Tl S. de R.L. de C.V. Técnica.pdf
de aplicaciones, sitios web y/o APIs.
Pégina 33 de 150, 37 de 150 y 39 de 150 del
*4) (cuatro) escaneos simultaneos para documento Pronet Servicios Tl S. de R.L. de C.V.
dominios de aplicaciones, sitios web y/o Si Cumple Técnica.pdf
APIs.
Se verifico el cumpliento de la caracteristica
tecnica con la URL.
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UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

LICITACION PUBLICA NACIONAL PRESENCIAL
NO. LP-INE-040/2024

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)

EVALUACION TECNICA

PARTIDA UNICA
Licitante: Pronet Servicios Tl S. de R.L. de C.V. fecha: 21 de noviembre de 2024
DescHpelcnlus I.?éscc:;z:ado DT Junta de Aclaraciones Cumple Razones por las que No Cumple Foja Fundamento legal
Pégina 41 de 150 del documento Pronet Servicios
+Actualizacion de nuevas versiones de la Tl S. de R.L. de C.V. Técnica.pdf
herramienta durante el periodo de vigencia Si Cumple
del contrato. Se verifico el cumpliento de la caracteristica
tecnica con la URL.
+La herramienta para pruebas de seguridad
de aplicaciones dinamicas (DAST) debe ser Pagina 41 de 150 del documento Pronet Servicios
compatible con al menos uno de los Tl S. de R.L. de C.V. Técnica.pdf
siguientes navegadores Si Cumple
&oogle Chrome
&irefox Se verifico el cumpliento de la caracteristica
Microsoft Edge tecnica con las URLs.
«Realizar grabacién y edicién de Inicio de Pagina 43 de 150 del documento Pronet Servicios
" e T/ S. de R.L. de C.V. Técnica.pdf
sesion en aplicativos, para escaneo de .
. o o Si Cumple
dominios de aplicaciones, sitios web y/o . . -
APIs con credenciales. Se vgnflca el cumpliento de la caracteristica
tecnica con las URLs.
Pagina 43 de 150 del documento Pronet Servicios
«Identificar al menos las vulnerabilidades si Cumple TI'S. de R.L. de C.V. Técnica pdf
asociadas a OWASP TOP 10 2021. - . o
Se verifico el cumpliento de la caracteristica
tecnica con la URL.
*El escaneo y/o reporte debe contar con al
menos con las siguientes caracteristicas:
®ominios de aplicaciones, sitios web y/o
APIs donde se identifica el hallazgo. Pégina 45 de 150 y 47 de 150 del documento
€lasificacion del hallazgo con base en, al Si Cumple Pronet Servicios Tl S. de R.L. de C.V. Técnica.pdf
menos CVSS o CWE.
Division de hallazgos por severidad (alto, Se verifico el cumpliento de la caracteristica
medio bajo). tecnica con las URLs.
Detalles del hallazgo (descripcion y
remediacién de mitigacion)
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UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

LICITACION PUBLICA NACIONAL PRESENCIAL
NO. LP-INE-040/2024

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)
EVALUACION TECNICA

PARTIDA UNICA

fecha: 21 de noviembre de 2024

DescHpelcnlus I.t:éscc::z:ado DT Junta de Aclaraciones Cumple Razones por las que No Cumple Foja Fundamento legal
*Al menos uno de los siguientes tipos de Pégina 47 de 150 del documento Pronet Servicios
reportes: Tl S. de R.L. de C.V. Técnica.pdf
dnforme del desarrollador Si Cumple
dnforme ejecutivo Se verifico el cumpliento de la caracteristica
@WASP Top 10 2021 tecnica con las URLs.

Soporte técnico del fabricante
El “Instituto” requiere contar con los
servicios de soporte técnico del fabricante y
li; 1es para la herr
considerando al menos las siguientes
caracteristicas:
*Horario de atencién: Pégina 49 de 150, 51 de 150 y 53 de 150 del
dunes a viernes con horario de 10 a.m. a documento Pronet Servicios TI S. de R.L. de C.V.
7 p.m., Hora de la Ciudad de México . Técnica.pdf
. ) Si Cumple
*Alguno de los siguientes medios de
contacto: Se verifico el cumpliento de la caracteristica
®agina Web tecnica con las URLs.
deléfono
&orreo
A oalad oficial de las
herramientas de software.
*Servicio de soporte técnico en espaiiol, en
caso de no poder brindar el servicio en
espaiiol, se debe tener un intérprete por
parte del "Licitante”.
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EVALUACION TECNICA

PARTIDA UNICA

fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo
Técnico

Junta de Aclaraciones

Cumple

Razones por las que No Cumple

Foja

Fundamento legal

Transferencia de conocimiento del uso de la
herramienta para pruebas de seguridad de
aplicaciones dinamicas (DAST).

*Transferencia de conocimientos respecto a
la descripcion de la funcionalidad de las
dltimas actualizaciones, administracion, uso
y fi de los ponentes que
conforman el software para el personal del
Instituto designado por el Administrador de
Contrato (al menos la cantidad de usuarios
para la cual se contraté la herramienta).
Debe planificarse dentro de un horario de
10:00 y 18:00 horas, hora de la Ciudad de
México, de lunes a viernes. La transferencia
se debe realizar por parte del “Licitante” en
conjunto con el fabricante, la transferencia
de conocimientos debe durar al menos 10
horas, y no mas de 2 horas por dia.

Si Cumple

Pagina 53 de 150 del documento Pronet Servicios
Tl S. de R.L. de C.V. Técnica.pdf

+La transferencia de conocimientos debe ser
impartida en idioma espaiiol, en tiempo real,
a través de la herramienta que se defina
durante la reunién inicial, y no debe
representar ningin costo adicional para el
Instituto; en caso de que la persona que
imparta la transferencia no hable espafiol, el
“Licitante” debe contar con un intérprete.

Si Cumple

Pégina 55 de 150 del documento Pronet Servicios
Tl S. de R.L. de C.V. Técnica.pdf
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NO. LP-INE-040/2024

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)

EVALUACION TECNICA
PARTIDA UNICA
Licitante: Pronet Servicios Tl S. de R.L. de C.V. fecha: 21 de noviembre de 2024
Descripcion de lo solicitado en el Anexo . q
Técnico Junta de Aclaraciones Cumple Razones por las que No Cumple Foja Fundamento legal

«La transferencia de conocimientos debe dar
inicio dentro de los primeros 3 (tres) dias
habiles contados a partir de la aceptacion
del temario de la transferencia de
conocimientos.

Si Cumple

Pagina 55 de 150 del documento Pronet Servicios
Tl S. de R.L. de C.V. Técnica.pdf

sLa transferencia de conocimientos debe
grabarse y dichas grabaciones seran
resguardadas por el Instituto.

NOTA: Considerar todos los gastos
adicionales que se deriven de dicha
transferencia, ya que este debe ser sin costo
para el Instituto.

Si Cumple

Pégina 57 de 150 del documento Pronet Servicios
Tl S. de R.L. de C.V. Técnica.pdf




4 INE

Instituto Nacional Electoral

Licitante: Pronet Servicios Tl S. de R.L. de C.V.

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
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EVALUACION TECNICA

PARTIDA UNICA

fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo
Técnico

Junta de Aclaraciones

Cumple

Razones por las que No Cumple

Foja

Fundamento legal

El esquema de la herramienta puede ser
Cloud u On Premise, el “Licitante” debe
considerar los recursos tanto materiales
como humanos para la activacion de la
herramienta sin costo adicional para el
Instituto, tomando en cuenta los siguientes
aspectos:

*Esquema On Premise:
Infraestructura

El Instituto cuenta con 2 (dos) servidores
virtuales con las siguientes caracteristicas:
&istema operativo Windows Server 2016
Standard

®rocesador Intel(R) Xeon (R) 2.19 GHz (2
nucleos)

d0.0 GB de memoria RAM

Sistema operativo de 64-bit

80 GB de almacenamiento disponible

El “Licitante” debe considerar para su
propuesta que el Instituto no proporcionara
ningun tipo de hardware, software o
licenciamiento adicional para la
implementacion de la herramienta.

Si Cumple

Pégina 57 de 150 del documento Pronet Servicios
Tl S. de R.L. de C.V. Técnica.pdf

Presenta solucién en cloud en la propuesta
economica.
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Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)
EVALUACION TECNICA

PARTIDA UNICA

fecha: 21 de noviembre de 2024
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Técnico

Junta de Aclaraciones

Cumple

Razones por las que No Cumple

Foja

Fundamento legal

Activacion, configuracion y puesta en
operacion.

El “Licitante” debe tener presente que la
solucién debe iniciar su operacion a mas
tardar los primeros 10 (diez) dias naturales
de enero de 2025, para lo cual se deben
contemplar cuando menos las siguientes
actividades, conforme al esquema de
comercializacién propuesto:

®lan de trabajo para la instalacion,
configuracion y puesta a punto de los
servicios asociados a la herramienta.
€onfiguracion y habilitacion de los
servicios relacionados con la herramienta.
®ruebas funcionales de los servicios
relacionados con la herramienta,
considerando como minimo: alta y baja de
usuarios en la herramienta de software,
realizar un escaneo correcto, obtener un
reporte de un escaneo, grabacion de inicio
de sesion para un escaneo.

®uesta a punto de los servicios
relacionados con la herramienta.

Si Cumple

Pégina 61y 63 de 150 del documento Pronet
Servicios Tl S. de R.L. de C.V. Técnica.pdf
Presenta solucién en cloud en la propuesta
economica.
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NO. LP-INE-040/2024

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)
EVALUACION TECNICA

Licitante: Pronet Servicios Tl S. de R.L. de C.V.

PARTIDA UNICA

fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo
Técnico

Junta de Aclaraciones

Cumple

Razones por las que No Cumple

Foja

Fundamento legal

*Esquema Cloud:

En caso de requerir algun agente o algin
otro | 1to, el particij debe
considerar la siguiente infraestructura:
[Sistema operativo Windows Server 2016
Standard

[JProcesador Intel(R) Xeon (R) 2.19 GHz (2
nucleos)

110.0 GB de memoria RAM

[Sistema operativo de 64-bit

180 GB de almacenamiento disponible

O en su defecto debe establecerse la
comunicacién haciendo uso de una VPN site
to site, para el escaneo de sistemas o
targets que no estan expuestos a internet.

Se debe poder visualizar los histéricos de
los escaneos mediante la interfaz, para su
consulta y descarga de los reportes en
formato PDF, sin costo adicional para el
Instituto.

Si Cumple

Pégina 57, 59 y 65 de 150 del documento Pronet
Servicios Tl S. de R.L. de C.V. Técnica.pdf
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fecha: 21 de noviembre de 2024
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Técnico

Junta de Aclaraciones

Cumple

Razones por las que No Cumple

Foja

Fundamento legal

Certificaciones

Se debe contar con al menos una de las
siguientes certificaciones vigentes por parte
del Fabricante o Proveedor de servicio de
Cloud:

$80/IEC27001 (Relativo al sistema de
gestion de seguridad de la informacién,
dentro del alcance de la certificacion debe
referenciar los servicios de nube)
$80/IEC27017 (relativa a la seguridad de
los servicios Cloud, establece buenas
practicas de seguridad en el marco de los
servicios Cloud)

$50/IEC27018 (relativa a la proteccion de
informacion personal Cloud)

Nota: Si la vigencia de la certificaciéon vence
durante la vigencia del contrato, esta debera
renovarse y enviar copia al Instituto, debe
ser sin costo adicional para el Instituto.

Si Cumple

Pégina 145 de 150 del documento Pronet
Servicios Tl S. de R.L. de C.V. Técnica.pdf




4 INE

Instituto Nacional Electoral

Licitante: Pronet Servicios Tl S. de R.L. de C.V.

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

LICITACION PUBLICA NACIONAL PRESENCIAL
NO. LP-INE-040/2024
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EVALUACION TECNICA

PARTIDA UNICA

fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo
Técnico

Junta de Aclaraciones

Cumple

Razones por las que No Cumple

Foja

Fundamento legal

Activacion, configuracion y puesta en
operacion.

El “Licitante” debe tener presente que la
solucién debe iniciar su operacion a mas
tardar los primeros 10 (diez) dias naturales
de enero de 2025, para lo cual se deben
contemplar cuando menos las siguientes
actividades, conforme al esquema de
comercializacién propuesto:

®lan de trabajo para la instalacion,
configuracion y puesta a punto de los
servicios asociados a la herramienta en
Cloud.

€onfiguracion y habilitacion de los
servicios relacionados con la herramienta.
®ruebas funcionales de los servicios
relacionados con la herramienta,
considerando como minimo: alta y baja de
usuarios en la herramienta de software,
realizar un escaneo correcto, obtener un
reporte de un escaneo, grabacion de inicio
de sesion para un escaneo.

®uesta a punto de los servicios
relacionados con la herramienta.

oEl “Licitante” debe considerar las
configuraciones necesarias para el escaneo
de sistemas que no estan expuestos a
internet, previo a la activacion de la
herramienta.

Si Cumple

Pégina 69 y 71 de 150 del documento Pronet
Servicios Tl S. de R.L. de C.V. Técnica.pdf
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Cumple

Razones por las que No Cumple

Foja

Fundamento legal

Borrado de la informacién

El “Licitante” debe entregar una carta
compromiso firmada por el representante
legal, en el cual se compromete que el
Fabricante o Proveedor cloud debe realizar
el borrado de la informacién del Instituto al
término de la vigencia del contrato,

conforme a los pr
por el fabricante.

La carta debe entregarse dentro de los
primeros 14 (catorce) dias naturales de
enero de 2025.

Dicho borrado debe ser sin costo adicional
para el Instituto.

Si Cumple

Pégina 73 de 150 del documento Pronet Servicios
Tl S. de R.L. de C.V. Técnica.pdf
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EVALUACION TECNICA

PARTIDA UNICA

fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo
Técnico

Junta de Aclaraciones

Cumple

Razones por las que No Cumple

Foja

Fundamento legal

La reunidn inicial para la coordinacion del
inicio de las actividades debe realizarse a
través de las herramientas propias del
Instituto (Microsoft Teams o Cisco Webex),
dicha reunién debe llevarse a cabo a mas
tardar 14 (catorce) dias naturales después
de la notificacion del fallo, la coordinacion
para las actividades debe realizarse por
parte del proveedor una vez adjudicado el
contrato.

Si Cumple

Pégina 17 de 150 del documento Pronet Servicios
Tl S. de R.L. de C.V. Técnica.pdf

ENTREGABLES
Esquema On premise

Documentacién que ampare la activacion y
uso de la herramienta para pruebas de
seguridad de aplicaciones dinamicas
(DAST).

Documentacion que ampare, la suscripcion
con soporte y mantenimiento de una
herramienta para pruebas de seguridad de
aplicaciones dinamicas (DAST), la cual debe
incluir, al menos, las caracteristicas técnicas
establecidas en el numeral 2
“Requerimientos minimos”. Dicha
documentacién debe contener los datos de
las suscripciones y ser emitida por el
Fabricante, a nombre de El Instituto.

Nota: La activacién se debe llevar a cabo
conforme a los procedimientos del
proveedor a mas tardar los primeros 10
(diez) dias naturales de enero de 2025.

Fisico en un sobre cerrado

A mas tardar 14 (catorce) dias naturales
posteriores a la activacion.

Si Cumple

Pégina 19 de 150 del documento Pronet Servicios
Tl S. de R.L. de C.V. Técnica.pdf

Presenta solucién en cloud en la propuesta
econoémica.




4 INE

Instituto Nacional Electoral

Licitante: Pronet Servicios Tl S. de R.L. de C.V.

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

LICITACION PUBLICA NACIONAL PRESENCIAL
NO. LP-INE-040/2024
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PARTIDA UNICA

fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo
Técnico

Junta de Aclaraciones

Cumple

Razones por las que No Cumple

Foja

Fundamento legal

Documentacion que ampare el servicio de
soporte técnico.

La documentacién debe estar en idioma
espaiiol, firmada y rubricada por el
Fabricante, que ampare la vigencia del
servicio de soporte técnico por parte del
fabricante. Dicha documentacion debe
indicar el procedimiento y medios de
contacto para realizar la solicitud de soporte
técnico, conforme a lo especificado en el
numeral 2 “Requerimientos minimos”.

Fisico en un sobre cerrado

A mas tardar 14 (catorce) dias naturales
posteriores a la activacion.

Si Cumple

Pégina 21 de 150 del documento Pronet Servicios
Tl S. de R.L. de C.V. Técnica.pdf

Presenta solucién en cloud en la propuesta
econdémica.

Procedimiento para la generacion de tickets
de soporte.
Pr dimiento para | tickets de
soporte técnico, mismo que debe
contemplar todos los medios de contacto del
fabricante y credenciales en caso de aplicar,
considerar al menos uno de los siguientes
medios:

*Pagina web

*Teléfono

*Correo

4orario de atencién:

Lunes a viernes con horario de 10 am. a7
p-m., Hora de la Ciudad de México

Fisico en un sobre cerrado

A mas tardar 14 (catorce) dias naturales
posteriores a la activacion.

Si Cumple

Pégina 21 de 150 del documento Pronet Servicios
TI S. de R.L. de C.V. Técnica.pdf

Presenta solucién en cloud en la propuesta
econémica
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fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo
Técnico

Junta de Aclaraciones

Cumple

Razones por las que No Cumple

Foja

Fundamento legal

Temario de la transferencia de
conocimientos.

Un temario de la transferencia de
conocimientos. El contenido del temario
sera revisado y aprobado por el personal

por el A ador del Contrato y
el proveedor,

Fisico

A mas tardar los primeros 8 dias naturales
de enero de 2025.

Si Cumple

Pégina 21 de 150 del documento Pronet Servicios
Tl S. de R.L. de C.V. Técnica.pdf

Presenta solucién en cloud en la propuesta
econbémica

Constancias de la transferencia de
conocimientos.

Constancias de la transferencia de
conocimientos, por cada personal que
asistio a la misma, estas deben ser firmadas
por la persona que realizé la transferencia
de conocimientos, asi como por el
representante legal del proveedor.

Fisico
A mas tardar en los siguientes 7 (siete) dias

naturales contados a partir de haber
finalizado la transferencia de conocimientos.

Si Cumple

Pégina 23 de 150 del documento Pronet Servicios
Tl S. de R.L. de C.V. Técnica.pdf

Presenta solucion en cloud en la propuesta
econémica

Grabacion de la transferencia de
conocimientos

Las grabaciones de la transfi ia de
conocimientos.

Digital, en un dispositivo extraible, CD o USB

A mas tardar en los siguientes 7 (siete) dias
naturales contados a partir de haber
finalizado la transferencia de conocimientos.

Si Cumple

Pégina 23 de 150 del documento Pronet Servicios
Tl S. de R.L. de C.V. Técnica.pdf

Presenta solucién en cloud en la propuesta
econémica




4 INE

Instituto Nacional Electoral

Licitante: Pronet Servicios Tl S. de R.L. de C.V.

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

LICITACION PUBLICA NACIONAL PRESENCIAL
NO. LP-INE-040/2024

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)
EVALUACION TECNICA

PARTIDA UNICA

fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo
Técnico

Junta de Aclaraciones

Cumple

Razones por las que No Cumple

Foja

Fundamento legal

Documentacion de la activacion y puesta en
operacion conforme al esquema de
comercializaciéon.

Plan de trabajo para la instalacién,
configuracién y puesta a punto, conforme a
lo especificado en la numeral 2
“Requerimientos minimos”

Fisico

Dentro de los primeros 14 (catorce) dias
naturales de enero de 2025.

Si Cumple

Pagina 23 de 150 del documento Pronet Servicios
Tl S. de R.L. de C.V. Técnica.pdf

Presenta solucién en cloud en la propuesta
econémica

Esquema Cloud

Documentacién que ampare la activacion y
uso de la herramienta para pruebas de
seguridad de aplicaciones dinamicas
(DAST).

Documentacion que ampare, la suscripcion
con soporte y mantenimiento de una
herramienta para pruebas de seguridad de
aplicaciones dinamicas (DAST), la cual debe
incluir, al menos, las caracteristicas técnicas
establecidas en el numeral 2
“Requerimientos minimos”. Dicha
documentacién debe contener los datos de
las suscripciones y ser emitida por el
Fabricante, a nombre de El Instituto.

Nota: La activacién se debe llevar a cabo
conforme a los procedimientos del
proveedor a mas tardar los primeros 10
(diez) dias naturales de enero de 2025.

Fisico en un sobre cerrado

A mas tardar 14 (catorce) dias naturales
posteriores a la activacion.

Si Cumple

Pégina 23 y 25 de 150 del documento Pronet
Servicios Tl S. de R.L. de C.V. Técnica.pdf




4 INE

Instituto Nacional Electoral

Licitante: Pronet Servicios Tl S. de R.L. de C.V.

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

LICITACION PUBLICA NACIONAL PRESENCIAL
NO. LP-INE-040/2024

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)
EVALUACION TECNICA

PARTIDA UNICA

fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo
Técnico

Junta de Aclaraciones

Cumple

Razones por las que No Cumple

Foja

Fundamento legal

Documentacion que ampare el servicio de
soporte técnico.

La documentacién debe estar en idioma
espaiiol, firmada y rubricada por el
Fabricante, que ampare la vigencia del
servicio de soporte técnico por parte del
fabricante. Dicha documentacion debe
indicar el procedimiento y medios de
contacto para realizar la solicitud de soporte
técnico, conforme a lo especificado en el
numeral 2 “Requerimientos minimos”.

Fisico en un sobre cerrado

A mas tardar 14 (catorce) dias naturales
posteriores a la activacion

Si Cumple

Pagina 25 de 150 del documento Pronet Servicios
Tl S. de R.L. de C.V. Técnica.pdf

Procedimiento para la generacion de tickets
de soporteProcedimiento para levantar
tickets de soporte técnico, mismo que debe
cor lar todos los de contacto del
fabricante y credenciales en caso de aplicar,
considerar al menos uno de los siguientes
medios:

*Pagina web

*Teléfono

«Correo

4Horario de atencion:

Lunes a viernes con horario de 10 am. a7
p.m., Hora de la Ciudad de México

Fisico en un sobre cerrado

A mas tardar 14 (catorce) dias naturales
posteriores a la activacion

Si Cumple

Pégina 25 de 150 del documento Pronet Servicios
TI S. de R.L. de C.V. Técnica.pdf
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Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)

Licitante: Pronet Servicios Tl S. de R.L. de C.V.

EVALUACION TECNICA
PARTIDA UNICA

fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo
Técnico

Junta de Aclaraciones

Cumple Razones por las que No Cumple Foja Fundamento legal

Carta compromiso del borrado de la
informacién

El “Proveedor” debe entregar una carta
compromiso firmada por el representante
legal, en el cual se compromete que el
fabricante o Proveedor cloud debe realizar el
borrado de la informacion del Instituto al
término de la vigencia del contrato,
conforme a los pr dimi blecid
por el fabricante.

Fisico

Dentro de los primeros 14 (catorce) dias
naturales de enero de 2025.

Péagina 25 de 150 del documento Pronet Servicios

Si Cumple TI'S. de R.L. de C.V. Técnica.pdf

Temario de la transferencia de
conocimientos.

Un temario de la transferencia de
conocimientos. El contenido del temario
sera revisado y aprobado por el personal

do por el Administrador del Contrato y
el proveedor

Fisico

A mas tardar los primeros 8 dias naturales
de enero de 2025.

Pagina 27 de 150 del documento Pronet Servicios

Si Cumple T/'S. de R.L. de C.V. Técnica.pdf

Constancias de la transferencia de
conocimientos.

Constancias de la transferencia de
conocimientos, por cada personal que
asistio a la misma, estas deben ser firmadas
por la persona que realizo la transferencia
de conocimientos, asi como por el
representante legal del proveedor.

Fisico
A mas tardar en los siguientes 7 (siete) dias

naturales contados a partir de haber
finalizado la transferencia de conocimientos.

Péagina 27 de 150 del documento Pronet Servicios

Si Cumple 71 S. de R.L. de C.V. Técnica.pdf
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UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

LICITACION PUBLICA NACIONAL PRESENCIAL
NO. LP-INE-040/2024

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)
EVALUACION TECNICA

PARTIDA UNICA

fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo
Técnico

Junta de Aclaraciones

Cumple

Razones por las que No Cumple

Foja

Fundamento legal

Grabacion de la transferencia de
conocimientos

Las grab 1es de la transfi ia de

conocimientos.

Digital, en un dispositivo extraible, CD o USB

A mas tardar en los siguientes 7 (siete) dias
naturales contados a partir de haber
finalizado la transferencia de conocimientos.

Si Cumple

Pagina 27 de 150 del documento Pronet Servicios
Tl S. de R.L. de C.V. Técnica.pdf

Documentacion de la activacion y puesta en
operacion conforme al esquema de
comercializacién.

Documentacion de pruebas de funcionalidad
de los servicios relacionados con la
herramienta, ando como

alta y baja de usuarios en la herramienta de
software, realizar un escaneo correcto,
obtener un reporte de un escaneo,
grabacion de inicio de sesion para un
escaneo.

Fisico

Dentro de los primeros 14 (catorce) dias
naturales contados a partir del dia natural
i te a la finalizacion de la acti

Si Cumple

Pégina 27 y 29 de 150 del documento Pronet
Servicios Tl S. de R.L. de C.V. Técnica.pdf
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UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO
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Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)
EVALUACION TECNICA

PARTIDA UNICA

fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo
Técnico

Junta de Aclaraciones

Cumple

Razones por las que No Cumple

Foja

Fundamento legal

Durante la vigencia del contrato el
Proveedor debe generar y presentar lo
especificado en el numeral 3. Entregables,
sea el caso On Premise Tabla 2 o Cloud
Tabla 3, conforme a las especificaciones y
plazos blecidos, dicha d ion
sera revisada y validada por el supervisor
del contrato y aprobada por el administrador
del contrato en un plazo no mayor a 5
(cinco) dias naturales posteriores a la
presentacion, en caso de estar en idioma
distinto al espariol debe estar acompafiado
de una traduccién al espaiiol. Cualquier
modificacién a la documentacion debe
realizarse sin costo alguno para el Instituto
en un plazo no mayor a 3 (tres) dias
naturales posteriores a la notificacion por
escrito realizada por el ador del
contrato, de no realizarse la modificacion se
tendra por no recibida y se aplicaran las
penas convencionales correspondientes; no
se aceptan entregas parciales.

Si Cumple

Péagina 27 y 29 de 150 del documento Pronet
Servicios Tl S. de R.L. de C.V. Técnica.pdf

El Proveedor debe presentar los entregables
sefalados en el numeral 3 “Entregables” del
presente Anexo Técnico en las oficinas de la
Direccién de Seguridad y Control
Informatico ubicadas en calle Moneda No.
64, Colonia Tlalpan Centro, C.P. 14000,
Alcaldia Tlalpan Ciudad de México, donde
las fechas y horarios para la entrega de la
documentacioén fisica se acordaran entre el
Instituto y el Proveedor, como parte de las
actividades de la contratacion y conforme a
los plazos establecidos.

NOTA: Para el presente Anexo Técnico, se
entendera por dia natural, todos los dias del
afio, en un horario de 00:00 a 23:59 horas.

Si Cumple

Péagina 29 de 150 del documento Pronet Servicios
Tl S. de R.L. de C.V. Técnica.pdf




UNIDAD TECNICA DE SERVICIOS DE INFORMATICA

A I N E DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO
—

Instituto Nacional Electoral

LICITACION PUBLICA NACIONAL PRESENCIAL
NO. LP-INE-040/2024

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)
EVALUACION TECNICA

PARTIDA UNICA
Licitante: Pronet Servicios Tl S. de R.L. de C.V. fecha: 21 de noviembre de 2024
Resciecionide I?éi‘:;z:ado el Junta de Aclaraciones Cumple Razones por las que No Cumple Foja Fundamento legal

Servidores publicos que realizan la evaluacion

Elaboro Reviso Avalo
Ing. Francisco Radl Arriaga Castro Lic. Edson Alberto Sanchez Mayén Mtro. Félix Manuel de Brasdefer Coronel
Jefe de Departamento de Auditoria Informdtica Subdirector de Procesos de TIC Encargado de Despacho de la Coordinacion General

Direccion de Seguridad y Control Informdtico Direccion de Seguridad y Control Informdtico Unidad Técnica de Servicios de Informdtica
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[AC: Autoridad Certificadora del Instituto |AC: Autoridad Certificadora del Instituto
[Nacional Electoral [Nacional Electoral
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LICITACION PUBLICA NACIONAL PRESENCIAL

NO. LP-INE-040/2024

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)

Licitante: Cuatro Networks S. de R.L de C.V.

EVALUACION TECNICA
PARTIDA UNICA

fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo

del contrato.

T Junta de Aclaraciones Cumple Razones por las que No Cumple Foja Fundamento legal
Contratacion de una herramienta para
pruebas de seguridad de aplicaciones
dinamicas (DAST).
"Cuatro Networks S. de R.L. de C.V. Técnica.pdf"
La activacion debe realizarse a mas tardar los . Foja con folio 000003
. ) o Si Cumple
primeros 10 (diez) dias naturales de enero de
2025.
A partir de su acti 6n al 31 de diciembre
del 2025.
La herramienta debe de contar con las
siguientes funcionalidades: "Cuatro Networks S. de R.L. de C.V. Técnica.pdf"
Foja con folio 000010 y folio 000087
«Contar con una interfaz que pueda tener al Si Cumple
menos las siguientes funciones. Se verifico el cumpliento de la caracteristica tecnica
da visualizacion de histérico de los escaneos con la URL
&l estatus de los escaneos
"Cuatro Networks S. de R.L. de C.V. Técnica.pdf"
e Contar con el rol de administrador para Foja con folio 000011
una herramienta para pruebas de seguridad Si Cumple
de aplicaciones dinamicas (DAST). Se verifico el cumpliento de la caracteristica tecnica
con la URL
Al . "Cuatro Networks S. de R.L. de C.V. Técnica.pdf"
*Al menos 8 (ocho) usuarios de escaneo para X . "
. ! . Foja con folio 000129 y folio 000011
una herramienta para pruebas de seguridad Si Cumple
de aplicaciones dinamicas (DAST).
*Debe ejecutar escaneos ilimitados para al "Cuatro Networks S. de R.L. de C.V. Técnica.pdf"
menos 173 (ciento setenta y tres) dominios de Si Cumple Foja con folio 000129 y folio 000011
aplicaciones, sitios web y/o APIs.
"Cuatro Networks S. de R.L. de C.V. Técnica.pdf"
4 (cuatro) escaneos simultaneos para . Foja con folio 000129 y folio 000012
- s L Si Cumple
dominios de aplicaciones, sitios web y/o APIs.
*Actualizacién de nuevas versiones de la "Cuatro Networks S. de R.L. de C.V. Técnica.pdf"
herramienta durante el periodo de vigencia Si Cumple Foja con folio 000129 y folio 000012
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Instituto Nacional Electoral

LICITACION PUBLICA NACIONAL PRESENCIAL

NO. LP-INE-040/2024

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)

Licitante: Cuatro Networks S. de R.L de C.V.

EVALUACION TECNICA
PARTIDA UNICA

fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo

asociadas a OWASP TOP 10 2021.

« Identificar al menos las vulnerabilidades asociadas
OWASP TOP 10 2021.

T Junta de Aclaraciones Cumple Razones por las que No Cumple Foja Fundamento legal
*La herramienta para pruebas de seguridad de
aplicaciones dinamicas (DAST) debe ser "Cuatro Networks S. de R.L. de C.V. Técnica.pdf"
compatible con al menos uno de los Foja con folio 000012
siguientes navegadores Si Cumple
&oogle Chrome Se verifico el cumpliento de la caracteristica tecnica
&irefox con la URL
Microsoft Edge
—— grabacién y edicion de inicio de CllJatro Netyvorks S. de R.L. de C.V. Técnica.pdf
L. N Foja con folio 000012
sesion en aplicativos, para escaneo de .
. s . Si Cumple
dominios de aplicaciones, sitios web y/o APIs . . - .
d ial Se verifico el cumpliento de la caracteristica tecnica
con credenciales. con la URL
De la revision integral a la proposicién del licitante se
advierte que no incluye catélogos, folletos y/o fichas
técnicas que acrediten el cumplimiento de las
caracteristicas técnicas establecidas en el
numeral 2 “Requerimientos generales”, ni, informacién . =
PR P . N L Incumplimiento a lo sefialado en el numeral
técnica extraida de internet, proveniente del sitio del . PR
. 5 ) . 2 Contenido de la oferta técnica, inciso f)
fabricante, y no menciona la URL que permita validar el . . N
L y i f) Las proposiciones deberan realizarse e
. - cumplimiento particularmente de: Ny p
eldentificar al menos las vulnerabilidades No Cumple estricto apego a las necesidades

planteadas por el INSTITUTO en la
presente convocatoria, sus anexos y las
modificaciones que se deriven de la(s)
Junta(s) de Aclaraciones que se celebre(n).
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LICITACION PUBLICA NACIONAL PRESENCIAL

NO. LP-INE-040/2024

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)

Licitante: Cuatro Networks S. de R.L de C.V.

EVALUACION TECNICA
PARTIDA UNICA

fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo
Técnico

Junta de Aclaraciones

Cumple

Razones por las que No Cumple

Foja

Fundamento legal

*El escaneo y/o reporte debe contar con al
menos con las siguientes caracteristicas:
®ominios de aplicaciones, sitios web y/o
APIs donde se identifica el hallazgo.
€lasificacion del hallazgo con base en, al
menos CVSS o CWE.

®ivision de hallazgos por severidad (alto,
medio bajo).

®etalles del hallazgo (descripcion y
remediacién de mitigacion)

Si Cumple

"Cuatro Networks S. de R.L. de C.V. Técnica.pdf"
Foja con folio 000013 y folio 000014

Se verifico el cumpliento de la caracteristica tecnica
con la URL

*Al menos uno de los siguientes tipos de
reportes:

dnforme del desarrollador

dnforme ejecutivo

@WASP Top 10 2021

Si Cumple

"Cuatro Networks S. de R.L. de C.V. Técnica.pdf"
Foja con folio 000095, folio 000090 y folio 000096

Se verifico el cumpliento de la caracteristica tecnica
con la URL

Soporte técnico del fabricante

El “Instituto” requiere contar con los servicios
de soporte técnico del fabricante y
actualizaciones para la herramienta,
considerando al menos las siguientes
caracteristicas:

*Horario de atencién:
dunes a viernes con horario de 10 am. a7
p.m., Hora de la Ciudad de México

*Alguno de los sigui dios de
®agina Web

deléfono

€orreo

A o alad on oficial de las

herramientas de software.

*Servicio de soporte técnico en espafiol, en
caso de no poder brindar el servicio en
espafiol, se debe tener un intérprete por parte
del "Licitante”.

Si Cumple

"Cuatro Networks S. de R.L. de C.V. Técnica.pdf"
Foja con folio 000015
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Instituto Nacional Electoral

LICITACION PUBLICA NACIONAL PRESENCIAL
NO. LP-INE-040/2024
Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)
EVALUACION TECNICA
PARTIDA UNICA

Licitante: Cuatro Networks S. de R.L de C.V. fecha: 21 de noviembre de 2024

PESEEEENED [ SElEED En /A Junta de Aclaraciones Cumple Razones por las que No Cumple Foja Fundamento legal

Técnico

Transferencia de conocimiento del uso de la
herramienta para pruebas de seguridad de
aplicaciones dinamicas (DAST).

*Transferencia de conocimientos respecto a la
descripcion de la funcionalidad de las ultimas
actualizaciones, administracion, uso y

funcionalidades de los p que

conforman el software para el personal del " Aani "

Instituto desi do por el Admini dor de Si Cumple ‘Cuatro Networks S. de R.L. de C.V. Técnica.pdf
P ador P Foja con folio 000004

Contrato (al menos la cantidad de usuarios
para la cual se contraté la herramienta). Debe
planificarse dentro de un horario de 10:00 y
18:00 horas, hora de la Ciudad de México, de
lunes a viernes. La transferencia se debe
realizar por parte del “Licitante” en conjunto
con el fabricante, la transferencia de
conocimientos debe durar al menos 10 horas,
y no mas de 2 horas por dia.

«La transferencia de conocimientos debe ser

impartida en idioma espaiiol, en tiempo real, a

través de la herramienta que se defina durante

la reunién inicial, y no de:e representar "Cgatro Netyvorks S. de RL de C.V. Técnica.pdf*
Lo S ) ) Si Cumple Foja con folio 000004 y folio 000005

ningtin costo adicional para el Instituto; en

caso de que la persona que imparta la

transferencia no hable espaiiol, el “Licitante”

debe contar con un intérprete.
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Instituto Nacional Electoral

LICITACION PUBLICA NACIONAL PRESENCIAL
NO. LP-INE-040/2024
Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)
EVALUACION TECNICA
PARTIDA UNICA

Licitante: Cuatro Networks S. de R.L de C.V. fecha: 21 de noviembre de 2024

DS I.Io_éscor::z:ado GDEIAEE® Junta de Aclaraciones Cumple Razones por las que No Cumple Foja Fundamento legal

oL fi ia d imi d

La transferencia de conocimientos debe dar "Cuatro Networks S. de R.L. de C.V. Técnica.pdf"
inicio dentro de los primeros 3 (tres) dias Si Cumple Foia con folio 000005

habiles contados a partir de la aceptacion del P )

temario de la transferencia de conocimientos.

eLa transferencia de conocimientos debe
grabarse y dichas grabaciones seran
resguardadas por el Instituto.

Si Cumple "Cuatro Networks S. de R.L. de C.V. Técnica.pdf"
NOTA: Considerar todos los gastos Foja con folio 000005

adicionales que se deriven de dicha
transferencia, ya que este debe ser sin costo
para el Instituto.
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LICITACION PUBLICA NACIONAL PRESENCIAL
NO. LP-INE-040/2024

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)
EVALUACION TECNICA
PARTIDA UNICA

Licitante: Cuatro Networks S. de R.L de C.V. fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo

T Junta de Aclaraciones Cumple Razones por las que No Cumple Foja Fundamento legal

El esquema de la herramienta puede ser
Cloud u On Premise, el “Licitante” debe
considerar los recursos tanto materiales
como humanos para la activacion de la
herramienta sin costo adicional para el
Instituto, tomando en cuenta los siguientes
aspectos:

*Esquema On Premise:

Infraestructura
"Cuatro Networks S. de R.L. de C.V. Técnica.pdf"

El Instituto cuenta con 2 (dos) servidores Foja con folio 000005

virtuales con las siguientes caracteristicas: Si Cumple Presenta solucion Cloud en la propuesta
operativo Wind Server 2016 econdmica.

Standard

®rocesador Intel(R) Xeon (R) 2.19 GHz (2

nucleos)

d0.0 GB de memoria RAM

&istema operativo de 64-bit

80 GB de almacenamiento disponible

El “Licitante” debe considerar para su
propuesta que el Instituto no proporcionara
ningtin tipo de hardware, software o
licenciamiento adicional para la

impl ion de la herr

Activacion, configuracion y puesta en
operacion.
El “Licitante” debe tener presente que la
solucién debe iniciar su operacion a mas
tardar los primeros 10 (diez) dias naturales de
enero de 2025, para lo cual se deben

I o menos las si
actividades, conforme al esquema de
comerciali: ion pr
®lan de trabajo para la instalacion,
configuracién y puesta a punto de los
servicios asociados a la herramienta. Si Cumple
€onfiguracion y habilitacion de los servicios
relaci dos con la herrami
®ruebas funcionales de los servicios
relaci dos con la herrami

ando como alta y baja de
usuarios en la herramienta de software,
realizar un escaneo correcto, obtener un
reporte de un escaneo, grabacion de inicio de
sesion para un escaneo.
®uesta a punto de los servicios

relacionados con la herr

"Cuatro Networks S. de R.L. de C.V. Técnica.pdf"
Foja con folio 000005

Presenta solucion Cloud en la propuesta
econoémica.
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Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)
EVALUACION TECNICA
PARTIDA UNICA

Licitante: Cuatro Networks S. de R.L de C.V. fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo

T Junta de Aclaraciones Cumple Razones por las que No Cumple Foja Fundamento legal

*Esquema Cloud:

En caso de requerir algiin agente o algtn otro
complemento, el participante debe considerar
la siguiente infraestructura:

|Sistema operativo Windows Server 2016
Standard
[Procesador Intel(R) Xeon (R) 2.19 GHz (2
nucleos)

110.0 GB de memoria RAM
[1Sistema operativo de 64-bit

180 GB de almacenamiento disponible Si Cumple Cuatro Networks S. de R.L. de C.V. Técnica.pdf

Foja con folio 000005

O en su defecto debe establecerse la
comunicacién haciendo uso de una VPN site
to site, para el escaneo de sistemas o targets
que no estan expuestos a internet.

Se debe poder visualizar los histéricos de los
escaneos mediante la interfaz, para su
consulta y descarga de los reportes en
formato PDF, sin costo adicional para el
Instituto.

Certificaciones

Se debe contar con al menos una de las
siguientes certificaciones vigentes por parte
del Fabricante o Proveedor de servicio de
Cloud:

$50/IEC27001 (Relativo al si de gestio
de seguridad de la informacioén, dentro del
alcance de la certificacion debe referenciar
los servicios de nube)

#S0/IEC27017 (relativa a la seguridad de los
servicios Cloud, establece buenas practicas
de seguridad en el marco de los servicios
Cloud)

$50/IEC27018 (relativa a la proteccién de
informacion personal Cloud)

"Cuatro Networks S. de R.L. de C.V. Técnica.pdf"
Si Cumple Foja con folio 000005, 000017, 000018, 000019,
000020

Nota: Si la vigencia de la certificacion vence
durante la vigencia del contrato, esta debera
renovarse y enviar copia al Instituto, debe ser
sin costo adicional para el Instituto.
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Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)
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Licitante: Cuatro Networks S. de R.L de C.V. fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo

T Junta de Aclaraciones Cumple Razones por las que No Cumple Foja Fundamento legal

Activacion, configuracion y puesta en
operacion.

El “Licitante” debe tener presente que la
solucion debe iniciar su operacion a mas
tardar los primeros 10 (diez) dias naturales de
enero de 2025, para lo cual se deben

do menos las sig

actividades, conforme al esquema de

comerciali ion prop
®lan de trabajo para la instalacion,
configuracién y puesta a punto de los
servicios asociados a la herramienta en
Cloud.
&onfiguracion y habilitacion de los servicios Si Cumple
relacionados con la herr
®ruebas funcionales de los servicios
relacionados con la herr

ando como minimo: alta y baja de
usuarios en la herramienta de software,
realizar un escaneo correcto, obtener un
reporte de un escaneo, grabacién de inicio de
sesion para un escaneo.
®uesta a punto de los servicios
relaci dos con la herr
oEl “Licitante” debe considerar las
configuraciones necesarias para el escaneo
de sistemas que no estan expuestos a
internet, previo a la activacion de la
herramienta.

"Cuatro Networks S. de R.L. de C.V. Técnica.pdf"
Foja con folio 000005 y 000006

Borrado de la informacién

El “Licitante” debe entregar una carta
compromiso firmada por el representante
legal, en el cual se compromete que el
Fabricante o Proveedor cloud debe realizar el
borrado de la informaci6n del Instituto al
término de la vigencia del contrato, conforme
alos pr dimientos blecidos por el Si Cumple
fabricante.

"Cuatro Networks S. de R.L. de C.V. Técnica.pdf"
Foja con folio 000006

La carta debe entregarse dentro de los
primeros 14 (catorce) dias naturales de enero
de 2025.

Dicho borrado debe ser sin costo adicional
para el Instituto.
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Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)
EVALUACION TECNICA
PARTIDA UNICA

Licitante: Cuatro Networks S. de R.L de C.V. fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo

T Junta de Aclaraciones Cumple Razones por las que No Cumple Foja Fundamento legal

La reunién inicial para la coordinacion del
inicio de las actividades debe realizarse a
través de las herramientas propias del
Instituto (Microsoft Teams o Cisco Webex),
dicha reunion debe llevarse a cabo a mas Si Cumple
tardar 14 (catorce) dias naturales después de
la notificacion del fallo, la coordinacion para
las actividades debe realizarse por parte del
proveedor una vez adjudicado el contrato.

"Cuatro Networks S. de R.L. de C.V. Técnica.pdf"
Foja con folio 000006

ENTREGABLES
Esquema On premise

Doct 1itacion que amp: la iony
uso de la herramienta para pruebas de
seguridad de aplicaciones dinamicas (DAST).

Documentacion que ampare, la suscripcion
con soporte y mantenimiento de una
herramienta para pruebas de seguridad de
aplicaciones dinamicas (DAST), la cual debe
incluir, al menos, las caracteristicas técnicas
establecidas en el numeral 2 “Requerimientos
minimos”. Dicha documentacién debe
contener los datos de las suscripciones y ser
emitida por el Fabricante, a nombre de EI|
Instituto.

"Cuatro Networks S. de R.L. de C.V. Técnica.pdf"
Si Cumple Presenta solucién Cloud en la propuesta
economica.

Nota: La activacion se debe llevar a cabo
conforme a los procedimientos del proveedor
a mas tardar los primeros 10 (diez) dias
naturales de enero de 2025.

Fisico en un sobre cerrado

A mas tardar 14 (catorce) dias naturales
posteriores a la activacion.
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Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)
EVALUACION TECNICA
PARTIDA UNICA

Licitante: Cuatro Networks S. de R.L de C.V. fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo

T Junta de Aclaraciones Cumple Razones por las que No Cumple Foja Fundamento legal

Documentaciéon que ampare el servicio de
soporte técnico.

La documentacion debe estar en idioma
espaiiol, firmada y rubricada por el
Fabricante, que ampare la vigencia del
servicio de soporte técnico por parte del "Cuatro Networks S. de R.L. de C.V. Técnica.pdf"
fabricante. Dicha documentacion debe indicar Si Cumple Presenta solucién Cloud en la propuesta

el pr imiento y dios de tacto para econdémica.

realizar la solicitud de soporte técnico,
conforme a lo especificado en el numeral 2
“Requerimientos minimos”.

A mas tardar 14 (catorce) dias naturales
posteriores a la activacion.

Procedimiento para la generacion de tickets
de soporte.

Procedimiento para levantar tickets de
soporte técnico, mismo que debe contemplar
todos los medios de contacto del fabricante y
credenciales en caso de aplicar, considerar al
menos uno de los siguientes medios: "Cuatro Networks S. de R.L. de C.V. Técnica.pdf"
*Pagina web Si Cumple Presenta solucién Cloud en la propuesta
*Teléfono econdémica.

*Correo

4Horario de atencion:

Lunes a viernes con horario de 10 a.m.a 7
p.m., Hora de la Ciudad de México

A mas tardar 14 (catorce) dias naturales
posteriores a la activacion.
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Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)

Licitante: Cuatro Networks S. de R.L de C.V.

EVALUACION TECNICA
PARTIDA UNICA

fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo
Técnico

Junta de Aclaraciones

Cumple

Razones por las que No Cumple

Foja

Fundamento legal

Temario de la transferencia de conocimientos.

Un temario de la transferencia de
conocimientos. El contenido del temario sera
revisado y aprobado por el personal asignado
por el Administrador del Contrato y el
proveedor,

Fisico

A mas tardar los primeros 8 dias naturales de
enero de 2025.

Si Cumple

"Cuatro Networks S. de R.L. de C.V. Técnica.pdf"
Presenta solucién Cloud en la propuesta
econdmica.

Constancias de la transferencia de
conocimientos.

Constancias de la transferencia de
conocimientos, por cada personal que asistio
a la misma, estas deben ser firmadas por la
persona que realiz6 la transferencia de
conocimientos, asi como por el representante
legal del proveedor.

Fisico
A mas tardar en los siguientes 7 (siete) dias

naturales contados a partir de haber
finalizado la transferencia de conocimientos.

Si Cumple

"Cuatro Networks S. de R.L. de C.V. Técnica.pdf"
Presenta solucion Cloud en la propuesta
econdémica.

Grabacion de la transferencia de
conocimientos

Las grabaciones de la transferencia de
conocimientos.

Digital, en un dispositivo extraible, CD o USB
A mas tardar en los siguientes 7 (siete) dias

naturales contados a partir de haber
finalizado la transferencia de conocimientos.

Si Cumple

"Cuatro Networks S. de R.L. de C.V. Técnica.pdf"
Presenta solucién Cloud en la propuesta
economica.
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Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)

Licitante: Cuatro Networks S. de R.L de C.V.

EVALUACION TECNICA
PARTIDA UNICA

fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo
Técnico

Junta de Aclaraciones

Cumple

Razones por las que No Cumple

Foja

Fundamento legal

Documentacion de la activacion y puesta en
operacion conforme al esquema de
comercializacion.

Plan de trabajo para la instalacion,
configuracién y puesta a punto, conforme a lo
especificado en la numeral 2 “Requerimientos
minimos”

Fisico

Dentro de los primeros 14 (catorce) dias
naturales de enero de 2025.

Si Cumple

"Cuatro Networks S. de R.L. de C.V. Técnica.pdf"
Presenta solucion Cloud en la propuesta
econdémica.

Esquema Cloud

Documentacién que ampare la activacion y
uso de la herramienta para pruebas de
seguridad de aplicaciones dinamicas (DAST).

Documentacion que ampare, la suscripcion
con soporte y mantenimiento de una
herramienta para pruebas de seguridad de
aplicaciones dinamicas (DAST), la cual debe
incluir, al menos, las caracteristicas técnicas
establecidas en el numeral 2 “Requerimientos
minimos”. Dicha documentacién debe
contener los datos de las suscripciones y ser
emitida por el Fabricante, a nombre de EIl
Instituto.

Nota: La activacion se debe llevar a cabo
conforme a los procedimientos del proveedor
a mas tardar los primeros 10 (diez) dias
naturales de enero de 2025.

Fisico en un sobre cerrado

A mas tardar 14 (catorce) dias naturales
posteriores a la activacion.

Si Cumple

"Cuatro Networks S. de R.L. de C.V. Técnica.pdf"
Foja con folio 000007
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Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)

Licitante: Cuatro Networks S. de R.L de C.V.

EVALUACION TECNICA
PARTIDA UNICA

fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo
Técnico

Junta de Aclaraciones

Cumple

Razones por las que No Cumple

Foja

Fundamento legal

Documentacion que ampare el servicio de
soporte técnico.

La documentacion debe estar en idioma
espaiiol, firmada y rubricada por el
Fabricante, que ampare la vigencia del
servicio de soporte técnico por parte del
fabricante. Dicha documentacién debe indicar
el pr dii ito y lios de tacto para
realizar la solicitud de soporte técnico,
conforme a lo especificado en el numeral 2
“Requerimientos minimos”.

A mas tardar 14 (catorce) dias naturales
posteriores a la activacion

Si Cumple

"Cuatro Networks S. de R.L. de C.V. Técnica.pdf"
Foja con folio 000007

Procedimiento para la generacion de tickets
de soportePr dimiento para |
tickets de soporte técnico, mismo que debe

K todos los dios de t: del
fabricante y credenciales en caso de aplicar,
considerar al menos uno de los siguientes
medios:
*Pagina web
*Teléfono
*Correo
4Horario de atencion:
Lunes a viernes con horario de 10 a.m.a 7
p.m., Hora de la Ciudad de México

A mas tardar 14 (catorce) dias naturales
posteriores a la activacion

Si Cumple

"Cuatro Networks S. de R.L. de C.V. Técnica.pdf"
Foja con folio 000007

Carta compromiso del borrado de la
informacion

El “Proveedor” debe entregar una carta
compromiso firmada por el representante
legal, en el cual se compromete que el
fabricante o Proveedor cloud debe realizar el
borrado de la informacién del Instituto al
término de la vigencia del contrato, conforme
a los prc limientos establecidos por el
fabricante.

Fisico

Dentro de los primeros 14 (catorce) dias
naturales de enero de 2025.

Si Cumple

"Cuatro Networks S. de R.L. de C.V. Técnica.pdf"
Foja con folio 000008
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Licitante: Cuatro Networks S. de R.L de C.V. fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo

T Junta de Aclaraciones Cumple Razones por las que No Cumple Foja Fundamento legal

Temario de la transferencia de conocimientos.

Un temario de la transferencia de

conocimientos. El contenido del temario sera
revisado y aprobado por el personal asignado
por el Administrador del Contrato y el Si Cumple
proveedor

"Cuatro Networks S. de R.L. de C.V. Técnica.pdf"
Foja con folio 000008

Fisico

A mas tardar los primeros 8 dias naturales de
enero de 2025.

Constancias de la transferencia de
conocimientos.

Constancias de la transferencia de
conocimientos, por cada personal que asistio
a la misma, estas deben ser firmadas por la
persona que realizé la transferencia de
conocimientos, asi como por el representante Si Cumple
legal del proveedor.

"Cuatro Networks S. de R.L. de C.V. Técnica.pdf"
Foja con folio 000008

Fisico
A mas tardar en los siguientes 7 (siete) dias

naturales contados a partir de haber
finalizado la transferencia de conocimientos.
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Licitante: Cuatro Networks S. de R.L de C.V. fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo

Técnico Junta de Aclaraciones Cumple Razones por las que No Cumple Foja Fundamento legal
Grabacion de la transf ia de
conocimientos
Las grabaciones de la transferencia de
conocimientos.
" "Cuatro Networks S. de R.L. de C.V. Técnica.pdf"
Si Cumple

Foja con folio 000008
Digital, en un dispositivo extraible, CD o USB

A mas tardar en los siguientes 7 (siete) dias
naturales contados a partir de haber
finalizado la transferencia de conocimientos.

Doct itacion de la activacion y puesta en
operacion conforme al esquema de
comercializacion.

Documentacion de pruebas de funcionalidad
de los servicios relacionados con la
herramienta, considerando como minimo: alta
y baja de usuarios en la herramienta de

ft: e, realizar un correcto, Si Cumple
obtener un reporte de un escaneo, grabacion
de inicio de sesion para un escaneo.

"Cuatro Networks S. de R.L. de C.V. Técnica.pdf"
Foja con folio 000008

Fisico

Dentro de los primeros 14 (catorce) dias
naturales contados a partir del dia natural
siguiente a la finalizacion de la activacion.
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T Junta de Aclaraciones Cumple Razones por las que No Cumple Foja Fundamento legal

Durante la vigencia del contrato el Proveedor
debe generar y presentar lo especificado en el
numeral 3. Entregables, sea el caso On
Premise Tabla 2 o Cloud Tabla 3, conforme a
las especificaci y plazos blecid
dicha documentacion sera revisada y validada
por el supervisor del contrato y aprobada por
el administrador del contrato en un plazo no
mayor a 5 (cinco) dias naturales posteriores a
la presentacion, en caso de estar en idioma
isti al ol debe estar fnado de Si Cumple
una traduccion al espaiiol. Cualquier
modificacién a la documentacion debe
realizarse sin costo alguno para el Instituto en
un plazo no mayor a 3 (tres) dias naturales
posteriores a la notificacién por escrito
realizada por el inistrador del contrato, de
no realizarse la modificacion se tendra por no
recibida y se aplicaran las penas
convencionales correspondientes; no se
aceptan entregas parciales.

"Cuatro Networks S. de R.L. de C.V. Técnica.pdf"
Foja con folio 000008

El Proveedor debe presentar los entregables
sefialados en el numeral 3 “Entregables” del
presente Anexo Técnico en las oficinas de la
Direccién de Seguridad y Control Informatico
ubicadas en calle Moneda No. 64, Colonia
Tlalpan Centro, C.P. 14000, Alcaldia Tlalpan
Ciudad de México, donde las fechas y
horarios para la entrega de la documentaciéon
fisica se acordaran entre el Instituto y el Si Cumple
Proveedor, como parte de las actividades de
la contratacion y conforme a los plazos
establecidos.

"Cuatro Networks S. de R.L. de C.V. Técnica.pdf"
Foja con folio 000009

NOTA: Para el presente Anexo Técnico, se
entendera por dia natural, todos los dias del
afio, en un horario de 00:00 a 23:59 horas.

Servidores publicos que realizan la evaluacion

Elaboro Revisé Aval6
Ing. Francisco Raul Arriaga Castro Lic. Edson Alberto Sanchez Mayén Mtro. Félix Manuel Brasdefer Coronel
Jefe de Departamento de Auditoria Informatica Subdirector de Procesos de TIC Encargado de Despacho de la Coordinacion General
Direccion de Seguridad y Control Informatico Direccion de Seguridad y Control Unidad Técnica de Servicios de Informatica

Informéatico
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Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)

Licitante: Tornado Technology, SAS de C.V.

EVALUACION TECNICA
PARTIDA UNICA

fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo

aplicaciones, sitios web y/o APIs.

Se verifico el cumpliento de la caracteristica tecnica
con la URL.

Técnico Junta de Aclaraciones Cumple Razones por las que No Cumple Foja Fundamento legal

Contr: ion de una herrami para

pruebas de seguridad de aplicaciones

dinamicas (DAST).

La activacion debe realizarse a mas tardar los Si Cumple

primeros 10 (diez) dias naturales de enero de P Pagina 29 y 31 de 38 del documento Tornado

2025. Technology S.A.S de C.V. Técnica.pdf

A partir de su ion al 31 de diciembre

del 2025.

La herramienta debe de contar con las Tornado Technology S.A.S de C.V. Técnica.pdf

siguientes funcionalidades:
pagina 11 de 38

*Contar con una interfaz que pueda tener al "

- N Si Cumple

menos las siguientes funciones.

da visualizacién de histérico de los

escaneos Se verifico el cumpliento de la caracteristica tecnica

&I estatus de los escaneos con la URL.
Tornado Technology S.A.S de C.V. Técnica.pdf
pagina 13 de 38

e Contar con el rol de administrador para

una herramienta para pruebas de seguridad Si Cumple

de aplicaciones dinamicas (DAST). Se verifico el cumpliento de la caracteristica tecnica
con la URL.
Tornado Technology S.A.S de C.V. Técnica.pdf
pégina. 15 de 38

*Al menos 8 (ocho) usuarios de escaneo para

una herramienta para pruebas de seguridad Si Cumple

de aplicaciones dinamicas (DAST). Se verifico el cumpliento de la caracteristica tecnica
con la URL.
Tornado Technology S.A.S de C.V. Técnica.pdf
péagina 15y 17 de 38

*Debe ejecutar escaneos ilimitados para al

menos 173 (ciento setenta y tres) dominios de Si Cumple
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Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)

Licitante: Tornado Technology, SAS de C.V.

EVALUACION TECNICA
PARTIDA UNICA

fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo

asociadas a OWASP TOP 10 2021.

Se verifico el cumpliento de la caracteristica tecnica
con la URL.

Técnico Junta de Aclaraciones Cumple Razones por las que No Cumple Foja Fundamento legal
pagina 17 de 38
4 (cuatro) escaneos simultaneos para
dominios de aplicaciones, sitios web y/o Si Cumple
APls. Se verifico el cumpliento de la caracteristica tecnica
con la URL.
Tormado Technology S.A.S de C.V. Tecnica.par
Actualizacion de nuevas versiones de la pagina 17 de 38
herramienta durante el periodo de vigencia Si Cumple
del contrato.
Se verifico el cumpliento de la caracteristica tecnica
S Had ooy SRS e oY TeTTTea T
*La herramienta para pruebas de seguridad de pagina 19 de 38
aplicaciones dinamicas (DAST) debe ser
compatible con al menos uno de los
igui navegadores Si Cumple
&oogle Chrome Se verifico el cumpliento de la caracteristica tecnica
&irefox con la URL.
Microsoft Edge
Tornado Technology S.A.S de C.V. Técnica.pdfy 21
pagina 19y 21 de 38
*Realizar grabacion y edicién de inicio de
sesion en aplicativos, para escaneo de "
- o L Si Cumple
dominios de aplicaciones, sitios web y/o APIs o . L .
dencial Se verifico el cumpliento de la caracteristica tecnica
con credenciales. con la URL.
pagina 21 de 38
eldentificar al menos las vulnerabilidades "
Si Cumple
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Foja

Fundamento legal

*El escaneo y/o reporte debe contar con al
menos con las siguientes caracteristicas:
®ominios de aplicaciones, sitios web y/o
APIs donde se identifica el hallazgo.
€lasificacion del hallazgo con base en, al
menos CVSS o CWE.

®ivision de hallazgos por severidad (alto,
medio bajo).

®etalles del hallazgo (descripcion y
remediacion de mitigacién)

Si Cumple

Tornado Technology S.A.S de C.V. Técnica.pdf

pagina 21 y 22 de 38

Se verifico el cumpliento de la caracteristica tecnica
con la URL.

*Al menos uno de los siguientes tipos de
reportes:

dnforme del desarrollador

dnforme ejecutivo

@WASP Top 10 2021

Si Cumple

Tornado Technology S.A.S de C.V. Técnica.pdf

pagina 23 y 25 de 38

Se verifico el cumpliento de la caracteristica tecnica
con la URL.

SOPDi te técnico del fabricante

El “Instituto” requiere contar con los
servicios de soporte técnico del fabricante y

i para la her i
considerando al menos las siguientes
caracteristicas:

*Horario de atencion:
dunes a viernes con horario de 10 am. a7
p.m., Hora de la Ciudad de México
*Alguno de los siguientes medios de
contacto:
®agina Web
deléfono
€orreo

A alad
herramientas de software.
*Servicio de soporte técnico en espaiiol, en
caso de no poder brindar el servicio en

acnainl _ca daha tanar uin intdrnrata nar narta

on oficial de las

Si Cumple

Tornado Technology S.A.S de C.V. Técnica.pdf

pagina 25, 27 y 37 de 38

Se verifico el cumpliento de la caracteristica tecnica
con la URL.
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Cumple
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Foja

Fundamento legal

T fi ia de del uso de la
herramienta para pruebas de seguridad de
aplicaciones dinamicas (DAST).

*Transfe ia de imi P ala
descripcion de la funcionalidad de las tltimas

izaciones, ini ion, uso y
funcionalidades de los componentes que
conforman el software para el personal del
Instituto designado por el Administrador de
Contrato (al menos la cantidad de usuarios
para la cual se contraté la herramienta). Debe
planificarse dentro de un horario de 10:00 y
18:00 horas, hora de la Ciudad de México, de
lunes a viernes. La transferencia se debe
realizar por parte del “Licitante” en conjunto
con el fabricante, la transferencia de
conocimientos debe durar al menos 10 horas,
y no mas de 2 horas por dia.

Si Cumple

pagina 29 y 31 de 38 del documento Tornado
Technology S.A.S de C.V. Técnica.pdf

eLa trar ia de 1tos debe ser
impartida en idioma espafiol, en tiempo real, a
través de la herramienta que se defina
durante la reunion inicial, y no debe
representar ningtin costo adicional para el
Instituto; en caso de que la persona que
imparta la transferencia no hable espaiiol, el
“Licitante” debe contar con un intérprete.

Si Cumple

Tornado Technology S.A.S de C.V. Técnica.pdf

pagina 27 de 38

ia de imientos debe dar
o dentro de los primeros 3 (tres) dias
habiles contados a partir de la aceptacion del
temario de la transferencia de conocimientos.

Si Cumple

Tornado Technology S.A.S de C.V. Técnica.pdf

pagina 27 y 29 de 38
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Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)

Licitante: Tornado Technology, SAS de C.V.

EVALUACION TECNICA
PARTIDA UNICA

fecha: 21 de noviembre de 2024
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Cumple

Razones por las que No Cumple

Foja
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eLa trar ia de imientos debe
grabarse y dichas grabaciones seran
resguardadas por el Instituto.

NOTA: Considerar todos los gastos
adicionales que se deriven de dicha
transferencia, ya que este debe ser sin costo
para el Instituto.

Si Cumple

Tornado Technology S.A.S de C.V. Técnica.pdf

pagina 29 de 38

El esquema de la herramienta puede ser
Cloud u On Premise, el “Licitante” debe
considerar los recursos tanto materiales
como humanos para la activacion de la
herrami sin costo adicional para el
Instituto, tomando en cuenta los siguientes

*Esquema On Premise:
Infraestructura

El Instituto cuenta con 2 (dos) servidores
virtuales con las siguientes caracteristicas:
&istema operativo Windows Server 2016
Standard

®rocesador Intel(R) Xeon (R) 2.19 GHz (2
nucleos)

d0.0 GB de memoria RAM

&istema operativo de 64-bit

80 GB de almacenamiento disponible

El “Licitante” debe considerar para su
prox que el Insti no proporci
ningtn tipo de hardware, software o
licenciamiento adicional para la

Si Cumple

Tornado Technology S.A.S de C.V. Técnica.pdf

pagina 31 de 38
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Técnico
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Cumple

Razones por las que No Cumple

Foja

Fundamento legal

Activacion, configuracion y puesta en
operacion.
El “Licitante” debe tener presente que la

I debe iniciar su operacién a mas
tardar los primeros 10 (diez) dias naturales de
enero de 2025, para lo cual se deben
contemplar cuando menos las siguientes
actividades, conforme al esquema de
comercializacion propuesto:
®lan de trabajo para la instalacion,
configuraciéon y puesta a punto de los
servicios asociados a la herramienta.
€onfiguracion y habilitacién de los servicios
relacionados con la herramienta.
®ruebas funcionales de los servicios
relacionados con la herramienta,
considerando como minimo: alta y baja de
usuarios en la herramienta de software,
realizar un escaneo correcto, obtener un
reporte de un escaneo, grabacion de inicio de

para un

Si Cumple

Tornado Technology S.A.S de C.V. Técnica.pdf

pagina 29y 31 de 38

*Esquema Cloud:

En caso de requerir algun agente o algin otro
el partici debe i

la siguiente infraestructura:

Sistema operativo Windows Server 2016
Standard

Procesador Intel(R) Xeon (R) 2.19 GHz (2
nucleos)

10.0 GB de memoria RAM

Sistema operativo de 64-bit

80 GB de almacenamiento disponible

O en su defecto debe establecerse la
comunicacién haciendo uso de una VPN site
to site, para el escaneo de sistemas o targets
que no estan expuestos a internet.

Se debe poder visualizar los histéricos de los
escaneos mediante la interfaz, para su
consulta y descarga de los reportes en
formato PDF, sin costo adicional para el
Instituto.

Si Cumple

Tornado Technology S.A.S de C.V. Técnica.pdf

pagina 31 de 38
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Certificaciones

Se debe contar con al menos una de las
siguientes certificaciones vigentes por parte
del Fabricante o Proveedor de servicio de
Cloud:

$SO/IEC27001 (Relativo al sistema de gestion
de seguridad de la informacién, dentro del

I de la certificacion debe referenciar
los servicios de nube)
$SO/IEC27017 (relativa a la seguridad de los
servicios Cloud, establece buenas practicas
de seguridad en el marco de los servicios
Cloud)
#SO/IEC27018 (relativa a la proteccion de
informacion personal Cloud)

Nota: Si la vigencia de la certificaciéon vence
durante la vigencia del contrato, esta debera
renovarse y enviar copia al Instituto, debe ser
sin costo adicional para el Instituto.

Si Cumple

Tornado Technology S.A.S de C.V. Técnica.pdf

pagina 33 de 38

Activacion, configuracion y puesta en
operacion.

El “Licitante” debe tener presente que la
solucion debe iniciar su operacién a mas
tardar los primeros 10 (diez) dias naturales de
enero de 2025, para lo cual se deben
contemplar cuando menos las siguientes
actividades, conforme al esquema de
comercializacion propuesto:

®lan de trabajo para la instalacion,
configuracion y puesta a punto de los
servicios asociados a la herramienta en
Cloud.
€onfiguracion y habilitacion de los servicios
relacionados con la herramienta.
®ruebas funcionales de los servicios

laci con la herramienta,
considerando como minimo: alta y baja de
usuarios en la herramienta de software,
realizar un escaneo correcto, obtener un
reporte de un escaneo, grabacion de inicio de
sesion para un escaneo.
®uesta a punto de los servicios
relacionados con la herramienta.
oEl “Licitante” debe considerar las

Si Cumple

Tornado Technology S.A.S de C.V. Técnica.pdf

pagina 29y 31 de 38
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Cumple
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Foja
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Borrado de la informacion

El “Licitante” debe entregar una carta
compromiso firmada por el representante
legal, en el cual se compromete que el
Fabricante o Proveedor cloud debe realizar el
borrado de la informacién del Instituto al
término de la vigencia del contrato, conforme
alos pr i blecidos por el
fabricante.

La carta debe entregarse dentro de los
primeros 14 (catorce) dias naturales de enero
de 2025.

Dicho borrado debe ser sin costo adicional
para el Instituto.

Si Cumple

Tornado Technology S.A.S de C.V. Técnica.pdf

pagina 35 de 38

La reunién al para la coordinacién del
inicio de las actividades debe realizarse a
través de las herramientas propias del
Instituto (Microsoft Teams o Cisco Webex),
dicha reunion debe llevarse a cabo a mas
tardar 14 (catorce) dias naturales después de
la notificacion del fallo, la coordinacion para
las actividades debe realizarse por parte del
proveedor una vez adjudicado el contrato.

No cumple

De la revision integral a la proposicién del licitante, se
advierte que no presenta informacién que permita validar el
cumplimiento de lo solicitado en el Anexo 1
"Especificaciones Técnicas" dentro de la propuesta
técnica, para el requerimiento:

La reunion inicial para la coordinacion del inicio de las
actividades debe realizarse a través de las herramientas
propias del Instituto (Microsoft Teams o Cisco Webex),
dicha reunion debe llevarse a cabo a mas tardar 14
(catorce) dias naturales después de la notificacion del fallo,
la coordinacién para las actividades debe realizarse por
parte del proveedor una vez adjudicado el contrato.

Incumplimiento a lo sefalado en el numeral
2 Contenido de la oferta técnica, inciso f)

flas proposiciones deberan realizarse en
estricto apego a las necesidades planteadas
por el INSTITUTO en la presente
convocatoria, sus anexos y las
modificaciones que se deriven de la(s)
Junta(s) de Aclaraciones que se celebre(n).
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Cumple

Razones por las que No Cumple

Foja

Fundamento legal

ENTREGABLES
Esquema On premise

Documentacion que ampare la activacion y
uso de la herramienta para pruebas de
seguridad de aplicaciones dinamicas (DAST).

Documentacion que ampare, la suscripcion
con soporte y mantenimiento de una
herramienta para pruebas de seguridad de
aplicaciones dinamicas (DAST), la cual debe
incluir, al menos, las caracteristicas técnicas
establecidas en el numeral 2 “Requerimientos

i . Dicha d ion debe
contener los datos de las suscripciones y ser
emitida por el Fabricante, a nombre de El
Instituto.

Nota: La activacién se debe llevar a cabo
conforme a los procedimientos del proveedor
a mas tardar los primeros 10 (diez) dias
naturales de enero de 2025.

Fisico en un sobre cerrado

A mas tardar 14 (catorce) dias naturales
posteriores a la activacion.

No cumple

De la revision integral a la proposicién del licitante, se
advierte que no presenta informacion que permita validar el
cumplimiento de lo solicitado en el Anexo 1
"Especificaciones Técnicas" dentro de la propuesta
técnica, para el requerimiento:

Documentacion que ampare la activacion y uso de la
herramienta para pruebas de seguridad de aplicaciones
dinamicas (DAST).

Incumplimiento a lo sefalado en el numeral
2 Contenido de la oferta técnica, inciso f)

flas proposiciones deberan realizarse en
estricto apego a las necesidades planteadas
por el INSTITUTO en la presente
convocatoria, sus anexos y las
modificaciones que se deriven de la(s)
Junta(s) de Aclaraciones que se celebre(n).

Documentacion que ampare el servicio de
soporte técnico.

La documentacién debe estar en idioma
espaiiol, firmada y rubricada por el
Fabricante, que ampare la vigencia del
servicio de soporte técnico por parte del
fabricante. Dicha documentacién debe indicar
el pr imiento y dios de para
realizar la solicitud de soporte técnico,
conforme a lo especificado en el numeral 2
“Requerimientos minimos”.

Fisico en un sobre cerrado

A mas tardar 14 (catorce) dias naturales
posteriores a la activacion.

No cumple

De la revision integral a la proposicion del licitante, se
advierte que no presenta informacién que permita validar el
cumplimiento de lo solicitado en el Anexo 1
"Especificaciones Técnicas" dentro de la propuesta
técnica, para el requerimiento:

Documentacion que ampare el servicio de soporte técnico.

Incumplimiento a lo sefalado en el numeral
2 Contenido de la oferta técnica, inciso f)

flas proposiciones deberan realizarse en
estricto apego a las necesidades planteadas
por el INSTITUTO en la presente
convocatoria, sus anexos y las
modificaciones que se deriven de la(s)
Junta(s) de Aclaraciones que se celebre(n).
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Descripcion de lo solicitado en el Anexo

proveedor,
Fisico

A mas tardar los primeros 8 dias naturales de
enero de 2025.

técnica, para el requerimiento:

Temario de la transferencia de conocimientos.

Técnico Junta de Aclaraciones Cumple Razones por las que No Cumple Foja Fundamento legal
Procedimiento para la generacion de tickets
de soporte.
Procedimiento para levantar tickets de
soporte técnico, mismo que debe contemplar . limienio a Aelad y /
todos los medios de contacto del fabricante y ;‘éumf ’md’e"do ‘7 ofsz;na;? o_eng n}/mera
credenciales en caso de aplicar, considerar al De Ia revision integral a la proposicién del licitante, se ontenido de la oferta técnica, inciso f)
uno de los i advierte que no presenta informacién que permita validar el flas proposiciones deberan realizarse en
*Pagina web cumplimiento de lo solicitado en el Anexo 1 estriftog 000 a las necesidades planteadas
*Teléfono No cumple |"Especificaciones Técnicas" dentro de la propuesta peg P
«Correo técnica, para el requerimiento: por el INSTITUTO en la presente
. L ! ) convocatoria, sus anexos y las
4orario d.e atencion: . . . . modificaciones que se deriven de la(s)
Lunes a viernes con horario de 10 am.a 7 Procedimiento para la generacion de tickets de soporte. Junta(s) de Aclaraciones que se celebre(n)
p.m., Hora de la Ciudad de México
Fisico en un sobre cerrado
A mas tardar 14 (catorce) dias naturales
posteriores a la activacién.
Temario de la transferencia de
conocimientos.
Incumplimiento a lo sefalado en el numeral
Un temario de la transferencia de De la revision integral a la proposicion del licitante, se 2 Contenido de la oferta técnica, inciso f)
nocimientos. El del temario sera advierte que no presenta informacion que permita validar el flas proposiciones deberan realizarse en
revisado y aprobado por el personal asignado cumplimiento de lo solicitado en el Anexo 1 estriftolaj eqo a las necesidades planteadas
por el Administrador del Contrato y el No cumple |"Especificaciones Técnicas" dentro de la propuesta peg P

por el INSTITUTO en la presente
convocatoria, sus anexos y las
modificaciones que se deriven de la(s)
Junta(s) de Aclaraciones que se celebre(n).
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Descripcion de lo solicitado en el Anexo

minimos”
Fisico

Dentro de los primeros 14 (catorce) dias
naturales de enero de 2025.

técnica, para el requerimiento:

Documentacion de la activacion y puesta en operacion
conforme al esquema de comercializacion.

Técnico Junta de Aclaraciones Cumple Razones por las que No Cumple Foja Fundamento legal
Constancias de la transferencia de
conocimientos.
Constancias de la transferencia de Incumplimiento a lo sefialado en el numeral
conocimientos, por cada personal que asistié De Ia revisién integral a la proposicion del licitante, se 2 Contenido de fa oferta técnica, inciso f)
a la misma, estas deben ser firmadas por la advierte que no presenta informacion que permita validar el flas proposiciones deberén realizarse en
persona que realiz6 la transferencia de cumplimiento de lo solicitado en el Anexo 1 estriftog 600 a las necesidades planteadas
conocimientos, asi como por el representante No cumple |"Especificaciones Técnicas" dentro de la propuesta peg P
I P . . por el INSTITUTO en la presente
egal del proveedor. técnica, para el requerimiento: convocatoria, sus anexos y las
Fisico Constancias de la transferencia de conocimientos. \,I'Lﬁ;f’(csiD(;anjlg;i;igfg\tlleenszec/ealgre ")
A mas tardar en los siguientes 7 (siete) dias
naturales contados a partir de haber
finalizado la transferencia de conocimientos.
Grabacién de la transferencia de
conocimientos Incumplimiento a lo sefialado en el numeral
P o y 2 Contenido de la oferta técnica, inciso f)
De la revision integral a la proposicion del licitante, se
Las grabaciones de la transferencia de advierte que no presenta informacion que permita validar el f)as proposiciones deberan realizarse en
conocimientos. cumplimiento de lo solicitado en el Anexo 1 estriftola) eq0 a las necesidades planteadas
No cumple |"Especificaciones Técnicas" dentro de la propuesta peg P
- " . . P L X por el INSTITUTO en la presente
Digital, en un dispositivo extraible, CD o USB técnica, para el requerimiento: convocatoria, sus anexos y las
. L . . " . L modificaciones que se deriven de la(s)
A mas tardar en los siguientes 7 (siete) dias Grabacién de la transferencia de conocimientos Junta(s) de Aclaraciones que se celebre(n)
naturales contados a partir de haber
finalizado la transferencia de conocimientos.
D ion de la activacion y puesta en
operacién conforme al esquema de
czm ercializacién q Incumplimiento a lo sefalado en el numeral
De Ia revision integral a la proposicion del licitante, se 2 Contenido de la oferta técnica, inciso f)
Plan de trabajo para la instalacién advierte que no presenta informacion que permita validar el
configuracién uesta a punto cc’m forme a lo cumplimiento de lo solicitado en el Anexo 1 flas proposiciones deberan realizarse en
g_ ) yp P Py L "Especificaciones Técnicas" dentro de la propuesta estricto apego a las necesidades planteadas
especificado en la numeral 2 “Requerimientos No cumple

por el INSTITUTO en la presente
convocatoria, sus anexos y las
modificaciones que se deriven de la(s)
Junta(s) de Aclaraciones que se celebre(n).




€ INE

Instituto Nacional Electoral

LICITACION PUBLICA NACIONAL PRESENCIAL

NO. LP-INE-040/2024

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)

Licitante: Tornado Technology, SAS de C.V.

EVALUACION TECNICA
PARTIDA UNICA

DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo

contener los datos de las suscripciones y ser
emitida por el Fabricante, a nombre de El
Instituto.

Nota: La activacion se debe llevar a cabo
conforme a los procedimientos del proveedor
a mas tardar los primeros 10 (diez) dias
naturales de enero de 2025.

Fisico en un sobre cerrado

A mas tardar 14 (catorce) dias naturales
posteriores a la activacion.

Documentacion que ampare la activacion y uso de la
herramienta para pruebas de seguridad de aplicaciones
dindmicas (DAST).

Técnico Junta de Aclaraciones Cumple Razones por las que No Cumple Foja Fundamento legal
Esquema Cloud
Documentacion que ampare la activacion y
uso de la herramienta para pruebas de
seguridad de aplicaciones dinamicas (DAST).
Documentacion que ampare, la suscripcion
con soporte y mantenimiento de una
herramienta para pruebas de seguridad de De Ia revision integral a la proposicion del licitante, se Incumplimiento a lo sefialado en el numeral
aplicaciones dinamicas (DAST), la cual debe dviert g ; Pf POSICIO ity idar el 2 Contenido de la oferta técnica, inciso f)
incluir, al menos, las caracteristicas técnicas aavie ,e gue no prese/j ? Informacion que permita valiaar &
L @ . cumplimiento de lo solicitado en el Anexo 1 .. . "
en el numeral 2 “Requerimientos " P PERT flas proposiciones deberan realizarse en
L oA . L. 'Especificaciones Técnicas" dentro de la propuesta ! .
. Dicha debe P L A estricto apego a las necesidades planteadas
No cumple |técnica, para el requerimiento:

por el INSTITUTO en la presente
convocatoria, sus anexos y las
modificaciones que se deriven de la(s)
Junta(s) de Aclaraciones que se celebre(n).




€ INE

Instituto Nacional Electoral

LICITACION PUBLICA NACIONAL PRESENCIAL

NO. LP-INE-040/2024

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)

Licitante: Tornado Technology, SAS de C.V.

EVALUACION TECNICA
PARTIDA UNICA

DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo

realizar la solicitud de soporte técnico,
conforme a lo especificado en el numeral 2
“Requerimientos minimos”.

Fisico en un sobre cerrado

A mas tardar 14 (catorce) dias naturales
posteriores a la activacion

técnica, para el requerimiento:

Documentacion que ampare el servicio de soporte técnico.

Técnico Junta de Aclaraciones Cumple Razones por las que No Cumple Foja Fundamento legal
Documentacion que ampare el servicio de
soporte técnico.
La documentacién debe estar en idioma
espaiiol, firmada y rubricada por el Incumplimiento a lo sefialado en el numeral
Fabricante, que ampare la vigencia del De Ia revisién integral a la proposicion del licitante, se 2 Contenido de la oferta técnica, inciso f)
servicio de soporte técnico por parte del advierte que no presenta informacion que permita validar el
fabricante. Dicha documentacion debe indicar cumplimiento de lo solicitado en el Anexo 1 flas proposiciones deberan realizarse en
el pr iento y medios de para No cumple |"Especificaciones Técnicas" dentro de la propuesta estricto apego a las necesidades planteadas

por el INSTITUTO en la presente
convocatoria, sus anexos y las
modificaciones que se deriven de la(s)
Junta(s) de Aclaraciones que se celebre(n).




€ INE

Instituto Nacional Electoral

LICITACION PUBLICA NACIONAL PRESENCIAL

NO. LP-INE-040/2024

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)

Licitante: Tornado Technology, SAS de C.V.

EVALUACION TECNICA
PARTIDA UNICA

DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo

término de la vigencia del contrato, conforme
alos p imi tablecidos por el
fabricante.

Fisico

Dentro de los primeros 14 (catorce) dias
naturales de enero de 2025.

técnica, para el requerimiento:

Carta compromiso del borrado de la informacién

Técnico Junta de Aclaraciones Cumple Razones por las que No Cumple Foja Fundamento legal
Procedimiento para la generacion de tickets
de soporteProcedimiento para levantar
tickets de soporte técnico, mismo que debe
contemplar todos los medios de contacto del
fabricante y credenciales en caso de aplicar, I imi p falad y y
considerar al menos uno de los siguientes L L . incumpl lmlento alo senalado en el numera
medios: De la revision integral a la proposicion del licitante, se 2 Contenido de la oferta técnica, inciso f)
Pagi advierte que no presenta informacion que permita validar el
agina web L . . . "
Teléfono cumplimiento de lo solicitado en el Anexo 1 flas proposiciones deberan realizarse en
.Correo No cumple |"Especificaciones Técnicas" dentro de la propuesta estricto apego a las necesidades planteadas
H 1o de atencién: técnica, para el requerimiento: por el INSTITUTO en la presente
L. orario .e a enuon.h 10 de 10 7 convocatoria, sus anexos y las
unesHa V'est c9n °ra"‘;'ll ’e- am.a Procedimiento para la generacién de tickets de soporte. modificaciones que se deriven de la(s)
p.m., Hora de la Ciudad de México Junta(s) de Aclaraciones que se celebre(n).
Fisico en un sobre cerrado
A mas tardar 14 (catorce) dias naturales
posteriores a la activacion
Carta compromiso del borrado de la
informacion
El “Proveedor” debe entregar una carta o ~
compromiso firmada por el representante De Ia revision intearal a & icién del licitants ?ccumf”mc,/enéo 7 Iofsz;nat!a’do_en el numeral
legal, en el cual se compromete que el e la revision integral a la proposicion del licitante, se ontenido de la oferta técnica, inciso f)
. . advierte que no presenta informacion que permita validar el

fabricante o Proveedor cloud debe realizar el . . . . "

. Lo N cumplimiento de lo solicitado en el Anexo 1 flas proposiciones deberan realizarse en
borrado de la informacién del Instituto al " ) 5 PER | .

No cumple |"Especificaciones Técnicas" dentro de la propuesta estricto apego a las necesidades planteadas

por el INSTITUTO en la presente
convocatoria, sus anexos y las
modificaciones que se deriven de la(s)
Junta(s) de Aclaraciones que se celebre(n).




€ INE

Instituto Nacional Electoral

LICITACION PUBLICA NACIONAL PRESENCIAL

NO. LP-INE-040/2024

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)

Licitante: Tornado Technology, SAS de C.V.

EVALUACION TECNICA
PARTIDA UNICA

DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo

Junta de Aclaraciones

Cumple

Razones por las que No Cumple

Foja

legal del proveedor.
Fisico
A mas tardar en los siguientes 7 (siete) dias

naturales contados a partir de haber
finalizado la transferencia de conocimientos.

técnica, para el requerimiento:

Constancias de la transferencia de conocimientos.

i Fundamento legal
Técnico

Temario de la transferencia de

conocimientos.
Incumplimiento a lo sefialado en el numeral

Un temario de la transferencia de De la revision integral a la proposicién del licitante, se 2 Contenido de la oferta técnica, inciso f)

nocimientos. El del temario sera advierte que no presenta informacion que permita validar el

revisado y aprobado por el personal asignado cumplimiento de lo solicitado en el Anexo 1 flas proposiciones deberén realizarse en

por el Administrador del Contrato y el No cumple |"Especificaciones Técnicas" dentro de la propuesta estricto apego a las necesidades planteadas

proveedor técnica, para el requerimiento: por el INSTITUTO en la presente
convocatoria, sus anexos y las

Fisico Temario de la transferencia de conocimientos. modificaciones que se deriven de la(s)
Junta(s) de Aclaraciones que se celebre(n).

A mas tardar los primeros 8 dias naturales de

enero de 2025.

Constancias de la transferencia de

conocimientos.

Constancias de la transferencia de Incumplimiento a lo sefialado en el numeral

conocimientos, por cada personal que asisti6é De la revision integral a la proposicion del licitante, se 2 Contenido de la oferta técnica, inciso f)

a la misma, estas deben ser firmadas por la advierte que no presenta informacién que permita validar el

persona que realizé la transferencia de cumplimiento de lo solicitado en el Anexo 1 flas proposiciones deberan realizarse en

conocimientos, asi como por el representante No cumple |"Especificaciones Técnicas" dentro de la propuesta estricto apego a las necesidades planteadas

por el INSTITUTO en la presente
convocatoria, sus anexos y las
modificaciones que se deriven de la(s)
Junta(s) de Aclaraciones que se celebre(n).




€ INE

Instituto Nacional Electoral

LICITACION PUBLICA NACIONAL PRESENCIAL

NO. LP-INE-040/2024

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)

Licitante: Tornado Technology, SAS de C.V.

EVALUACION TECNICA
PARTIDA UNICA

DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo

Digital, en un dispositivo extraible, CD o USB

A mas tardar en los siguientes 7 (siete) dias
naturales contados a partir de haber
finalizado la transferencia de conocimientos.

técnica, para el requerimiento:

Grabacién de la transferencia de conocimientos

Técnico Junta de Aclaraciones Cumple Razones por las que No Cumple Foja Fundamento legal
Grabacién de la transferencia de
conocimientos . ~

Incumplimiento a lo sefialado en el numeral
Las grabaciones de la transferencia de De /.a revision integral a la proposicion del IIcltantg, se 2 Contenido de la oferta técnica, inciso f)
. advierte que no presenta informacion que permita validar el
conocimientos. . . . . "
cumplimiento de lo solicitado en el Anexo 1 flas proposiciones deberan realizarse en
No cumple |"Especificaciones Técnicas" dentro de la propuesta estricto apego a las necesidades planteadas

por el INSTITUTO en la presente
convocatoria, sus anexos y las
modificaciones que se deriven de la(s)
Junta(s) de Aclaraciones que se celebre(n).




€ INE

Instituto Nacional Electoral

LICITACION PUBLICA NACIONAL PRESENCIAL

NO. LP-INE-040/2024

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)

Licitante: Tornado Technology, SAS de C.V.

EVALUACION TECNICA
PARTIDA UNICA

DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo

obtener un reporte de un escaneo, grabacién
de inicio de sesion para un escaneo.
Fisico

Dentro de los primeros 14 (catorce) dias
naturales contados a partir del dia natural
siguiente a la finalizacion de la activacion.

técnica, para el requerimiento:

Documentacion de la activacion y puesta en operacion

conforme al esquema de comercializacion.

Técnico Junta de Aclaraciones Cumple Razones por las que No Cumple Foja Fundamento legal

D ion de la y puesta en
operacion conforme al esquema de
comercializacién.
Documentacion de pruebas de funcionalidad De la revision integral a la proposicion del licitante, se Incumplimiento a lo sefialado en el numeral
de los servicios relacionados con la advierte que no risenta /‘; fofmacién ve ermite'z validar el 2 Contenido de la oferta técnica, inciso f)
herramienta, considerando como minimo: alta . q P . que p

. . . cumplimiento de lo solicitado en el Anexo 1 . . "
y baja de usuarios en la herramienta de " o PR flas proposiciones deberan realizarse en

. ‘Especificaciones Técnicas" dentro de la propuesta ! .
e, realizar un correcto, No cumple estricto apego a las necesidades planteadas

por el INSTITUTO en la presente
convocatoria, sus anexos y las
modificaciones que se deriven de la(s)
Junta(s) de Aclaraciones que se celebre(n).




€ INE

Instituto Nacional Electoral

LICITACION PUBLICA NACIONAL PRESENCIAL

NO. LP-INE-040/2024

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)

Licitante: Tornado Technology, SAS de C.V.

EVALUACION TECNICA
PARTIDA UNICA

DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo

una traduccion al espaiiol. Cualquier
modificacién a la documentacién debe
realizarse sin costo alguno para el Instituto en
un plazo no mayor a 3 (tres) dias naturales
posteriores a la notificacién por escrito

lizada por el adr del contrato, de
no realizarse la modificacion se tendra por no
recibida y se aplicaran las penas

i correspondis no se

aceptan entregas parciales.

del contrato y aprobada por el administrador del contrato en
un plazo no mayor a 5 (cinco) dias naturales posteriores a
la presentacion, en caso de estar en idioma distinto al
espariol debe estar acompariado de una traduccién al
espariol. Cualquier modificacién a la documentacién debe
realizarse sin costo alguno para el Instituto en un plazo no
mayor a 3 (tres) dias naturales posteriores a la notificacion
por escrito realizada por el administrador del contrato, de no
realizarse la modificacién se tendra por no recibida y se
aplicarén las penas convencionales correspondientes; no
se aceptan entregas parciales

Técnico Junta de Aclaraciones Cumple Razones por las que No Cumple Foja Fundamento legal
Durante la vigencia del contrato el Proveedor De la revision integral a la proposicién del licitante, se
debe generar y presentar lo especificado en el advierte que no presenta informacion que permita validar el
numeral 3. Entregables, sea el caso On cumplimiento de lo solicitado en el Anexo 1
Premise Tabla 2 o Cloud Tabla 3, conforme a "Especificaciones Técnicas" dentro de la propuesta
las especificaci y plazos blecid técnica, para el requerimiento:
dicha doct ion sera revisada y X X
por el supervisor del contrato y aprobada por Durante la vigencia c{e_l contrato el Proveedor debe generar Incumplimiento a lo sefialado en el numeral
el administrador del contrato en un plazo no y presentar lo especrf(cado en el numeral 3. Entregables, 2 Contenido de la oferta técnica, inciso f)
mayor a 5 (cinco) dias naturales posteriores a sea el caso_On Eremlse Tabla 2 o Clouc( Tabla_ 3, conforme
la presentacion, en caso de estar en idioma a las especificaciones y plazos establecidos, dicha flas proposiciones deberan realizarse en
s o P documentacion seré revisada y validada por el supervisor . .
distinto al debe estar de No cumple estricto apego a las necesidades planteadas

por el INSTITUTO en la presente
convocatoria, sus anexos y las
modificaciones que se deriven de la(s)
Junta(s) de Aclaraciones que se celebre(n).




€ INE

Instituto Nacional Electoral

LICITACION PUBLICA NACIONAL PRESENCIAL

NO. LP-INE-040/2024

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)

Licitante: Tornado Technology, SAS de C.V.

EVALUACION TECNICA
PARTIDA UNICA

DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo

Proveedor, como parte de las actividades de
la contratacién y conforme a los plazos
establecidos.

NOTA: Para el presente Anexo Técnico, se
entendera por dia natural, todos los dias del
afo, en un horario de 00:00 a 23:59 horas.

las oficinas de la Direccién de Seguridad y Control
Informatico ubicadas en calle Moneda No. 64, Colonia
Tlalpan Centro, C.P. 14000, Alcaldia Tlalpan Ciudad de
México, donde las fechas y horarios para la entrega de la
documentacion fisica se acordaran entre el Instituto y el
Proveedor, como parte de las actividades de la contratacion
y conforme a los plazos establecidos.

Técnico Junta de Aclaraciones Cumple Razones por las que No Cumple Foja Fundamento legal

El Pr dor debe p! los entr bl

fi enel 13 “E bles” del De la revision integral a la proposicién del licitante, se
presente Anexo Técnico en las oficinas de la advierte que no presenta informacion que permita validar el
Direccién de Seguridad y Control Informatico cumplimiento de lo solicitado en el Anexo 1
ubicadas en calle Moneda No. 64, Colonia "Especificaciones Técnicas" dentro de la propuesta Incumplimiento a lo sefialado en el numeral
Tlalpan Centro, C.P. 14000, Alcaldia Tlalpan técnica, para el requerimiento: 2 Contenido de la oferta técnica, inciso f)
Ciudad de México, donde las fechas y
horarios para la ga de la doct El Proveedor debe presentar los entregables sefialados en flas proposiciones deberan realizarse en
fisica se acordaran entre el Instituto y el No cumple |el numeral 3 “Entregables” del presente Anexo Técnico en estricto apego a las necesidades planteadas

por el INSTITUTO en la presente
convocatoria, sus anexos y las
modificaciones que se deriven de la(s)
Junta(s) de Aclaraciones que se celebre(n).

Elabord

Ing. Francisco Raul Arriaga Castro

Jefe de Departamento de Auditoria Informatica
Direccion de Seguridad y Control Informatico

Servidores publicos que realizan la evaluacion

Revis6

Avalo

Lic. Edson Alberto Sanchez Mayén
Subdirector de Procesos de TIC
Direccién de Seguridad y Control Informatico

Mtro. Félix Manuel de Brasdefer Coronel
Encargado de Despacho de la Coordinaciéon General
Unidad Técnica de Servicios de Informética
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Licitante: Ventus Technology, S.A. de C.V.

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

LICITACION PUBLICA NACIONAL PRESENCIAL
NO. LP-INE-040/2024

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)
EVALUACION TECNICA

PARTIDA UNICA

fecha: 21 de noviembre de 2024

Descripcién de lo solicitado en el Anexo Técnico

Junta de Aclaraciones

Cumple

Razones por las que No Cumple

Foja

Fundamento legal

Contratacion de una herramienta para pruebas
de seguridad de aplicaciones dinamicas (DAST).

La activacion debe realizarse a mas tardar los
primeros 10 (diez) dias naturales de enero de
2025.

A partir de su activacion al 31 de
diciembre del 2025.

Si Cumple

Pagina 7,9, 25, 27, 43 y 45 de 54 del
documento Ventus Technology, SA de
CV - Técnica.pdf

La herramienta debe de contar con las siguientes
funcionalidades:

*Contar con una interfaz que pueda tener al
menos las siguientes funciones.

ta visualizacion de histérico de los escaneos
&l estatus de los escaneos

No Cumple

De la revision integral a la proposicién del
licitante se advierte que no incluye
catalogos, folletos y/o fichas técnicas que
acrediten el cumplimiento de las
caracteristicas técnicas establecidas en el
numeral 2 “Requerimientos generales”, ni,
informacidn técnica extraida de internet,
proveniente del sitio del fabricante, y no
menciona la URL que permita validar el
cumplimiento particularmente de

la herramienta que debe de contar con las
siguientes funcionalidades:

€ontar con una interfaz que pueda

tener al menos las siguientes funciones.
ha visualizacién de histérico de los
escaneos

&I estatus de los escaneos

Incumplimiento a lo sefialado en el numeral 2
Contenido de la oferta técnica, inciso f)

f)as proposiciones deberan realizarse en estricto
apego a las necesidades planteadas por el
INSTITUTO en la presente convocatoria, sus
anexos Yy las modificaciones que se deriven de la(s)
Junta(s) de Aclaraciones que se celebre(n).

e Contar con el rol de administrador para una
herramienta para pruebas de seguridad de
aplicaciones dinamicas (DAST).

No Cumple

De la revision integral a la proposicién del
licitante se advierte que no incluye
catalogos, folletos y/o fichas técnicas que
acrediten el cumplimiento de las
caracteristicas técnicas establecidas en el
numeral 2 “Requerimientos generales”, ni,
informacidn técnica extraida de internet,
proveniente del sitio del fabricante, y no
menciona la URL que permita validar el
cumplimiento particularmente de contar
con el rol de administrador para la
herramienta para pruebas de seguridad
de aplicaciones dinamicas (DAST).

Incumplimiento a lo sefialado en el numeral 2
Contenido de la oferta técnica, inciso f)

f)as proposiciones deberan realizarse en estricto
apego a las necesidades planteadas por el
INSTITUTO en la presente convocatoria, sus
anexos y las modificaciones que se deriven de la(s)
Junta(s) de Aclaraciones que se celebre(n).

*Al menos 8 (ocho) usuarios de escaneo para
una herramienta para pruebas de seguridad de
aplicaciones dinamicas (DAST).

Si Cumple

Pégina 3, 21 y 39 de 54 del documento
Ventus Technology, SA de CV -
Técnica.pdf
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Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)
EVALUACION TECNICA

PARTIDA UNICA

Licitante: Ventus Technology, S.A. de C.V. fecha: 21 de noviembre de 2024
Descripcion de lo solicitado en el Anexo Técnico Junta de Aclaraciones Cumple Razones por las que No Cumple Foja Fundamento legal
*Debe ejecutar escaneos ilimitados para al Pagina 3, 21 y 39 de 54 del documento
menos 173 (ciento setenta y tres) dominios de Si Cumple Ventus Technology, SA de CV -
aplicaciones, sitios web y/o APls. Técnica.pdf

De la revision integral a la proposicién del

licitante se advierte que no incluye

catélogos, folletos y/o fichas técnicas que

acrediten el cumplimiento de las Incumplimiento a lo sefialado en el numeral 2

caracteristicas técnicas establecidas en el Contenido de la oferta técnica, inciso f)

N X - numeral 2 “Requerimientos generales”, ni, fllas proposiciones deberan realizarse en estricto

4 (cuatro) escaneos simultaneos para dominios . e . X .
de aplicaciones, sitios web y/o APIs. No Cumple mformagon tecnl.cTa extraldalde internet, apego a las necesidades planteadas plor el

proveniente del sitio del fabricante, y no INSTITUTO en la presente convocatoria, sus

menciona la URL que permita validar el anexos Yy las modificaciones que se deriven de la(s)

cumplimiento particularmente de contar Junta(s) de Aclaraciones que se celebre(n).

con 4 (cuatro) escaneos simultaneos para

dominios de aplicaciones, sitios web y/o

APls.

De la revision integral a la proposicién del

licitante se advierte que no incluye

catalogos, folletos y/o fichas técnicas que

acrediten el cumplimiento de las Incumplimiento a lo sefialado en el numeral 2

caracteristicas técnicas establecidas en el Contenido de la oferta técnica, inciso f)
*Actualizacion de nuevas versiones de la numeral 2 “Requerimientos generales”, ni, f)as proposiciones deberan realizarse en estricto
herramienta durante el periodo de vigencia del No Cumple |informacion técnica extraida de internet, apego a las necesidades planteadas por el
contrato. proveniente del sitio del fabricante, y no INSTITUTO en la presente convocatoria, sus

menciona la URL que permita validar el anexos Yy las modificaciones que se deriven de la(s)

cumplimiento particularmente de contar Junta(s) de Aclaraciones que se celebre(n).

con actualizaciones de nuevas versiones

de la herramienta durante el periodo de

vigencia del contrato.

De la revision integral a la proposicién del

licitante se advierte que no incluye

catalogos, folletos y/o fichas técnicas que

acrediten el cumplimiento de las
*Lia herramienta para pruebas de seguridad de caracteristicas técnicas establecidas en el Incumplimiento a lo sefialado en el numeral 2
aplicaciones dinamicas (DAST) debe ser numeral 2 “Requerimientos generales”, ni, Contenido de la oferta técnica, inciso f)
compatible con al menos uno de los siguientes informacion técnica extraida de internet, flas proposiciones deberan realizarse en estricto
navegadores No Cumple |proveniente del sitio del fabricante, y no apego a las necesidades planteadas por el
&oogle Chrome menciona la URL que permita validar el INSTITUTO en la presente convocatoria, sus
&irefox cumplimiento particularmente de ser anexos Yy las modificaciones que se deriven de la(s)
Microsoft Edge compatible con al menos uno de los Junta(s) de Aclaraciones que se celebre(n).

siguientes navegadores

&oogle Chrome

&irefox

dicrosoft Edge
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Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)

EVALUACION TECNICA

PARTIDA UNICA

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO
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Junta de Aclaraciones Cumple

Razones por las que No Cumple

Foja

Fundamento legal

*Realizar grabacion y edicion de inicio de sesién
en apli , para de dominios de
aplicaciones, sitios web y/o APIs con
credenciales.

No Cumple

De la revision integral a la proposicion del
licitante se advierte que no incluye
catalogos, folletos y/o fichas técnicas que
acrediten el cumplimiento de las
caracteristicas técnicas establecidas en el
numeral 2 “Requerimientos generales”, ni,
informacion técnica extraida de internet,
proveniente del sitio del fabricante, y no
menciona la URL que permita validar el
cumplimiento particularmente de realizar
grabacion y edicion de inicio de sesion en
aplicativos, para escaneo de dominios de
aplicaciones, sitios web y/o APIs con
credenciales.

Incumplimiento a lo sefialado en el numeral 2
Contenido de la oferta técnica, inciso f)

fllas proposiciones deberan realizarse en estricto
apego a las necesidades planteadas por el
INSTITUTO en la presente convocatoria, sus
anexos Yy las modificaciones que se deriven de la(s)
Junta(s) de Aclaraciones que se celebre(n).

«Identificar al menos las vulnerabilidades
asociadas a OWASP TOP 10 2021.

No Cumple

De la revision integral a la proposicién del
licitante se advierte que no incluye
catalogos, folletos y/o fichas técnicas que
acrediten el cumplimiento de las
caracteristicas técnicas establecidas en el
numeral 2 “Requerimientos generales”, ni,
informacién técnica extraida de internet,
proveniente del sitio del fabricante, y no
menciona la URL que permita validar el
cumplimiento particularmente de contar
Identificar al menos las vulnerabilidades
asociadas a OWASP TOP 10 2021.

Incumplimiento a lo sefialado en el numeral 2
Contenido de la oferta técnica, inciso f)

fllas proposiciones deberan realizarse en estricto
apego a las necesidades planteadas por el
INSTITUTO en la presente convocatoria, sus
anexos y las modificaciones que se deriven de la(s)
Junta(s) de Aclaraciones que se celebre(n).

*El escaneo y/o reporte debe contar con al
menos con las siguientes caracteristicas:
®ominios de aplicaciones, sitios web y/o APIs
donde se identifica el hallazgo.

€lasificacion del hallazgo con base en, al
menos CVSS o CWE.

Division de hallazgos por severidad (alto, medio
bajo).

Detalles del hallazgo (descripcion y
remediacién de mitigacion)

No Cumple

De la revision integral a la proposicién del
licitante se advierte que no incluye
catdlogos, folletos y/o fichas técnicas que
acrediten el cumplimiento de las
caracteristicas técnicas establecidas en el
numeral 2 “Requerimientos generales”, ni,
informacion técnica extraida de internet,
proveniente del sitio del fabricante, y no
menciona la URL que permita validar el
cumplimiento particularmente de que el
escaneo y/o reporte debe contar con al
menos las siguientes caracteristicas:
®ominios de aplicaciones, sitios web

y/o APIs donde se identifica el hallazgo.
€lasificacion del hallazgo con base en,

al menos CVSS o CWE.

®ivision de hallazgos por severidad (alto,
medio bajo).

®etalles del hallazgo (descripcién y
remediacién de mitigacion)

Incumplimiento a lo sefialado en el numeral 2
Contenido de la oferta técnica, inciso f)

fllas proposiciones deberan realizarse en estricto
apego a las necesidades planteadas por el
INSTITUTO en la presente convocatoria, sus
anexos Yy las modificaciones que se deriven de la(s)
Junta(s) de Aclaraciones que se celebre(n).
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Junta de Aclaraciones Cumple

Razones por las que No Cumple

Foja

Fundamento legal

+Al menos uno de los siguientes tipos de
reportes:

dnforme del desarrollador

dnforme ejecutivo

®WASP Top 10 2021

No Cumple

De la revision integral a la proposicion del
licitante se advierte que no incluye
catalogos, folletos y/o fichas técnicas que
acrediten el cumplimiento de las
caracteristicas técnicas establecidas en el
numeral 2 “Requerimientos generales”, ni,
informacion técnica extraida de internet,
proveniente del sitio del fabricante, y no
menciona la URL que permita validar el
cumplimiento particularmente de contar
con al menos uno de los siguientes tipos
de reportes:

tnforme del desarrollador

tnforme ejecutivo

©WASP Top 10 2021

Incumplimiento a lo sefialado en el numeral 2
Contenido de la oferta técnica, inciso f)

f)as proposiciones deberan realizarse en estricto
apego a las necesidades planteadas por el
INSTITUTO en la presente convocatoria, sus
anexos Yy las modificaciones que se deriven de la(s)
Junta(s) de Aclaraciones que se celebre(n).

Soporte técnico del fabricante

El “Instituto” requiere contar con los servicios de
soporte técnico del fabricante y actualizaciones
para la herramienta, considerando al menos las
siguientes caracteristicas:

*Horario de atencion:
dunes a viernes con horario de 10 a.m.a 7
p.m., Hora de la Ciudad de México
*Alguno de los siguientes medios de contacto:
®agina Web
deléfono
&orreo

A o alad ion oficial de las
herramientas de software.
*Servicio de soporte técnico en espaiiol, en caso
de no poder brindar el servicio en espaiiol, se
debe tener un intérprete por parte del "Licitante”.

No Cumple

De la revision integral a la proposicién del
licitante se advierte que no incluye
catélogos, folletos y/o fichas técnicas que
acrediten el cumplimiento de las
caracteristicas técnicas establecidas en el
numeral 2 “Requerimientos generales”, ni,
informacidn técnica extraida de internet,
proveniente del sitio del fabricante, y no
menciona la URL que permita validar el
cumplimiento particularmente del soporte
técnico del fabricante

Incumplimiento a lo sefialado en el numeral 2
Contenido de la oferta técnica, inciso f)

f)as proposiciones deberan realizarse en estricto
apego a las necesidades planteadas por el
INSTITUTO en la presente convocatoria, sus
anexos Yy las modificaciones que se deriven de la(s)
Junta(s) de Aclaraciones que se celebre(n).
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Descripcién de lo solicitado en el Anexo Técnico

Junta de Aclaraciones Cumple

Razones por las que No Cumple

Foja

Fundamento legal

Transferencia de conocimiento del uso de la
herramienta para pruebas de seguridad de
aplicaciones dinamicas (DAST).

*Transferencia de conocimientos respecto a la
descripcion de la funcionalidad de las ultimas
izaciones, inistracion, uso y

de los ponentes que
conforman el software para el personal del
Instituto designado por el Administrador de
Contrato (al menos la cantidad de usuarios para
la cual se contraté la herramienta). Debe
planificarse dentro de un horario de 10:00 y
18:00 horas, hora de la Ciudad de México, de
lunes a viernes. La transf ia se debe
por parte del “Licitante” en conjunto con el
fabricante, la transferencia de conocimientos
debe durar al menos 10 horas, y no mas de 2
horas por dia.

£

Si Cumple

Pagina 5, 23 y 41 de 54 del documento
Ventus Technology, SA de CV -
Técnica.pdf

«La transferencia de conocimientos debe ser
impartida en idioma espaiiol, en tiempo real, a
través de la herramienta que se defina durante la
reunién inicial, y no debe representar ningtin
costo adicional para el Instituto; en caso de que
la persona que imparta la transferencia no hable
espaiiol, el “Licitante” debe contar con un
intérprete.

Si Cumple

Pagina 5, 23 y 41 de 54 del documento
Ventus Technology, SA de CV -
Técnica.pdf

+La transferencia de conocimientos debe dar
inicio dentro de los primeros 3 (tres) dias habiles
contados a partir de la aceptacion del temario de
la transferencia de conocimientos.

Si Cumple

Pagina 5, 23 y 41 de 54 del documento
Ventus Technology, SA de CV -
Técnica.pdf

sLa transferencia de conocimientos debe
grabarse y dichas grabaciones seran
resguardadas por el Instituto.

NOTA: Considerar todos los gastos adicionales
que se deriven de dicha transferencia, ya que
este debe ser sin costo para el Instituto.

Si Cumple

Pagina 5, 23 y 41 de 54 del documento
Ventus Technology, SA de CV -
Técnica.pdf
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Junta de Aclaraciones

Cumple

Razones por las que No Cumple

Foja

Fundamento legal

El esquema de la herramienta puede ser Cloud u
On Premise, el “Licitante” debe considerar los
recursos tanto materiales como humanos para la

ion de la herr sin costo adicional
para el Instituto, tomando en cuenta los
siguientes aspectos:

*Esquema On Premise:
Infraestructura

El Instituto cuenta con 2 (dos) servidores
virtuales con las siguientes caracteristicas:
&istema operativo Windows Server 2016
Standard

®rocesador Intel(R) Xeon (R) 2.19 GHz (2
nucleos)

d0.0 GB de memoria RAM

&istema operativo de 64-bit

80 GB de almacenamiento disponible

El “Licitante” debe considerar para su propuesta
que el Instituto no proporcionara ningun tipo de
hardware, e o li iamiento adici I
para la implementacion de la herramienta.

Si Cumple

Pagina 7, 25 y 43 de 54 del documento
Ventus Technology, SA de CV -
Técnica.pdf

Activacion, configuracién y puesta en operacién.
El “Licitante” debe tener presente que la
solucion debe iniciar su operaciéon a mas tardar
los primeros 10 (diez) dias naturales de enero de
2025, para lo cual se deben contemplar cuando
menos las siguientes actividades, conforme al

q de comercializacién prop
®lan de trabajo para la instalacion,
configuracion y puesta a punto de los servicios

jos a la herr

€onfiguracion y habilitacion de los servicios
relacionados con la herramienta.
®ruebas funcionales de los servicios
relacionados con la herramienta, considerando
como minimo: alta y baja de usuarios en la
herramienta de software, realizar un escaneo
correcto, obtener un reporte de un escaneo,
grabacion de inicio de sesion para un escaneo.
®uesta a punto de los servicios relacionados
con la herramienta.

Si Cumple

Pégina 7, 25 y 43 de 54 del documento
Ventus Technology, SA de CV -
Técnica.pdf
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Junta de Aclaraciones

Cumple

Razones por las que No Cumple

Foja

Fundamento legal

*Esquema Cloud:

En caso de requerir algtin agente o algun otro
debe considerar la

X 1to, el particip
siguiente infraestructura:
[ISistema operativo Windows Server 2016
Standard

[JProcesador Intel(R) Xeon (R) 2.19 GHz (2
nucleos)

110.0 GB de memoria RAM

[ISistema operativo de 64-bit

180 GB de almacenamiento disponible

O en su defecto debe establecerse la
comunicacién haciendo uso de una VPN site to
site, para el escaneo de sistemas o targets que
no estan expuestos a internet.

Se debe poder visualizar los histéricos de los
escaneos mediante la interfaz, para su consulta y
descarga de los reportes en formato PDF, sin
costo adicional para el Instituto.

Si Cumple

Pagina 7, 25 y 43 de 54 del documento
Ventus Technology, SA de CV -
Técnica.pdf

Certificaciones

Se debe contar con al menos una de las
siguientes certificaciones vigentes por parte del
Fabricante o Proveedor de servicio de Cloud:

$50/IEC27001 (Relativo al sistema de gestion de
seguridad de la informacion, dentro del alcance
de la certificacion debe referenciar los servicios
de nube)

$50/IEC27017 (relativa a la seguridad de los
servicios Cloud, establece buenas practicas de
seguridad en el marco de los servicios Cloud)
$80/IEC27018 (relativa a la proteccion de
informacién personal Cloud)

Nota: Si la vigencia de la certificacion vence
durante la vigencia del contrato, esta debera
renovarse y enviar copia al Instituto, debe ser sin
costo adicional para el Instituto.

No Cumple

De la revision integral a la proposicién del
licitante se advierte que no incluye
catalogos, folletos y/o fichas técnicas que
acrediten el cumplimiento de las
caracteristicas técnicas establecidas en el
numeral 2 “Requerimientos generales”, ni,
informacidn técnica extraida de internet,
proveniente del sitio del fabricante, y no
menciona la URL que permita validar el
cumplimiento particularmente de las
certificaciones vigentes por parte del
Fabricante o Proveedor.

Incumplimiento a lo sefialado en el numeral 2
Contenido de la oferta técnica, inciso f)

flas proposiciones deberan realizarse en estricto
apego a las necesidades planteadas por el
INSTITUTO en la presente convocatoria, sus
anexos y las madificaciones que se deriven de la(s)
Junta(s) de Aclaraciones que se celebre(n).
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Activacion, configuracion y puesta en operacion.

El “Licitante” debe tener presente que la
solucion debe iniciar su operaciéon a mas tardar
los primeros 10 (diez) dias naturales de enero de
2025, para lo cual se deben contemplar cuando
menos las siguientes actividades, conforme al

q de comerci i6n prop

®lan de trabajo para la instalacion,
configuracién y puesta a punto de los servicios
asociados a la herramienta en Cloud.
€onfiguracion y habilitacion de los servicios
relacionados con la herramienta.

®ruebas funcionales de los servicios
relacionados con la herramienta, considerando
como minimo: alta y baja de usuarios en la
herramienta de software, realizar un escaneo
correcto, obtener un reporte de un escaneo,
grabacion de inicio de sesion para un escaneo.
®uesta a punto de los servicios relacionados
con la herramienta.

oEl “Licitante” debe considerar las
configuraciones necesarias para el escaneo de
sistemas que no estan expuestos a internet,
previo a la activacion de la herramienta.

Si Cumple

Pagina 9, 27 y 45 de 54 del documento
Ventus Technology, SA de CV -
Técnica.pdf

Borrado de la informacién

El “Licitante” debe entregar una carta
compromiso firmada por el representante legal,
en el cual se compromete que el Fabricante o
Proveedor cloud debe realizar el borrado de la
informacion del Instituto al término de la vigencia
del contrato, conforme a los procedimientos
establecidos por el fabricante.

La carta debe entregarse dentro de los primeros
14 (catorce) dias naturales de enero de 2025.

Dicho borrado debe ser sin costo adicional para
el Instituto.

Si Cumple

Pégina 9, 27 y 45 de 54 del documento
Ventus Technology, SA de CV -
Técnica.pdf

La reunién inicial para la coordinacién del inicio
de las actividades debe realizarse a través de las
herramientas propias del Instituto (Microsoft
Teams o Cisco Webex), dicha reunion debe
llevarse a cabo a mas tardar 14 (catorce) dias
naturales después de la notificacion del fallo, la
coordinacion para las actividades debe realizarse
por parte del proveedor una vez adjudicado el
contrato.

Si Cumple

Pagina 11, 29 y 47 de 54 del documento
Ventus Technology, SA de CV -
Técnica.pdf
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ENTREGABLES
Esquema On premise

Documentacién que ampare la activacién y uso
de la herramienta para pruebas de seguridad de
aplicaciones dinamicas (DAST).

Documentacién que ampare, la suscripcion con
soporte y mantenimiento de una herramienta
para pruebas de seguridad de aplicaciones
dinamicas (DAST), la cual debe incluir, al menos,
las caracteristicas técnicas establecidas en el
numeral 2 “Requerimientos minimos”. Dicha
documentacién debe contener los datos de las
suscripciones y ser emitida por el Fabricante, a
nombre de El Instituto.

Nota: La activacion se debe llevar a cabo
conforme a los procedimientos del proveedor a
mas tardar los primeros 10 (diez) dias naturales
de enero de 2025.

Fisico en un sobre cerrado

A mas tardar 14 (catorce) dias naturales
posteriores a la activacion.

Si Cumple

Pagina 11, 29 y 47 de 54 del documento
Ventus Technology, SA de CV -
Técnica.pdf

Documentacion que ampare el servicio de
soporte técnico.

La documentacién debe estar en idioma espafiol,
firmada y rubricada por el Fabricante, que
ampare la vigencia del servicio de soporte
técnico por parte del fabricante. Dicha
documentacién debe indicar el procedimiento y
medios de contacto para realizar la solicitud de
soporte técnico, conforme a lo especificado en el
numeral 2 “Requerimientos minimos”.

Fisico en un sobre cerrado

A mas tardar 14 (catorce) dias naturales
posteriores a la activacion.

Si Cumple

Pagina 13, 31 y 49 de 54 del documento
Ventus Technology, SA de CV -
Técnica.pdf




4 INE

Instituto Nacional Electoral

Licitante: Ventus Technology, S.A. de C.V.

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

LICITACION PUBLICA NACIONAL PRESENCIAL
NO. LP-INE-040/2024

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)
EVALUACION TECNICA

PARTIDA UNICA

fecha: 21 de noviembre de 2024

Descripcién de lo solicitado en el Anexo Técnico

Junta de Aclaraciones

Cumple

Razones por las que No Cumple

Foja

Fundamento legal

Procedimiento para la generacion de tickets de
soporte.

Pr dimi para | tar tickets de soporte
técnico, mismo que debe contemplar todos los
medios de contacto del fabricante y credenciales
en caso de aplicar, considerar al menos uno de
los siguientes medios:

*Pagina web

*Teléfono

«Correo

4Horario de atencién:

Lunes a viernes con horario de 10 a.m. a 7 p.m.,
Hora de la Ciudad de México

Fisico en un sobre cerrado

A mas tardar 14 (catorce) dias naturales
posteriores a la activacion.

Si Cumple

Pagina 13, 31y 49 de 54 del documento
Ventus Technology, SA de CV -
Técnica.pdf

Temario de la transferencia de conocimientos.

Un temario de la transferencia de conocimientos.
El contenido del temario sera revisado y
aprobado por el personal asignado por el
Administrador del Contrato y el proveedor,

Fisico

A mas tardar los primeros 8 dias naturales de
enero de 2025.

Si Cumple

Pagina 13, 31 y 49 de 54 del documento
Ventus Technology, SA de CV -
Técnica.pdf

Constancias de la transferencia de
conocimientos.

Constancias de la transferencia de
conocimientos, por cada personal que asisti6 a
la misma, estas deben ser firmadas por la
persona que realizo la transferencia de
conocimientos, asi como por el representante
legal del proveedor.

Fisico
A mas tardar en los siguientes 7 (siete) dias

naturales contados a partir de haber finalizado la
transferencia de conocimientos.

Si Cumple

Pagina 13, 31y 49 de 54 del documento
Ventus Technology, SA de CV -
Técnica.pdf
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Licitante: Ventus Technology, S.A. de C.V.

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

LICITACION PUBLICA NACIONAL PRESENCIAL
NO. LP-INE-040/2024

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)

EVALUACION TECNICA
PARTIDA UNICA

fecha: 21 de noviembre de 2024

Descripcién de lo solicitado en el Anexo Técnico

Junta de Aclaraciones

Cumple Razones por las que No Cumple Foja Fundamento legal

Grabacion de la transferencia de conocimientos

Las gr 1es de la transfi ia de
conocimientos.

Digital, en un dispositivo extraible, CD o USB
A mas tardar en los siguientes 7 (siete) dias

naturales contados a partir de haber finalizado la
transferencia de conocimientos.

Pagina 13, 31y 49 de 54 del documento
Si Cumple Ventus Technology, SA de CV -
Técnica.pdf

Documentacion de la activacion y puesta en
operacion conforme al esquema de
comercializacion.

Plan de trabajo para la instalacion, configuraciéon
y puesta a punto, conforme a lo especificado en
la numeral 2 “Requerimientos minimos”

Fisico

Dentro de los primeros 14 (catorce) dias
naturales de enero de 2025.

Pagina 13, 31y 49 de 54 del documento
Si Cumple Ventus Technology, SA de CV -
Técnica.pdf

Esquema Cloud

Documentacién que ampare la activacién y uso
de la herramienta para pruebas de seguridad de
aplicaciones dinamicas (DAST).

Documentacién que ampare, la suscripcion con
soporte y mantenimiento de una herramienta
para pruebas de seguridad de aplicaciones
dinamicas (DAST), la cual debe incluir, al menos,
las caracteristicas técnicas establecidas en el
numeral 2 “Requerimientos minimos”. Dicha
documentacién debe contener los datos de las
suscripciones y ser emitida por el Fabricante, a
nombre de El Instituto.

Nota: La activacion se debe llevar a cabo
conforme a los procedimientos del proveedor a
mas tardar los primeros 10 (diez) dias naturales
de enero de 2025.

Fisico en un sobre cerrado

A mas tardar 14 (catorce) dias naturales
posteriores a la activacion.

Pagina 15, 33 y 51 de 54 del documento
Si Cumple Ventus Technology, SA de CV -
Técnica.pdf
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NO. LP-INE-040/2024

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)
EVALUACION TECNICA
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fecha: 21 de noviembre de 2024
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Junta de Aclaraciones

Cumple

Razones por las que No Cumple

Foja

Fundamento legal

Documentacion que ampare el servicio de
soporte técnico.

La documentacion debe estar en idioma espafiiol,
firmada y rubricada por el Fabricante, que
ampare la vigencia del servicio de soporte
técnico por parte del fabricante. Dicha
documentacion debe indicar el procedimiento y
medios de contacto para realizar la s d de
soporte técnico, conforme a lo especificado en el
numeral 2 “Requerimientos minimos”.

Fisico en un sobre cerrado

A mas tardar 14 (catorce) dias naturales
posteriores a la activacion

Si Cumple

Pagina 15, 33 y 51 de 54 del documento
Ventus Technology, SA de CV -
Técnica.pdf

Procedimiento para la generacion de tickets de
soportePr dimiento para | tar tickets de
soporte técnico, mismo que debe contemplar
todos los medios de contacto del fabricante y
credenciales en caso de aplicar, considerar al
menos uno de los siguientes medios:

*Pagina web

*Teléfono

«Correo

4orario de atencion:

Lunes a viernes con horario de 10 am.a 7 p.m.,
Hora de la Ciudad de México

Fisico en un sobre cerrado

A mas tardar 14 (catorce) dias naturales
posteriores a la activacion

Si Cumple

Pagina 15, 33 y 51 de 54 del documento
Ventus Technology, SA de CV -
Técnica.pdf

Carta compromiso del borrado de la informacion

El “Proveedor” debe entregar una carta
compromiso firmada por el representante legal,
en el cual se compromete que el fabricante o
Proveedor cloud debe realizar el borrado de la
informacion del Instituto al término de la vigencia
del contrato, conforme a los procedimientos
establecidos por el fabricante.

Fisico

Dentro de los primeros 14 (catorce) dias
naturales de enero de 2025.

Si Cumple

Pagina 15, 33 y 51 de 54 del documento
Ventus Technology, SA de CV -
Técnica.pdf
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Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)
EVALUACION TECNICA
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fecha: 21 de noviembre de 2024

Descripcién de lo solicitado en el Anexo Técnico
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Cumple

Razones por las que No Cumple

Foja

Fundamento legal

Temario de la transferencia de conocimientos.

Un temario de la transferencia de conocimientos.
El contenido del temario sera revisado y
aprobado por el personal asignado por el
Administrador del Contrato y el proveedor

Fisico

A mas tardar los primeros 8 dias naturales de
enero de 2025.

Si Cumple

Pagina 15, 33 y 51 de 54 del documento
Ventus Technology, SA de CV -
Técnica.pdf

Constancias de la transferencia de
conocimientos.

Constancias de la transferencia de
conocimientos, por cada personal que asisti6 a
la misma, estas deben ser firmadas por la
persona que realizo la transferencia de
conocimientos, asi como por el representante
legal del proveedor.

Fisico
A mas tardar en los siguientes 7 (siete) dias

naturales contados a partir de haber finalizado la
transferencia de conocimientos.

Si Cumple

Pagina 15, 33 y 51 de 54 del documento
Ventus Technology, SA de CV -
Técnica.pdf

Grabacion de la transferencia de conocimientos

Las grabaciones de la tr ia de
conocimientos.

Digital, en un dispositivo extraible, CD o USB

A mas tardar en los siguientes 7 (siete) dias
naturales contados a partir de haber finalizado la
transferencia de conocimientos.

Si Cumple

Pagina 17, 35y 53 de 54 del documento
Ventus Technology, SA de CV -
Técnica.pdf
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Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)
EVALUACION TECNICA

PARTIDA UNICA

fecha: 21 de noviembre de 2024

Descripcién de lo solicitado en el Anexo Técnico

Junta de Aclaraciones Cumple

Razones por las que No Cumple

Foja

Fundamento legal

D tacion de la activacion y puesta en
operacion conforme al esquema de
comercializacién.

Documentacion de pruebas de funcionalidad de
los servicios relacionados con la herramienta,
considerando como minimo: alta y baja de
usuarios en la herramienta de software, realizar
un escaneo correcto, obtener un reporte de un
escaneo, grabacion de inicio de sesion para un
escaneo.

Fisico

Dentro de los primeros 14 (catorce) dias
naturales contados a partir del dia natural
i a la fir de la activacion.

Si Cumple

Pagina 17, 35y 53 de 54 del documento
Ventus Technology, SA de CV -
Técnica.pdf

Durante la vigencia del contrato el Proveedor
debe generar y presentar lo especificado en el
numeral 3. Entregables, sea el caso On Premise
Tabla 2 o Cloud Tabla 3, conforme a las
especificaciones y plazos establecidos, dicha
documentacion sera revisada y validada por el
supervisor del contrato y aprobada por el
administrador del contrato en un plazo no mayor
a 5 (cinco) dias naturales posteriores a la
presentacion, en caso de estar en idioma distinto
al espanol debe estar acompaiado de una
traduccion al espaiiol. Cualquier modificacion a
la documentacion debe realizarse sin costo
alguno para el Instituto en un plazo no mayor a 3
(tres) dias naturales posteriores a la notificacion
por escrito realizada por el administrador del
contrato, de no realizarse la modificacion se
tendra por no recibida y se aplicaran las penas
convencionales correspondientes; no se aceptan
entregas parciales.

Si Cumple

Pagina 17, 35y 53 de 54 del documento
Ventus Technology, SA de CV -
Técnica.pdf




4 INE

Instituto Nacional Electoral

Licitante: Ventus Technology, S.A. de C.V.

NO. LP-INE-040/2024
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Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)

EVALUACION TECNICA
PARTIDA UNICA

fecha: 21 de noviembre de 2024

Descripcién de lo solicitado en el Anexo Técnico

Junta de Aclaraciones

Cumple Razones por las que No Cumple

Foja

Fundamento legal

El Proveedor debe presentar los entregables
sefialados en el numeral 3 “Entregables” del
presente Anexo Técnico en las oficinas de la
Direcciéon de Seguridad y Control Informatico
ubicadas en calle Moneda No. 64, Colonia
Tlalpan Centro, C.P. 14000, Alcaldia Tlalpan
Ciudad de México, donde las fechas y horarios
para la entrega de la documentacion fisica se
acordaran entre el Instituto y el Proveedor, como
parte de las actividades de la contratacion y
conforme a los plazos establecidos.

NOTA: Para el presente Anexo Técnico, se
entendera por dia natural, todos los dias del aiio,
en un horario de 00:00 a 23:59 horas.

Si Cumple

Pagina 17, 35y 53 de 54 del documento
Ventus Technology, SA de CV -
Técnica.pdf
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Licitante: Igsec, S.A. de C.V.

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

LICITACION PUBLICA NACIONAL PRESENCIAL

NO. LP-INE-040/2024

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)
EVALUACION TECNICA

PARTIDA UNICA

fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo
Técnico

Junta de Aclaraciones Cumple

Razones por las que No Cumple

Foja

Fundamento legal

Contratacion de una herramienta para pruebas
de seguridad de aplicaciones dinamicas
(DAST).

La activacion debe realizarse a mas tardar los
primeros 10 (diez) dias naturales de enero de
2025.

A partir de su activacion al 31 de
diciembre del 2025.

Si Cumple

Igsec, SA de CV - Técnica.pdf

Foja 000014 y 000034

La herramienta debe de contar con las
siguientes funcionalidades:

*Contar con una interfaz que pueda tener al
menos las siguientes funciones.

da visualizacion de historico de los escaneos
&Il estatus de los escaneos

Si Cumple

Igsec, SA de CV - Técnica.pdf

Foja 000035

Se verifico el cumpliento de la caracteristica tecnica con la URL.

e Contar con el rol de administrador para
una herramienta para pruebas de seguridad de
aplicaciones dinamicas (DAST).

Si Cumple

Igsec, SA de CV - Técnica.pdf

Foja 000035

Se verifico el cumpliento de la caracteristica tecnica con la URL.
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UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

LICITACION PUBLICA NACIONAL PRESENCIAL
NO. LP-INE-040/2024

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)
EVALUACION TECNICA

PARTIDA UNICA
Licitante: Igsec, S.A. de C.V. fecha: 21 de noviembre de 2024
Descripcion de lo solicitado en el Anexo . .
Junta de Aclaraciones Cumple Razones por las que No Cumple Foja Fundamento legal

Técnico

*Al menos 8 (ocho) usuarios de escaneo para

Igsec, SA de CV - Técnica.pdf

dominios de aplicaciones, sitios web y/o APIs.

una herramienta para pruebas de seguridad de Si Cumple Foja 000035
aplicaciones dinamicas (DAST).
*Debe ejecutar escaneos ilimitados para al lgsec, SA de CV - Técnica.pdf
me'nos .1 73 (ue.n.to setenta y tres) dominios de Si Cumple Foja 000035
aplicaciones, sitios web y/o APIs.

Igsec, SA de CV - Técnica.pdf
4/ (cuatro) escaneos simultaneos para . Foja 000036

( ) P Si Cumple o3

Se verifico el cumpliento de la caracteristica tecnica con la URL.
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UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

LICITACION PUBLICA NACIONAL PRESENCIAL

NO. LP-INE-040/2024

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)
EVALUACION TECNICA

Licitante: | A V. :
citante: Igsec, S de C fecha: 21 de noviembre de 2024
Descripcion de lo solicitado en el Anexo . .
P Técnico Junta de Aclaraciones Cumple Razones por las que No Cumple Foja Fundamento legal
Igsec, SA de CV - Técnica.pdf
*Actualizacion de nuevas versiones de la Foia 000003 v 000188
herramienta durante el periodo de vigencia del Si Cumple oa y
contrato. Se verifico el cumpliento de la caracteristica tecnica con la URL.
sLa herramienta para pruebas de seguridad de
aplicaciones dinamicas (DAST) debe ser Igsec, SA de CV - Técnica.pdf
compatible con al menos uno de los siguientes )
. Foja 000036
navegadores Si Cumple
&oogle Chrome Se verifico el cumpliento de la caracteristica tecnica con la URL.
&irefox
Microsoft Edge
. ‘. .. L Igsec, SA de CV - Técnica.pdf
*Realizar grabacion y edicion de inicio de
sesion en aplicativos, para escaneo de . Foja 000036
L L L Si Cumple
dominios de aplicaciones, sitios web y/o APIs B ) » )
con credenciales. Se verifico el cumpliento de la caracteristica tecnica con la URL.
Igsec, SA de CV - Técnica.pdf
eldentificar al menos las vulnerabilidades Si Cumble Foja 000036
asociadas a OWASP TOP 10 2021. P
Se verifico el cumpliento de la caracteristica tecnica con la URL.
*El escaneo y/o reporte debe contar con al
menos con las siguientes caracteristicas:
®ominios de aplicaciones, sitios web y/o
. . Igsec, SA de CV - Técnica.pdf
APIs donde se identifica el hallazgo.
€lasificacion del hallazgo con base en, al . Foja 000036
Si Cumple
menos CVSS o CWE. B ) » )
®ivision de hallazgos por severidad (alto, Se verifico el cumpliento de la caracteristica tecnica con la URL.
medio bajo).
Detalles del hallazgo (descripcion y
remediacién de mitigacion)
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Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)
EVALUACION TECNICA

PARTIDA UNICA

fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo
Técnico

Junta de Aclaraciones

Cumple

Razones por las que No Cumple

Foja

Fundamento legal

*Al menos uno de los siguientes tipos de
reportes:

dnforme del desarrollador

dnforme ejecutivo

@WASP Top 10 2021

Si Cumple

Igsec, SA de CV - Técnica.pdf

Foja 000037

Se verifico el cumpliento de la caracteristica tecnica con la URL.

Soporte técnico del fabricante

El “Instituto” requiere contar con los servicios
de soporte técnico del fabricante y
actualizaciones para la herramienta,
considerando al menos las siguientes
caracteristicas:

*Horario de atencion:

dunes a viernes con horariode 10 a.m. a7
p.m., Hora de la Ciudad de México

*Alguno de los siguientes medios de contacto:
®agina Web

deléfono

€orreo

*Acceso a la documentacion oficial de las
herramientas de software.

*Servicio de soporte técnico en espaiol, en
caso de no poder brindar el servicio en
espaiiol, se debe tener un intérprete por parte
del "Licitante”.

Si Cumple

Igsec, SA de CV - Técnica.pdf

Foja 000014

Se verifico el cumpliento de la caracteristica tecnica con la URL.
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fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo
Técnico

Junta de Aclaraciones Cumple Razones por las que No Cumple Foja Fundamento legal

Transferencia de conocimiento del uso de la
herramienta para pruebas de seguridad de
aplicaciones dinamicas (DAST).

*Transferencia de conocimientos respecto a la
descripcion de la funcionalidad de las ultimas
actualizaciones, administracioén, uso y
funcionalidades de los componentes que
conforman el software para el personal del
Instituto designado por el Administrador de
Contrato (al menos la cantidad de usuarios
para la cual se contraté la herramienta). Debe
planificarse dentro de un horario de 10:00 y
18:00 horas, hora de la Ciudad de México, de
lunes a viernes. La transferencia se debe
realizar por parte del “Licitante” en conjunto
con el fabricante, la transferencia de
conocimientos debe durar al menos 10 horas,
y no mas de 2 horas por dia.

Igsec, SA de CV - Técnica.pdf

Si Cumple Foja 000014 y 000039

La transferencia de conocimientos debe ser
impartida en idioma espaiiol, en tiempo real, a
través de la herramienta que se defina durante
la reunion inicial, y no debe representar ningin
costo adicional para el Instituto; en caso de
que la persona que imparta la transferencia no
hable espaniol, el “Licitante” debe contar con
un intérprete.

Igsec, SA de CV - Técnica.pdf

Si Cumple Foja 000039

eLa transferencia de conocimientos debe dar
inicio dentro de los primeros 3 (tres) dias
habiles contados a partir de la aceptacion del
temario de la transferencia de conocimientos.

Igsec, SA de CV - Técnica.pdf

Si Cumple Foja 000040
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Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)
EVALUACION TECNICA
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Técnico Junta de Aclaraciones Cumple Razones por las que No Cumple Foja Fundamento legal

La transferencia de conocimientos debe

grabarse y dichas grabaciones seran

resguardadas por el Instituto. Igsec, SA de CV - Técnica,pdf

Si Cumple Foja 000040

NOTA: Considerar todos los gastos
adicionales que se deriven de dicha
transferencia, ya que este debe ser sin costo
para el Instituto.

El esquema de la herramienta puede ser Cloud
u On Premise, el “Licitante” debe considerar
los recursos tanto materiales como humanos
para la activacion de la herramienta sin costo
adicional para el Instituto, tomando en cuenta
los siguientes aspectos:

*Esquema On Premise:
Infraestructura

El Instituto cuenta con 2 (dos) servidores
virtuales con las siguientes caracteristicas:
Sistema operativo Windows Server 2016
Standard

®rocesador Intel(R) Xeon (R) 2.19 GHz (2
nucleos)

d0.0 GB de memoria RAM

Sistema operativo de 64-bit

80 GB de almacenamiento disponible

El “Licitante” debe considerar para su
propuesta que el Instituto no proporcionara
ningun tipo de hardware, software o
licenciamiento adicional para la
implementacion de la herramienta.

Igsec, SA de CV - Técnica.pdf

Si Cumple Foja 000041
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Técnico

Junta de Aclaraciones Cumple

Razones por las que No Cumple

Foja

Fundamento legal

Activacion, configuracion y puesta en
operacion.

El “Licitante” debe tener presente que la
solucién debe iniciar su operaciéon a mas
tardar los primeros 10 (diez) dias naturales de
enero de 2025, para lo cual se deben
contemplar cuando menos las siguientes
actividades, conforme al esquema de
comercializacion propuesto:

®lan de trabajo para la instalacion,
configuracion y puesta a punto de los servicios
asociados a la herramienta.

€onfiguracién y habilitacion de los servicios
relacionados con la herramienta.

®ruebas funcionales de los servicios
relacionados con la herramienta, considerando
como minimo: alta y baja de usuarios en la
herramienta de software, realizar un escaneo
correcto, obtener un reporte de un escaneo,
grabacion de inicio de sesion para un escaneo.
®uesta a punto de los servicios

relacionados con la herramienta.

Si Cumple

Igsec, SA de CV - Técnica.pdf

Foja 000041 y 000042.




€ INE

Instituto Nacional Electoral

Licitante: Igsec, S.A. de C.V.

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

LICITACION PUBLICA NACIONAL PRESENCIAL

NO. LP-INE-040/2024

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)
EVALUACION TECNICA

PARTIDA UNICA

fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo
Técnico

Junta de Aclaraciones Cumple

Razones por las que No Cumple

Foja

Fundamento legal

*Esquema Cloud:

En caso de requerir algin agente o algun otro
complemento, el participante debe considerar
la siguiente infraestructura:

[ISistema operativo Windows Server 2016
Standard

[JProcesador Intel(R) Xeon (R) 2.19 GHz (2
nucleos)

[110.0 GB de memoria RAM

[Sistema operativo de 64-bit

180 GB de almacenamiento disponible

O en su defecto debe establecerse la
comunicacién haciendo uso de una VPN site to
site, para el escaneo de sistemas o targets que
no estan expuestos a internet.

Se debe poder visualizar los historicos de los
escaneos mediante la interfaz, para su
consulta y descarga de los reportes en formato
PDF, sin costo adicional para el Instituto.

Si Cumple

Igsec, SA de CV - Econémica.pdf

Presenta una solucion On Premise en la propuesta Econémica.




€ INE

Instituto Nacional Electoral

Licitante: Igsec, S.A. de C.V.

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

LICITACION PUBLICA NACIONAL PRESENCIAL
NO. LP-INE-040/2024

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)
EVALUACION TECNICA

PARTIDA UNICA

fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo
Técnico

Junta de Aclaraciones

Cumple

Razones por las que No Cumple

Foja

Fundamento legal

Certificaciones

Se debe contar con al menos una de las
siguientes certificaciones vigentes por parte
del Fabricante o Proveedor de servicio de
Cloud:

$SO/IEC27001 (Relativo al sistema de gestion
de seguridad de la informacion, dentro del
alcance de la certificacion debe referenciar los
servicios de nube)

$S0/IEC27017 (relativa a la seguridad de los
servicios Cloud, establece buenas practicas de
seguridad en el marco de los servicios Cloud)
$SO/IEC27018 (relativa a la proteccién de
informacion personal Cloud)

Nota: Si la vigencia de la certificacion vence
durante la vigencia del contrato, esta debera
renovarse y enviar copia al Instituto, debe ser
sin costo adicional para el Instituto.

Si Cumple

Igsec, SA de CV - Econémica.pdf

Presenta una solucién On Premise en la propuesta Econémica.




€ INE

Instituto Nacional Electoral

Licitante: Igsec, S.A. de C.V.

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

LICITACION PUBLICA NACIONAL PRESENCIAL

NO. LP-INE-040/2024

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)
EVALUACION TECNICA

PARTIDA UNICA

fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo
Técnico

Junta de Aclaraciones Cumple

Razones por las que No Cumple

Foja

Fundamento legal

Activacion, configuracion y puesta en
operacion.

El “Licitante” debe tener presente que la
solucién debe iniciar su operacion a mas
tardar los primeros 10 (diez) dias naturales de
enero de 2025, para lo cual se deben
contemplar cuando menos las siguientes
actividades, conforme al esquema de
comercializacion propuesto:

®lan de trabajo para la instalacion,
configuracion y puesta a punto de los servicios
asociados a la herramienta en Cloud.
€onfiguracién y habilitacion de los servicios
relacionados con la herramienta.

®ruebas funcionales de los servicios
relacionados con la herramienta, considerando
como minimo: alta y baja de usuarios en la
herramienta de software, realizar un escaneo
correcto, obtener un reporte de un escaneo,
grabacion de inicio de sesion para un escaneo.
®uesta a punto de los servicios

relacionados con la herramienta.

oEl “Licitante” debe considerar las
configuraciones necesarias para el escaneo de
sistemas que no estan expuestos a internet,
previo a la activacion de la herramienta.

Si Cumple

Igsec, SA de CV - Econémica.pdf

Presenta una solucion On Premise en la propuesta Econémica.




€ INE

Instituto Nacional Electoral

Licitante: Igsec, S.A. de C.V.

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

LICITACION PUBLICA NACIONAL PRESENCIAL

NO. LP-INE-040/2024

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)
EVALUACION TECNICA

PARTIDA UNICA

fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo
Técnico

Junta de Aclaraciones Cumple

Razones por las que No Cumple

Foja

Fundamento legal

Borrado de la informacién

El “Licitante” debe entregar una carta
compromiso firmada por el representante
legal, en el cual se compromete que el
Fabricante o Proveedor cloud debe realizar el
borrado de la informacién del Instituto al
término de la vigencia del contrato, conforme a
los procedimientos establecidos por el
fabricante.

La carta debe entregarse dentro de los
primeros 14 (catorce) dias naturales de enero
de 2025.

Dicho borrado debe ser sin costo adicional
para el Instituto.

Si Cumple

Igsec, SA de CV - Econémica.pdf

Presenta una solucion On Premise en la propuesta Econémica.

La reunion inicial para la coordinacion del
inicio de las actividades debe realizarse a
través de las herramientas propias del Instituto
(Microsoft Teams o Cisco Webex), dicha
reunion debe llevarse a cabo a mas tardar 14
(catorce) dias naturales después de la
notificacion del fallo, la coordinacion para las
actividades debe realizarse por parte del
proveedor una vez adjudicado el contrato.

Si Cumple

Igsec, SA de CV - Técnica.pdf

Foja 000008




€ INE

Instituto Nacional Electoral

Licitante: Igsec, S.A. de C.V.

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA

LICITACION PUBLICA NACIONAL PRESENCIAL

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)

NO. LP-INE-040/2024

EVALUACION TECNICA

PARTIDA UNICA

DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo
Técnico

Junta de Aclaraciones Cumple

Razones por las que No Cumple

Foja

Fundamento legal

ENTREGABLES
Esquema On premise

Documentacion que ampare la activacion y uso
de la herramienta para pruebas de seguridad
de aplicaciones dinamicas (DAST).

Documentaciéon que ampare, la suscripcion
con soporte y mantenimiento de una
herramienta para pruebas de seguridad de
aplicaciones dinamicas (DAST), la cual debe
incluir, al menos, las caracteristicas técnicas
establecidas en el numeral 2 “Requerimientos
minimos”. Dicha documentacién debe
contener los datos de las suscripciones y ser
emitida por el Fabricante, a nombre de EIl
Instituto.

Nota: La activacion se debe llevar a cabo
conforme a los procedimientos del proveedor a
mas tardar los primeros 10 (diez) dias
naturales de enero de 2025.

Fisico en un sobre cerrado

A mas tardar 14 (catorce) dias naturales
posteriores a la activacion.

Si Cumple

Igsec, SA de CV - Técnica.pdf

Foja 000008




€ INE

Instituto Nacional Electoral

Licitante: Igsec, S.A. de C.V.

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA

LICITACION PUBLICA NACIONAL PRESENCIAL

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)

NO. LP-INE-040/2024

EVALUACION TECNICA

PARTIDA UNICA

DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo
Técnico

Junta de Aclaraciones Cumple

Razones por las que No Cumple

Foja

Fundamento legal

Documentacion que ampare el servicio de
soporte técnico. [/

La documentacion debe estar en idioma
espaiol, firmada y rubricada por el Fabricante,
que ampare la vigencia del servicio de soporte
técnico por parte del fabricante. Dicha
documentacion debe indicar el procedimiento
y medios de contacto para realizar la solicitud
de soporte técnico, conforme a lo especificado
en el numeral 2 “Requerimientos minimos”.

Fisico en un sobre cerrado

A mas tardar 14 (catorce) dias naturales
posteriores a la activacion.

Si Cumple

Igsec, SA de CV - Técnica.pdf

Foja 000009

Procedimiento para la generacién de tickets de
soporte.

Procedimiento para levantar tickets de soporte
técnico, mismo que debe contemplar todos los
medios de contacto del fabricante y
credenciales en caso de aplicar, considerar al
menos uno de los siguientes medios:

*Pagina web

*Teléfono

*Correo

4orario de atencion:

Lunes a viernes con horario de 10 am.a 7
p.m., Hora de la Ciudad de México

Fisico en un sobre cerrado

A mas tardar 14 (catorce) dias naturales
posteriores a la activacion.

Si Cumple

Igsec, SA de CV - Técnica.pdf

Foja 000009




€ INE

Instituto Nacional Electoral

Licitante: Igsec, S.A. de C.V.

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA

LICITACION PUBLICA NACIONAL PRESENCIAL

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)

NO. LP-INE-040/2024

EVALUACION TECNICA

PARTIDA UNICA

DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo
Técnico

Junta de Aclaraciones Cumple

Razones por las que No Cumple

Foja

Fundamento legal

Temario de la transferencia de conocimientos.

Un temario de la transferencia de
conocimientos. El contenido del temario sera
revisado y aprobado por el personal asignado
por el Administrador del Contrato y el
proveedor,

Fisico

A mas tardar los primeros 8 dias naturales de
enero de 2025.

Si Cumple

Igsec, SA de CV - Técnica.pdf

Foja 0000009

Constancias de la transferencia de
conocimientos.

Constancias de la transferencia de
conocimientos, por cada personal que asisti6 a
la misma, estas deben ser firmadas por la
persona que realiz6 la transferencia de
conocimientos, asi como por el representante
legal del proveedor.

Fisico
A mas tardar en los siguientes 7 (siete) dias

naturales contados a partir de haber finalizado
la transferencia de conocimientos.

Si Cumple

Igsec, SA de CV - Técnica.pdf

Foja 000009




€ INE

Instituto Nacional Electoral

Licitante: Igsec, S.A. de C.V.

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA

LICITACION PUBLICA NACIONAL PRESENCIAL

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)

NO. LP-INE-040/2024

EVALUACION TECNICA

PARTIDA UNICA

DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo
Técnico

Junta de Aclaraciones Cumple

Razones por las que No Cumple

Foja

Fundamento legal

Grabacion de la transferencia de
conocimientos

Las grabaciones de la transferencia de
conocimientos.

Digital, en un dispositivo extraible, CD o USB
A mas tardar en los siguientes 7 (siete) dias

naturales contados a partir de haber finalizado
la transferencia de conocimientos.

Si Cumple

Igsec, SA de CV - Técnica.pdf

Foja 000009

Documentacion de la activacion y puesta en
operacion conforme al esquema de
comercializacion.

Plan de trabajo para la instalacién,
configuracion y puesta a punto, conforme a lo
especificado en la numeral 2 “Requerimientos
minimos”

Fisico

Dentro de los primeros 14 (catorce) dias
naturales de enero de 2025.

Si Cumple

Igsec, SA de CV - Técnica.pdf

Foja 000009




€ INE

Instituto Nacional Electoral

Licitante: Igsec, S.A. de C.V.

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

LICITACION PUBLICA NACIONAL PRESENCIAL
NO. LP-INE-040/2024

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)
EVALUACION TECNICA

PARTIDA UNICA

fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo
Técnico

Junta de Aclaraciones

Cumple

Razones por las que No Cumple

Foja

Fundamento legal

Esquema Cloud

Documentacion que ampare la activacion y uso
de la herramienta para pruebas de seguridad
de aplicaciones dinamicas (DAST).

Documentaciéon que ampare, la suscripcion
con soporte y mantenimiento de una
herramienta para pruebas de seguridad de
aplicaciones dinamicas (DAST), la cual debe
incluir, al menos, las caracteristicas técnicas
establecidas en el numeral 2 “Requerimientos
minimos”. Dicha documentacién debe
contener los datos de las suscripciones y ser
emitida por el Fabricante, a nombre de EIl
Instituto.

Nota: La activacion se debe llevar a cabo
conforme a los procedimientos del proveedor a
mas tardar los primeros 10 (diez) dias
naturales de enero de 2025.

Fisico en un sobre cerrado

A mas tardar 14 (catorce) dias naturales
posteriores a la activacion.

Si Cumple

Igsec, SA de CV - Econémica.pdf

Presenta una solucion On Premise en la propuesta Econémica.




€ INE

Instituto Nacional Electoral

Licitante: Igsec, S.A. de C.V.

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

LICITACION PUBLICA NACIONAL PRESENCIAL

NO. LP-INE-040/2024

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)
EVALUACION TECNICA

PARTIDA UNICA

fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo
Técnico

Junta de Aclaraciones Cumple

Razones por las que No Cumple

Foja

Fundamento legal

Documentacion que ampare el servicio de
soporte técnico.

La documentacion debe estar en idioma
espaiol, firmada y rubricada por el Fabricante,
que ampare la vigencia del servicio de soporte
técnico por parte del fabricante. Dicha
documentacion debe indicar el procedimiento
y medios de contacto para realizar la solicitud
de soporte técnico, conforme a lo especificado
en el numeral 2 “Requerimientos minimos”.

Fisico en un sobre cerrado

A mas tardar 14 (catorce) dias naturales
posteriores a la activacion

Si Cumple

Igsec, SA de CV - Econémica.pdf

Presenta una solucién On Premise en la propuesta Econémica.

Procedimiento para la generacién de tickets de
soporteProcedimiento para levantar tickets
de soporte técnico, mismo que debe
contemplar todos los medios de contacto del
fabricante y credenciales en caso de aplicar,
considerar al menos uno de los siguientes
medios:

*Pagina web

*Teléfono

*Correo

4orario de atencion:

Lunes a viernes con horario de 10 am. a7
p.m., Hora de la Ciudad de México

Fisico en un sobre cerrado

A mas tardar 14 (catorce) dias naturales
posteriores a la activacion

Si Cumple

Igsec, SA de CV - Econémica.pdf

Presenta una solucion On Premise en la propuesta Econémica.




€ INE

Instituto Nacional Electoral

Licitante: Igsec, S.A. de C.V.

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

LICITACION PUBLICA NACIONAL PRESENCIAL

NO. LP-INE-040/2024

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)
EVALUACION TECNICA

PARTIDA UNICA

fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo
Técnico

Junta de Aclaraciones Cumple

Razones por las que No Cumple

Foja

Fundamento legal

Carta compromiso del borrado de la
informacion

El “Proveedor” debe entregar una carta
compromiso firmada por el representante
legal, en el cual se compromete que el
fabricante o Proveedor cloud debe realizar el
borrado de la informacién del Instituto al
término de la vigencia del contrato, conforme a
los procedimientos establecidos por el
fabricante.

Fisico

Dentro de los primeros 14 (catorce) dias
naturales de enero de 2025.

Si Cumple

Igsec, SA de CV - Econémica.pdf

Presenta una solucién On Premise en la propuesta Econémica.

Temario de la transferencia de conocimientos.

Un temario de la transferencia de
conocimientos. El contenido del temario sera
revisado y aprobado por el personal asignado
por el Administrador del Contrato y el
proveedor

Fisico

A mas tardar los primeros 8 dias naturales de
enero de 2025.

Si Cumple

Igsec, SA de CV - Econémica.pdf

Presenta una solucién On Premise en la propuesta Econémica.




€ INE

Instituto Nacional Electoral

Licitante: Igsec, S.A. de C.V.

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

LICITACION PUBLICA NACIONAL PRESENCIAL

NO. LP-INE-040/2024

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)
EVALUACION TECNICA

PARTIDA UNICA

fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo
Técnico

Junta de Aclaraciones Cumple

Razones por las que No Cumple

Foja

Fundamento legal

Constancias de la transferencia de
conocimientos.

Constancias de la transferencia de
conocimientos, por cada personal que asistioé a
la misma, estas deben ser firmadas por la
persona que realizo6 la transferencia de
conocimientos, asi como por el representante
legal del proveedor.

Fisico
A mas tardar en los siguientes 7 (siete) dias

naturales contados a partir de haber finalizado
la transferencia de conocimientos.

Si Cumple

Igsec, SA de CV - Econémica.pdf

Presenta una solucion On Premise en la propuesta Econémica.

Grabacion de la transferencia de
conocimientos

Las grabaciones de la transferencia de
conocimientos.

Digital, en un dispositivo extraible, CD o USB
A mas tardar en los siguientes 7 (siete) dias

naturales contados a partir de haber finalizado
la transferencia de conocimientos.

Si Cumple

Igsec, SA de CV - Econémica.pdf

Presenta una solucién On Premise en la propuesta Economica.




€ INE

Instituto Nacional Electoral

Licitante: Igsec, S.A. de C.V.

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA

LICITACION PUBLICA NACIONAL PRESENCIAL

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)

NO. LP-INE-040/2024

EVALUACION TECNICA

PARTIDA UNICA

DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo

un reporte de un escaneo, grabacion de inicio
de sesion para un escaneo.
Fisico

Dentro de los primeros 14 (catorce) dias
naturales contados a partir del dia natural
siguiente a la finalizacion de la activacion.

Foja 000014

Técnico Junta de Aclaraciones Cumple Razones por las que No Cumple Foja Fundamento legal
Documentacion de la activacién y puesta en
operacion conforme al esquema de
comercializacion.
Documentacioén de pruebas de funcionalidad
de los servicios relacionados con la
herramienta, considerando como minimo: alta
y baja de usuarios en la herramienta de lgsec, SA de CV - Técnica.pdf
software, realizar un escaneo correcto, obtener Si Cumple




€ INE

Instituto Nacional Electoral

Licitante: Igsec, S.A. de C.V.

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA

LICITACION PUBLICA NACIONAL PRESENCIAL
NO. LP-INE-040/2024

EVALUACION TECNICA

PARTIDA UNICA

DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo
Técnico

Junta de Aclaraciones

Cumple

Razones por las que No Cumple

Foja

Fundamento legal

Durante la vigencia del contrato el Proveedor
debe generar y presentar lo especificado en el
numeral 3. Entregables, sea el caso On
Premise Tabla 2 o Cloud Tabla 3, conforme a
las especificaciones y plazos establecidos,
dicha documentacion sera revisada y validada
por el supervisor del contrato y aprobada por
el administrador del contrato en un plazo no
mayor a 5 (cinco) dias naturales posteriores a
la presentacion, en caso de estar en idioma
distinto al espaiiol debe estar acompaiado de
una traduccioén al espaiol. Cualquier
modificacién a la documentacion debe
realizarse sin costo alguno para el Instituto en
un plazo no mayor a 3 (tres) dias naturales
posteriores a la notificacion por escrito
realizada por el administrador del contrato, de
no realizarse la modificacion se tendra por no
recibida y se aplicaran las penas
convencionales correspondientes; no se
aceptan entregas parciales.

Si Cumple

Igsec, SA de CV - Técnica.pdf

Foja 000009




€ INE

Instituto Nacional Electoral

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

LICITACION PUBLICA NACIONAL PRESENCIAL
NO. LP-INE-040/2024

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)

Licitante: Igsec, S.A. de C.V.

EVALUACION TECNICA

PARTIDA UNICA

fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo
Técnico

Junta de Aclaraciones

Cumple

Razones por las que No Cumple

Foja

Fundamento legal

El Proveedor debe presentar los entregables
sefalados en el numeral 3 “Entregables” del
presente Anexo Técnico en las oficinas de la
Direccién de Seguridad y Control Informatico
ubicadas en calle Moneda No. 64, Colonia
Tlalpan Centro, C.P. 14000, Alcaldia Tlalpan
Ciudad de México, donde las fechas y horarios
para la entrega de la documentacion fisica se
acordaran entre el Instituto y el Proveedor,
como parte de las actividades de la
contratacion y conforme a los plazos
establecidos.

NOTA: Para el presente Anexo Técnico, se
entendera por dia natural, todos los dias del
afio, en un horario de 00:00 a 23:59 horas.

Si Cumple

Igsec, SA de CV - Técnica.pdf

Foja 000009
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Descripcion de lo solicitado en el Anexo Técnico Junta de Aclaraciones | Cumple Razones por las que No Cumple Foja Fundamento legal
Ci i6n de una her para pruebas de
seguridad de aplicaciones dinamicas (DAST).
La activacion debe realizarse a mas tardar los primeros Si Cumple g‘f’?j‘: Ld‘f ;_(;g:ilc:oc:fmento- Kabil Pixan
10 (diez) dias naturales de enero de 2025. o o -P
A partir de su activacion al 31 de diciembre del 2025.
La herramienta debe de contar con las siguientes
funcionalidades: Pdgina 1 de 10 del documento- Kabil Pixan
S.A. de C.V. Técnica.pdf
+Contar con una interfaz que pueda tener al menos las Si Cumple
igui funci Se verifico el de la istica
da visualizacién de histérico de los escaneos tecnica con la URL.
&I estatus de los escaneos
Pdgina 1 de 10 del documento- Kabil Pixan
. Contar con el rol de administrador para una S.A. de C.V. Técnica.pdf
herramienta para pruebas de seguridad de aplicaciones Si Cumple
dinamicas (DAST). Se verifico el plie de la istica
tecnica con la URL.
<Al h i
menos 8 (ocho) usuarios de escaneo para una ' Pégina 1 de 10 del documento- Kabil Pixan
herramienta para pruebas de seguridad de aplicaciones Si Cumple .
PPN S.A. de C.V. Técnica.pdf
dinamicas (DAST).
<D j ilimi I 17
ebe ejecutar escaneos ilimitados para al menos 173 ' Pégina 1 de 10 del documento- Kabil Pixan
(ciento setenta y tres) dominios de aplicaciones, sitios Si Cumple .
S.A. de C.V. Técnica.pdf
web y/o APls.
De la revision integral a la proposicion del licitante se
aldw‘ente que no mc{uye catalogqs,’folletos y/o fichas Incumplimiento a lo sefialado en el numeral 2
técnicas que acrediten el cumplimiento de las . PO
PN P . Contenido de la oferta técnica, inciso f)
caracteristicas técnicas establecidas en el . . . .
. 2 . P L "o e f)Eas proposiciones deberan realizarse en estricto
+4 (cuatro) escaneos simultaneos para dominios de numeral 2 “Requerimientos generales”, ni, informacion .
I L No Cumple |, N . X i apego a las necesidades planteadas por el INSTITUTO
sitios web y/o APIs. técnica extraida de internet, proveniente del sitio del .
. . . . enla presente convocatoria, sus anexos y las
fabricante, y no menciona la URL que permita validar el o )
. ) modificaciones que se deriven de la(s) Junta(s) de
cumplimiento particularmente de los Aclaraci leb
4 (cuatro) i ] para inios de claraciones que se celebre(n).
aplicaciones, sitios web y/o APIs.
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De la revision integral a la proposicion del licitante se
aldvl‘erte que no Inc{uye catalog(?s,.folletos Y/o fichas Incumplimiento a lo sefialado en el numeral 2
tecnlcas'qL./e acr'ed/{en el Cump/lm/ento de las Contenido de la oferta técnica, inciso f)
caracteristicas técnicas establecidas en el f)Eas proposiciones deberan realizarse en estricto
*Actualizacion de nuevas versiones de la herramienta numeral 2 “Requerimientos generales”, ni, informacion Pdgina 2 de 10 del documento- Kabil Pixan prop .
: N . No Cumple| ~ . . . i P apego a las necesidades planteadas por el INSTITUTO
durante el periodo de vigencia del contrato. técnica extraida de internet, proveniente del sitio del S.A. de C.V. Técnica.pdf )
. . . . enla presente convocatoria, sus anexos y las
fabricante, y no menciona la URL que permita validar el o )
L ) modificaciones que se deriven de la(s) Junta(s) de
cumplimiento particularmente de la A
" izacién de nuevas de Ia her Aclaraciones que se celebre(n).
durante el periodo de vigencia del contrato.
+La herramienta para pruebas de seguridad de . P
o P " Pégina 2 de 10 del documento- Kabil Pixan
aplicaciones dinamicas (DAST) debe ser compatible con e
s S.A. de C.V. Técnica.pdf
al menos uno de los siguientes navegadores "
Si Cumple
&oogle Chrome L g
Sirefox Se verifico el J de la istica
tecnica con la URL.
Microsoft Edge
Pdgina 2 de 10 del documento- Kabil Pixan
*Realizar grabacion y edicién de inicio de sesién en S.A. de C.V. Técnica.pdf
i , para de dominios de apli Si Cumple
sitios web y/o APIs con credenciales. Se verifico el de la istica
tecnica con la URL.
Pégina 2 de 10 del documento- Kabil Pixan
«Identificar al menos las vulnerabilidades asociadas a Si Cumple S-A. de C.V. Técnica.pdf
OWASP TOP 10 2021. P . g
Se verifico el de la istica
tecnica con la URL.
El escaneo y/o reporte debe contar con al menos con
las siguientes caracteristicas:
®ominios de aplicaciones, sitios web y/o APIs donde Pdgina 2 de 10, de! documento- Kabil Pixan
. e S.A. de C.V. Técnica.pdf
se identifica el hallazgo. Si Cumple
€lasificacion del hallazgo con base en, al menos CVSS P . .
CWE. Se verifico el Jo de la istica
0 “IE- . . . tecnica con las URLs.
®ivision de hallazgos por severidad (alto, medio bajo).
Detalles del hallazgo (descripcion y remediacion de
mitigacion)
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+Al menos uno de los siguientes tipos de reportes:
tnforme del desarrollador

dnforme ejecutivo

@®WASP Top 10 2021

Pdgina 2 de 10 del documento- Kabil Pixan
S.A. de C.V. Técnica.pdf
Si Cumple

Se verifico el i de la istica
tecnica con la URL.

Soporte técnico del fabricante

El “Instituto” requiere contar con los servicios de
soporte técnico del fabricante y actualizaciones para la
herramienta, considerando al menos las siguientes
caracteristicas:

*Horario de atencion:

dunes a viernes con horario de 10 a.m. a 7 p.m., Hora
de la Ciudad de México

+Alguno de los siguientes medios de contacto:

®agina Web

deléfono

&orreo

*Acceso a la documentacién oficial de las herramientas
de software.

*Servicio de soporte técnico en espaiiol, en caso de no
poder brindar el servicio en espaiiol, se debe tener un
intérprete por parte del "Licitante”.

De la revision integral a la proposicién del licitante se
advierte que no incluye catalogos, folletos y/o fichas
técnicas que acrediten el cumplimiento de las
caracteristicas técnicas establecidas en el

numeral 2 “Requerimientos generales”, ni, informacion
técnica extraida de internet, proveniente del sitio del
fabricante, y no menciona la URL que permita validar el
cumplimiento particularmente del

Soporte técnico del fabricante

El “Instituto” requiere contar con los servicios de soporte Incumplimiento a lo sefialado en el numeral 2
técnico del fabricante y actualizaciones para la Contenido de la oferta técnica, inciso f)
herramienta, considerando al menos las siguientes f)Eas proposiciones deberan realizarse en estricto
No Cumple |caracteristicas: apego a las necesidades planteadas por el INSTITUTO
en la presente convocatoria, sus anexos y las
*Horario de atencién: modificaciones que se deriven de la(s) Junta(s) de
bunes a viernes con horario de 10 a.m. a 7 p.m., Hora Aclaraciones que se celebre(n).

de la Ciudad de México

*Alguno de los siguientes medios de contacto:

&agina Web

deléfono

€orreo

*Acceso a la doc ion oficial de las herrami de
software.

*Servicio de soporte técnico en espariol, en caso de no
poder brindar el servicio en espafiol, se debe tener un
intérprete por parte del "Licitante”.
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Razones por las que No Cumple

Foja
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Transferencia de conocimiento del uso de la
herramienta para pruebas de seguridad de aplicaciones
dinamicas (DAST).

*Trar ia de imi T ala
descripcion de la funcionalidad de las ultimas

izaci inistracion, uso y
de los componentes que conforman el software para el
personal del Instituto designado por el Administrador de
Contrato (al menos la cantidad de usuarios para la cual
se contrato la herramienta). Debe planificarse dentro de
un horario de 10:00 y 18:00 horas, hora de la Ciudad de
México, de lunes a viernes. La transferencia se debe
realizar por parte del “Licitante” en conjunto con el
fabricante, la transferencia de conocimientos debe
durar al menos 10 horas, y no mas de 2 horas por dia.

Si Cumple

Pdgina 3 de 10 del documento- Kabil Pixan
S.A. de C.V. Técnica.pdf

sLa transferencia de conocimientos debe ser impartida
en idioma espaiiol, en tiempo real, a través de la
herramienta que se defina durante la reunién inicial, y
no debe representar ningin costo adicional para el

| en caso de que la persona que imparta la

trar ia no hable fiol, el “Licitante” debe
contar con un intérprete.

Si Cumple

Pdgina 3 de 10 del documento- Kabil Pixan
S.A. de C.V. Técnica.pdf

La transferencia de conocimientos debe dar inicio
dentro de los primeros 3 (tres) dias habiles contados a
partir de la aceptacion del temario de la transferencia de
conocimientos.

Si Cumple

Pdgina 3 de 10 del documento- Kabil Pixan
S.A. de C.V. Técnica.pdf

+La transferencia de conocimientos debe grabarse y
dichas grabaciones seran resguardadas por el Instituto.

NOTA: Considerar todos los gastos adicionales que se
deriven de dicha transferencia, ya que este debe ser sin
costo para el Instituto.

Si Cumple

Pédgina 3 de 10 del documento- Kabil Pixan
S.A. de C.V. Técnica.pdf
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Cumple
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Foja
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El esquema de la herramienta puede ser Cloud u On
Premise, el “Licitante” debe considerar los recursos
tanto materiales como humanos para la activacion de la
herrami sin costo adici para el Instituto,
tomando en cuenta los siguientes aspectos:

*Esquema On Premise:
Infraestructura

El Instituto cuenta con 2 (dos) servidores virtuales con
las siguientes caracteristicas:
Sistema operativo Windows Server 2016 Standard
®rocesador Intel(R) Xeon (R) 2.19 GHz (2 nicleos)
d0.0 GB de memoria RAM
Sistema operativo de 64-bit
80 GB de almacenamiento disponible
El “Licitante” debe iderar para su pr que el
Instituto no proporcionara ningun tipo de hardware,

fts o li iami dici | para la

de la her

Si Cumple

Pdgina 3 y 4 de 10 del documento- Kabil
Pixan S.A. de C.V. Técnica.pdf

Presenta solucién en Cloud en la propuesta

econdémica.

Activacion, configuracion y puesta en operacion.

El “Licitante” debe tener presente que la solucién debe
iniciar su operacion a mas tardar los primeros 10 (diez)
dias naturales de enero de 2025, para lo cual se deben
contemplar cuando menos las siguientes actividades,
conforme al de co ializacion propuesto:
®lan de trabajo para la instalacion, configuracion y
puesta a punto de los servicios asociados a la
herramienta.

€onfiguracion y habilitacion de los servicios
relacionados con la herramienta.

&ruebas funcionales de los servicios relacionados

con la herramienta, considerando como minimo: alta y
baja de usuarios en la herramienta de software, realizar
un escaneo correcto, obtener un reporte de un escaneo,
grabacion de inicio de sesion para un escaneo.

®uesta a punto de los servicios relacionados con la
herramienta.

Si Cumple

Pdgina 4 de 10 del documento- Kabil Pixan
S.A. de C.V. Técnica.pdf

Presenta solucién en Cloud en la propuesta

econdémica.
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Cloud, establece buenas practicas de seguridad en el
marco de los servicios Cloud)

$S0/IEC27018 (relativa a la proteccion de informacion
personal Cloud)

Nota: Si la vigencia de la certificacion vence durante la

ig ia del esta debera al y enviar
copia al Instituto, debe ser sin costo adicional para el
Instituto.

¢SO/IEC27001 (Relativo al sistema de gestion de
seguridad de la informacion, dentro del alcance de la
certificacion debe referenciar los servicios de nube)
¢SO/IEC27017 (relativa a la seguridad de los servicios
Cloud, establece buenas préacticas de seguridad en el
marco de los servicios Cloud)

¢SO/IEC27018 (relativa a la proteccion de informacién
personal Cloud)

Nota: Si la vigencia de la certificacién vence durante la
vigencia del contrato, esta debera renovarse y enviar copia
al Instituto, debe ser sin costo adicional para el Instituto.

Descripcion de lo solicitado en el Anexo Técnico Junta de Aclaraciones | Cumple Razones por las que No Cumple Foja Fundamento legal
*Esquema Cloud:
En caso de requerir algtin agente o algtin otro
el participante debe considerar la
siguiente infraestructura:
Sistema operativo Windows Server 2016 Standard
Procesador Intel(R) Xeon (R) 2.19 GHz (2 nicleos)
10.0 GB de memoria RAM
30 GB do simacenamiento isponit si Cumple Pagina 4 de 10 del documento- Kabil Pixan
P P S.A. de C.V. Técnica.pdf
O en su defecto debe la
haciendo uso de una VPN site to site, para el escaneo
de sistemas o targets que no estan expuestos a internet.
Se debe poder visualizar los histéricos de los escaneos
mediante la interfaz, para su consulta y descarga de los
reportes en formato PDF, sin costo adicional para el
Instituto.
De la revision integral a la proposicion del licitante se
advierte que no incluye catéalogos, folletos y/o fichas
técnicas que acrediten el cumplimiento de las
Certificaciones caracteristicas técnicas establecidas en el
numeral 2 “Requerimientos generales”, ni, informacion
Se debe contar con al menos una de las siguientes ;egn‘lca extrafda de In(erne/t, pL;oR\Zemente de{ s'"oﬁjl ’
certificaciones vigentes por parte del Fabricante o a ncgntg, yno mgnc:ona a que permita validar e
Proveedor de servicio de Cloud: cumplimiento particularmente de las
Certificaciones
$SO/IEC27001 (Relativo al sistema de gestion de Lo Incumplimiento a lo sefialado en el numeral 2
N N . Se debe contar con al menos una de las siguientes . PR
seguridad de la informacién, dentro del alcance de la R ; ; Contenido de la oferta técnica, inciso f)
. L. . - certificaciones vigentes por parte del Fabricante o e h "
certificacion debe referenciar los servicios de nube) Proveedor de servicio de Cloud: flas proposiciones deberan realizarse en
$S0/IEC27017 (relativa a la seguridad de los servicios No Cumple . estricto apego a las necesidades planteadas por

el INSTITUTO en la presente convocatoria, sus
anexos y las modificaciones que se deriven de
la(s) Junta(s) de Aclaraciones que se celebre(n).
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Activacion, configuracion y puesta en operacion.

El “Licitante” debe tener presente que la solucién debe
iniciar su operacion a mas tardar los primeros 10 (diez)
dias naturales de enero de 2025, para lo cual se deben
contemplar cuando menos las siguientes actividades,
conforme al de comercializacion propuesto:

®lan de trabajo para la instalacion, configuracion y
puesta a punto de los servicios asociados a la
herramienta en Cloud.
€onfiguracion y habilitacion de los servicios
relacionados con la herramienta.
®ruebas funcionales de los servicios relacionados
con la herramienta, considerando como minimo: alta y
baja de usuarios en la herramienta de software, realizar
un escaneo correcto, obtener un reporte de un escaneo,
grabacion de inicio de sesion para un escaneo.
®uesta a punto de los servicios relacionados con la
herramienta.
oEl “Licitante” debe iderar las configur

ias para el de si que no estan
expuestos a internet, previo a la activacion de la
herramienta.

Si Cumple

Pdgina 5 de 10 del documento- Kabil Pixan
S.A. de C.V. Técnica.pdf

Borrado de la informacion

El “Licitante” debe entregar una carta compromiso
firmada por el representante legal, en el cual se
compromete que el Fabricante o Proveedor cloud debe
realizar el borrado de la informacién del Instituto al
término de la vigencia del contrato, conforme a los

pr imi i por el fabricante.

La carta debe entregarse dentro de los primeros 14
(catorce) dias naturales de enero de 2025.

Dicho borrado debe ser sin costo adicional para el
Instituto.

Si Cumple

Pdgina 5 de 10 del documento- Kabil Pixan
S.A. de C.V. Técnica.pdf
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La reunién inicial para la coordinacion del inicio de las
actividades debe realizarse a través de las herramientas
propias del Instituto (Microsoft Teams o Cisco Webex),
dicha reunién debe llevarse a cabo a més tardar 14
(catorce) dias naturales después de la notificacion del
fallo, la coordinacion para las actividades debe
realizarse por parte del pr dor una vez
contrato.

el

Si Cumple

Pdgina 6 de 10 del documento- Kabil Pixan
S.A. de C.V. Técnica.pdf

ENTREGABLES
Esquema On premise

Documentacion que ampare la activacion y uso de la
herramienta para pruebas de seguridad de aplicaciones
dinamicas (DAST).

Documentacion que ampare, la suscripcion con soporte
y i de una her i para pruebas de
seguridad de aplicaciones dinamicas (DAST), la cual
debe incluir, al menos, las caracteristicas técnicas
establecidas en el numeral 2 “Requerimientos

i ”. Dicha d itacién debe contener los
datos de las suscripciones y ser emitida por el
Fabricante, a nombre de El Instituto.

Nota: La activacién se debe llevar a cabo conforme a los
pr imi del pr dor a mas tardar los primeros
10 (diez) dias naturales de enero de 2025.

Fisico en un sobre cerrado

A mas tardar 14 (catorce) dias naturales posteriores a la
activacion.

Si Cumple

Pdgina 6 de 10 del documento- Kabil Pixan
S.A. de C.V. Técnica.pdf

Presenta solucién en Cloud en la propuesta
econdémica.
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Documentacién que ampare el servicio de soporte
técnico.

La documentacion debe estar en idioma espafol,
firmada y rubricada por el Fabricante, que ampare la
vigencia del servicio de soporte técnico por parte del
fabricante. Dicha documentacion debe indicar el
procedimiento y medios de contacto para realizar la
solicitud de soporte técnico, conforme a lo especificado
en el numeral 2 “Requerimientos minimos”.

Fisico en un sobre cerrado

A mas tardar 14 (catorce) dias naturales posteriores a la
activacion.

Péagina 6y 7 de 10 del documento- Kabil
Pixan S.A. de C.V. Técnica.pdf

Si Cumple
Presenta solucién en Cloud en la propuesta
econdémica.

Procedimiento para la generacion de tickets de soporte.

Procedimiento para levantar tickets de soporte técnico,
mismo que debe contemplar todos los medios de
contacto del fabricante y credenciales en caso de
aplicar, considerar al menos uno de los siguientes
medios:

*Pagina web

*Teléfono

«Correo

4lorario de atencion:

Lunes a viernes con horario de 10 a.m. a 7 p.m., Hora de
la Ciudad de México.

Fisico en un sobre cerrado

A mas tardar 14 (catorce) dias naturales posteriores a la
activacion.

Pdgina 6y 7 de 10 del documento- Kabil
Pixan S.A. de C.V. Técnica.pdf

Si Cumple
Presenta solucién en Cloud en la propuesta
econdémica.




€ INE

Instituto Nacional Electoral

Licitante: KABIL PIXAN S.A. DE C.V.

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

LICITACION PUBLICA NACIONAL PRESENCIAL

NO. LP-INE-040/2024

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)

EVALUACION TECNICA

PARTIDA UNICA

fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo Técnico Junta de Aclaraciones | Cumple Razones por las que No Cumple Foja Fundamento legal
Temario de la transferencia de conocimientos.
Un temario de la tr ia de imi El
contenido del temario sera revisado y aprobado por el Pdgina 6y 7 de 10 del documento- Kabil
personal asignado por el Administrador del Contrato y Pixan S.A. de C.V. Técnica.pdf
el proveedor, Si Cumple
Presenta solucion en Cloud en la propuesta
Fisico econémica.
A mas tardar los primeros 8 dias naturales de enero de
2025.
Constancias de la transferencia de conocimientos.
Constancias de la transferencia de conocimientos, por
cada personal que asisti6 a la misma, estas deben ser
firmadas por la persona que realizé la transferencia de Pdgina 6y 7 de 10 del documento- Kabil
conocimientos, asi como por el representante legal del Pixan S.A. de C.V. Técnica.pdf
proveedor. Si Cumple
Presenta solucién en Cloud en la propuesta
Fisico econémica.
A mas tardar en los siguientes 7 (siete) dias naturales
contados a partir de haber finalizado la transferencia de
conocimientos.
Grabacién de la transferencia de conocimientos
Las grabaciones de la transferencia de conocimientos. Pdgina 6y 7 de 10 del documento- Kabil
Pixan S.A. de C.V. Técnica.pdf
Digital, en un dispositivo extraible, CD o USB Si Cumple
Presenta solucién en Cloud en la propuesta
A mas tardar en los siguientes 7 (siete) dias naturales econémica.
contados a partir de haber finalizado la transferencia de
conocimientos.




€ INE

Instituto Nacional Electoral

Licitante: KABIL PIXAN S.A. DE C.V.

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

LICITACION PUBLICA NACIONAL PRESENCIAL
NO. LP-INE-040/2024
Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)
EVALUACION TECNICA
PARTIDA UNICA

fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo Técnico

Junta de Aclaraciones | Cumple Razones por las que No Cumple Foja

Fundamento legal

Doct ion de la activacion y puesta en operacion
conforme al esquema de comercializacion.

Plan de trabajo para la instalacion, configuracion y
puesta a punto, conforme a lo especificado en la
numeral 2 “Requerimientos minimos”

Fisico

Dentro de los primeros 14 (catorce) dias naturales de
enero de 2025.

Pdgina 6y 7 de 10 del documento- Kabil
Pixan S.A. de C.V. Técnica.pdf

Si Cumple
Presenta solucion en Cloud en la propuesta
econdémica.

Esquema Cloud

Doct ion que amp: la activacién y uso de la
herramienta para pruebas de seguridad de aplicaciones
dinamicas (DAST).

Documentacién que ampare, la suscripcion con soporte
y imi de una her i para pruebas de
seguridad de aplicaciones dinamicas (DAST), la cual
debe incluir, al menos, las caracteristicas técnicas
establecidas en el numeral 2 “Requerimientos

i . Dicha itacion debe contener los
datos de las suscripciones y ser emitida por el
Fabricante, a nombre de El Instituto.

Nota: La activacién se debe llevar a cabo conforme a los
procedimientos del proveedor a mas tardar los primeros
10 (diez) dias naturales de enero de 2025.

Fisico en un sobre cerrado

A mas tardar 14 (catorce) dias naturales posteriores a la
activacion.

Pdgina 7 y 8 de 10 del documento- Kabil

Si Cumple Pixan S.A. de C.V. Técnica.pdf




€ INE

Instituto Nacional Electoral

Licitante: KABIL PIXAN S.A. DE C.V.

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

LICITACION PUBLICA NACIONAL PRESENCIAL

NO. LP-INE-040/2024

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)

EVALUACION TECNICA

PARTIDA UNICA

fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo Técnico

Junta de Aclaraciones | Cumple

Razones por las que No Cumple

Foja

Fundamento legal

Documentacion que ampare el servicio de soporte
técnico.

La documentacion debe estar en idioma espafiol,
firmada y rubricada por el Fabricante, que ampare la
vigencia del servicio de soporte técnico por parte del
fabricante. Dicha documentacion debe indicar el
procedimiento y medios de contacto para realizar la
solicitud de soporte técnico, conforme a lo especificado
en el numeral 2 “Requerimientos minimos”.

Fisico en un sobre cerrado

A mas tardar 14 (catorce) dias naturales posteriores a la
activacion

Si Cumple

Pégina 7 y 8 de 10 del documento- Kabil
Pixan S.A. de C.V. Técnica.pdf

Procedimiento para la generacion de tickets de soporte.
Procedimiento para levantar tickets de soporte técnico,
mismo que debe contemplar todos los medios de
contacto del fabricante y credenciales en caso de
aplicar, considerar al menos uno de los siguientes
medios:

+Pagina web

*Teléfono

+Correo

4orario de atencion:

Lunes a viernes con horario de 10 a.m. a 7 p.m., Hora de
la Ciudad de México

Fisico en un sobre cerrado

A mas tardar 14 (catorce) dias naturales posteriores a la
activacion

Si Cumple

Pdgina 7 y 8 de 10 del documento- Kabil
Pixan S.A. de C.V. Técnica.pdf




€ INE

Instituto Nacional Electoral

Licitante: KABIL PIXAN S.A. DE C.V.

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

LICITACION PUBLICA NACIONAL PRESENCIAL

NO. LP-INE-040/2024

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)

EVALUACION TECNICA

PARTIDA UNICA

fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo Técnico

Junta de Aclaraciones | Cumple

Razones por las que No Cumple

Foja

Fundamento legal

Carta compromiso del borrado de la informacion

El “Proveedor” debe entregar una carta compromiso
firmada por el representante legal, en el cual se
compromete que el fabricante o Proveedor cloud debe
realizar el borrado de la informacién del Instituto al
término de la vigencia del contrato, conforme a los

pr i por el fabricante.

Fisico

Dentro de los primeros 14 (catorce) dias naturales de
enero de 2025.

Si Cumple

Pdgina 8 de 10 del documento- Kabil Pixan
S.A. de C.V. Técnica.pdf

Temario de la transferencia de conocimientos.

Un temario de la tr ia de imi El
contenido del temario sera revisado y aprobado por el
personal asignado por el Administrador del Contrato y
el proveedor

Fisico

A mas tardar los primeros 8 dias naturales de enero de
2025.

Si Cumple

Pdgina 8 de 10 del documento- Kabil Pixan
S.A. de C.V. Técnica.pdf

Constancias de la transferencia de conocimientos.

Constancias de la transferencia de conocimientos, por
cada personal que asistié a la misma, estas deben ser
firmadas por la persona que realizé la transferencia de
conocimientos, asi como por el representante legal del
proveedor.

Fisico
A mas tardar en los siguientes 7 (siete) dias naturales

contados a partir de haber finalizado la transferencia de
conocimientos.

Si Cumple

Pédgina 8 de 10 del documento- Kabil Pixan
S.A. de C.V. Técnica.pdf




€ INE

Instituto Nacional Electoral

Licitante: KABIL PIXAN S.A. DE C.V.

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

LICITACION PUBLICA NACIONAL PRESENCIAL

NO. LP-INE-040/2024

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)

EVALUACION TECNICA

PARTIDA UNICA

fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo Técnico

Junta de Aclaraciones

Cumple

Razones por las que No Cumple

Foja

Fundamento legal

Grabacion de la transferencia de conocimientos

Las grabaciones de la transferencia de conocimientos.

Digital, en un dispositivo extraible, CD o USB

A mas tardar en los siguientes 7 (siete) dias naturales
contados a partir de haber finalizado la transferencia de|
conocimientos.

Si Cumple

Pdgina 8 de 10 del documento- Kabil Pixan
S.A. de C.V. Técnica.pdf

Doct ion de la ivacion y puesta en operacion
conforme al esquema de comercializacion.

Documentacion de pruebas de funcionalidad de los
servicios relacionados con la herramienta,
considerando como minimo: alta y baja de usuarios en
la herramienta de software, realizar un escaneo
correcto, obtener un reporte de un escaneo, grabacion
de inicio de sesion para un escaneo.

Fisico
Dentro de los primeros 14 (catorce) dias naturales

contados a partir del dia natural siguiente a la
finalizacion de la activacién.

Si Cumple

Pdgina 8 y 9 de 10 del documento- Kabil
Pixan S.A. de C.V. Técnica.pdf




€ INE

Instituto Nacional Electoral

Licitante: KABIL PIXAN S.A. DE C.V.

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)

EVALUACION TECNICA

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA

LICITACION PUBLICA NACIONAL PRESENCIAL

NO. LP-INE-040/2024

PARTIDA UNICA

DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

fecha: 21 de noviembre de 2024

Descripcion de lo solicitado en el Anexo Técnico

Junta de Aclaraciones

Cumple

Razones por las que No Cumple

Foja

Fundamento legal

Durante la vigencia del contrato el Proveedor debe
generar y presentar lo especificado en el numeral 3.
Entregables, sea el caso On Premise Tabla 2 o Cloud
Tabla 3, conforme a las especificaciones y plazos

tablecid: dicha d ion sera da vy
validada por el supervisor del contrato y aprobada porf|
el administrador del contrato en un plazo no mayor a 5
(cinco) dias naturales posteriores a la presentacion, en
caso de estar en idioma distinto al espafiol debe estar|

i de una ion al fiol. C i

modificacién a la documentaciéon debe realizarse sin
costo alguno para el Instituto en un plazo no mayor a 3
(tres) dias naturales posteriores a la notificaciéon por|
escrito reali; por el ador del de
no realizarse la modificacion se tendra por no recibida y
se aplicaran las penas convencionales
i no se entregas parciales.

corresy P

Si Cumple

Pdgina 9 de 10 del documento- Kabil Pixan

S.A. de C.V. Técnica.pdf

El Proveedor debe presentar los entregables sefialados
en el numeral 3 “Entregables” del presente Anexo
Técnico en las oficinas de la Direccion de Seguridad y
Control Informatico ubicadas en calle Moneda No. 64,
Colonia Tlalpan Centro, C.P. 14000, Alcaldia Tlalpan
Ciudad de México, donde las fechas y horarios para la
entrega de la documentacion fisica se acordaran entre
el Instituto y el Proveedor, como parte de las

ividades de la ion y conforme a los plazos|
establecidos.

NOTA: Para el presente Anexo Técnico, se entenderd
por dia natural, todos los dias del afio, en un horario de
00:00 a 23:59 horas.

Si Cumple

Pédgina 9 de 10 del documento- Kabil Pixan

S.A. de C.V. Técnica.pdf

Elabord

Ing. Francisco Raul Arriaga Castro
Jefe de Departamento de Auditoria Informdtica
Direccion de Seguridad y Control Informdtico

Servidores publicos que realizan la evaluacion

Revisé

Avalo

Lic. Edson Alberto Sdnchez Mayén
Subdirector de Procesos de TIC
Direccién de Seguridad y Control Informdtico

Mtro. Félix Manuel de Brasdefer Coronel

Encargado de Despacho de la Coordinacion General

Unidad Técnica de Servicios de Informdtica
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DIRECCION EJECUTIVA DE ADMINISTRACION

‘; I N E DIRECCION DE RECURSOS MATERIALES Y SERVICIOS

SUBDIRECCION DE ADQUISICIONES

Instituto Nacional Electoral
A DMI1INISTIRACI ON

ANEXO CORRESPONDIENTE AL FALLO DE LA LICITACION Pl;lBLICA NACIONAL PRESENCIAL
NUMERO LP-INE-040/2024, CONVOCADA PARA LA “CONTRATACION DE UNA HERRAMIENTA PARA
PRUEBAS DE SEGURIDAD DE APLICACIONES DINAMICAS (DAST)”

ANEXO

Evaluacion Econémica
(conforme a los numerales 4.3. y 5.2. de la convocatoria)

Derivado del contenido de la oferta econdmica solicitada en el numeral 4.3. de la
convocatoria, y de conformidad con lo dispuesto en el tercer parrafo del articulo
67 de las POBALINES, asi como lo establecido en el numeral 5.2. “Criterio de
evaluacion econdémica” de la convocatoria, la evaluacibn econdmica fue
realizada para la partida unica por el Lic. Luis Armando Martinez Reyes,
Subdirector de Adquisiciones, avalada por el Lic. Octavio Ernesto Alejo
Nava, Director de Recursos Materiales y Servicios; llevando a cabo la
verificacion de los precios ofertados, informando el resultado desglosado,
documentos que se adjuntan y forman parte del presente Anexo.

Este Anexo forma parte integral del Acta de Fallo



. DIRECCION EJECUTIVA DE ADMINISTRACION
- I N E DIRECCION DE RECURSOS MATERIALES Y SERVICIOS
SUBDIRECCION DE ADQUISICIONES

Instituto Nacional Electoral
A DMI1INISTIRACI ON

ANEXO CORRESPONDIENTE AL FALLO DE LA LICITACION PL:JBLICA NACIONAL PRESENCIAL
NUMERO LP-INE-040/2024, CONVOCADA PARA LA “CONTRATACION DE UNA HERRAMIENTA PARA

PRUEBAS DE SEGURIDAD DE APLICACIONES DINAMICAS (DAST)”

ANEXO 3

Rectificacion por error de calculo

Este Anexo forma parte integral del Acta de Fallo



. Direccidén Ejecutiva de Administracion
~ I N E Direccion de Recursos Materiales y Servicios
Instituto Nacional Electoral Subdireccion de Adquisiciones

Licitacion Publica Nacional Presencial
numero LP-INE-040/2024

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)

22 de noviembre de 2024

Rectificacion por error de calculo

Dice Debe decir Dice Debe decir

Pronet Servicios Tl | Pronet Servicios TI
S.deRL.deCV. | S.deRL.decy. | '3%6c S:A.deC.V. | Igsec, S.A. deC.V.

L Cantidad q S . .
Descripcion () Precio Unitario antes|Precio Unitario antes Pre;cno du']'t\';l:o Pre;cm dUnlltc;l\o
de LV.A. (Subtotal) | de LV.A. (Subtotal) | 2Mes @€ LV.A. antes de LV.A.
(USD) (USD) (Subtotal) (Subtotal)
o m (USD) (USD)
(b) (b)

Contratacion de una herramienta
para pruebas de seguridad de
aplicaciones dinamicas (DAST) 1 USD 91,638.8400 USD 91,638.8400 USD 93,985.0701 USD 93,985.0701
que incluye lo sefialado en los
Requerimientos generales

LV.A. USD 14,662.2144 USD 14,662.2144 USD 15,037.6112 USD 15,037.6112

Total USD 106,301.0544 | USD 106,301.0544 | USD 109,022.6813 | USD 109,022.6813

Noventa y un mil Noventa y Tres Mil | Noventa y Tres Mil

Noventa y un mil seiscientos treinta Novecientos Novecientos
Monto total antes de I.V.A. (Subtotal) con | seiscientos treinta y . Y| ochenta y Cinco Ochenta y Cinco
X P ocho doélares P P
letra: ocho délares y . Doélares Dolares
84 centavos americanos Americanos Americanos
8400/10000

0701/100 USD 0701/10000 USD

Politicas, Bases y Lineamientos en Materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios del Instituto Federal Electoral
Articulo 79. Para efectos de proceder a la evaluacion de la oferta econémica, se debera excluir del precio ofertado por el licitante el Impuesto al Valor Agregado y sélo se considerara el precio neto ofertado.

Articulo 84.Cuando la Convocante detecte un error de calculo en alguna proposicion, podra llevar a cabo su rectificacion cuando la correccién no implique la modificacion del precio unitario. En caso de
discrepancia entre las cantidades escritas con letra y nimero prevalecera la primera, por lo que de presentarse errores en las cantidades o volimenes solicitados, éstos podran corregirse.

En los casos previstos en el parrafo anterior, la Convocante no debera desechar la propuesta econémica y dejara constancia de la correccion efectuada, indicado en la documentacion soporte utilizada para
emitir el fallo que se integrara al expediente de contratacion respectivo, asentando los datos que para el efecto proporcione el o los servidores publicos responsables de la evaluacion.

Las correcciones se haran constar en el fallo a que se refiere el articulo 45 del Reglamento de Adquisiciones. Si la propuesta econémica del licitante a quien se le adjudique el Contrato fue objeto de
correcciones y éste no acepta las mismas, se aplicara lo dispuesto en el segundo parrafo del articulo 55 del Reglamento de Adquisiciones respecto del Contrato o, en su caso, sélo por lo que hace a las
Partidas o Conceptos afectados por el error, sin que por ello sea procedente imponer la sancién a que se refiere la fraccion | del articulo 79 del Reglamento de Adquisiciones.

mrpg - ram lde1



DIRECCION EJECUTIVA DE ADMINISTRACION

; I N E DIRECCION DE RECURSOS MATERIALES Y SERVICIOS
SUBDIRECCION DE ADQUISICIONES

Instituto Nacional Electoral
A DMINISTIRACI ON

ANEXO CORRESPONDIENTE AL FALLO DE LA LICITACION PL:JBLICA NACIONAL PRESENCIAL
NUMERO LP-INE-040/2024, CONVOCADA PARA LA “CONTRATACION DE UNA HERRAMIENTA PARA

PRUEBAS DE SEGURIDAD DE APLICACIONES DINAMICAS (DAST)”

ANEXO 4

Analisis de Precios No Aceptables

Este Anexo forma parte integral del Acta de Fallo



€ INE

Instituto Nacional Electoral

Direccion Ejecutiva de Administracion

Direccion de Recursos Materiales y Servicios

Licitacion Publica Nacional Presencial
nimero LP-INE-040/2024

Subdireccién de Adquisiciones

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)

22 de noviembre de 2024

Analisis de Precios no Aceptables de las ofertas presentadas que cumplen legal y técnicamente

Pronet Servicios TI Informacion Segura
S.deRL.decy. | '95€c: A deC.V. S.A.de C.V.
Descripcion Cantidad Precio Unitario Precio Unitario Precio Unitario
(@) antes de |.V.A. antes de |.V.A. antes de |.V.A.
(Subtotal) (Subtotal) (Subtotal)
(USD) (USD) (USD)
(b) (b) (b)
Contratacion de una herramienta para pruebas de seguridad de
aplicaciones dinamicas (DAST) que incluye lo sefialado en los 1 USD 91,638.8400 USD 93,985.0701 USD 102,790.6977
Requerimientos generales
LV.A. USD 14,662.2144 USD 15,037.6112 USD 16,446.5116
Total USD 106,301.0544 USD 109,022.6813 | USD 119,237.2093
Precio Aceptable Precio Aceptable Precio Aceptable

Promedio de las ofertas presentadas (Subtotal antes de IVA en Délares

Ameri USD 96,138.2026
mericanos)

Precio Aceptable (Promedio de las ofertas presentadas) (Subtotal antes de

IVA en Délares Americanos) + 10% USD 105,752.0229

Politicas, Bases y Lineamientos en Materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios del Instituto Federal Electoral
Articulo 68.

El célculo de los precios no aceptables se realizara cuando se utilicen los criterios de evaluacion de puntos y porcentajes y binario, el calculo de los precios convenientes solo se
realizara cuando se utilice el criterio de evaluacion binario y al efecto se atendera lo siguiente:

I. El calculo de los precios no aceptables se llevara a cabo por las Areas compradoras, cuando se requiera acreditar que un precio ofertado es inaceptable para efectos de
adjudicacioén del Contrato porque resulta superior al porcentaje del diez por ciento a que hace referencia la fraccion XLI del articulo 2 del Reglamento de Adquisiciones, asi como
para efectos de lo dispuesto en el parrafo segundo del articulo 43, fraccion Ill del articulo 44 o primer y segundo parrafos del articulo 47 del Reglamento de Adquisiciones.

Para calcular cuando un precio no es aceptable, los responsables de evaluar la oferta econémica aplicaran cualquiera de las siguientes opciones:

11l. Cuando se consideren como referencia los precios de las ofertas presentadas en la misma licitacion publica o invitacién a cuando menos tres personas, se debera contar con al
menos tres proposiciones aceptadas técnicamente cuando se utilice el criterio de evaluacién binario y con al menos tres proposiciones que hayan obtenido el total de puntos
esperados para el rubro de integracion y congruencia de la oferta técnica cuando se utilice el criterio de evaluacién por puntos y porcentajes; el promedio de dichas ofertas se
obtendra de la siguiente manera:

a. Se sumaran todos los precios ofertados en el proceso de licitacién publica que se aceptaron técnicamente.

b. El resultado de la suma sefialada en el inciso que antecede se dividira entre la cantidad de precios considerados en el inciso anterior, y

c. El promedio sera el resultado de la division a que se refiere el inciso anterior.

A las cantidades resultantes de las operaciones efectuadas en las fracciones anteriores se les sumara el porcentaje previsto en la fraccién XLI del articulo 2 del Reglamento de
Adquisiciones o, en su caso, el porcentaje sefialado en el segundo parrafo del articulo 47 del Reglamento de Adquisiciones. Cuando algun precio ofertado sea superior al resultado
de esta Ultima operacion, éste sera considerado como no aceptable.

Articulo 79. Para efectos de proceder a la evaluacion de la oferta econdémica, se debera excluir del precio ofertado por el licitante el Impuesto al Valor Agregado y sélo se
considerara el precio neto ofertado.
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Analisis de Precios Convenientes
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€ INE

Instituto Nacional Electoral

Direccion Ejecutiva de Administracion

Direccion de Recursos Materiales y Servicios

Subdireccién de Adquisiciones

Licitacion Publica Nacional Presencial

numero LP-INE-040/2024
Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas

(DAST)

22 de noviembre de 2024

Analisis de Precios Convenientes de las ofertas presentadas que cumplen legal y

técnicamente

Pronet Servicios Tl
S.de R.L.de C.V.

Igsec, S.A. de C.V.

Informacién Segura
S.A.de C.V.

(b)

(b)

Descripcion Cantidad Precio Unitario Precio Unitario Precio Unitario
(@) antes de LV.A. antes de LV.A. antes de L.V.A.
(Subtotal) (Subtotal) (Subtotal)
(USD) (USD) (USD)

(b)

Contratacion de una herramienta
para pruebas de seguridad de

aplicaciones dinamicas (DAST) 1 USD 91,638.8400 USD 93,985.0701 USD 102,790.6977
que incluye lo sefialado en los
Requerimientos generales
LV.A. USD 14,662.2144 USD 15,037.6112 USD 16,446.5116
Total USD 106,301.0544 USD 109,022.6813 | USD 119,237.2093
Precio Precio
Preponderante Preponderante

Precio Conveniente

Precio Conveniente

Precio Conveniente

Americanos)

Promedio de los precios preponderantes
(Subtotal antes de IVA en Délares

USD 92,811.9551

Precio Conveniente (Promedio de los
precios preponderantes) (Subtotal antes de
IVA en Délares Americanos) - 40%

USD 55,687.1730

Articulo 68.

Politicas, Bases y Lineamientos en Materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios del Instituto Federal Electoral

El célculo de los precios no aceptables se realizara cuando se utilicen los criterios de evaluacion de puntos y porcentajes y binario, el calculo de los precios
convenientes soélo se realizara cuando se utilice el criterio de evaluacion binario y al efecto se atendera lo siguiente:

1. El célculo de los precios no aceptables se llevara a cabo por las Areas compradoras, cuando se requiera acreditar que un precio ofertado es inaceptable
para efectos de adjudicacion del Contrato porque resulta superior al porcentaje del diez por ciento a que hace referencia la fraccion XLI del articulo 2 del
Reglamento de Adquisiciones, asi como para efectos de lo dispuesto en el parrafo segundo del articulo 43, fraccién Il del articulo 44 o primer y segundo
parrafos del articulo 47 del Reglamento de Adquisiciones.

Para calcular cuando un precio no es aceptable, los responsables de evaluar la oferta econémica aplicaran cualquiera de las siguientes opciones:

IV. El célculo del precio conveniente tnicamente se llevara a cabo por las Areas compradoras cuando se requiera acreditar que un precio ofertado se|
desecha porque se encuentra por debajo del precio determinado conforme a la fraccion XL del articulo 2 del Reglamento de Adquisiciones.
Para calcular cuéando un precio es conveniente, los responsables de realizar la evaluacion de la oferta econémica aplicaran la siguiente operacion:

a. Los precios preponderantes de las proposiciones aceptadas en una licitacion publica, son aquéllos que se ubican dentro del rango que permita advertir|
que existe consistencia entre ellos, en virtud de que la diferencia entre los mismos es relativamente pequefia.

b. De los precios preponderantes determinados, se obtendra el promedio de los mismos. En el caso de advertirse la existencia de dos o mas grupos de
precios preponderantes, se debera tomar el promedio de los dos que contengan los precios mas bajos.

c. Al promedio sefialado en la fraccion anterior se le restara el porcentaje del cuarenta por ciento, y

d. Los precios cuyo monto sea igual o superior al obtenido de la operacion realizada conforme a este apartado seran considerados precios convenientes.

La Convocante que, en términos de lo dispuesto en este articulo, deseche los precios por considerar que no son convenientes o determine que son no
aceptables, no podra adjudicar el Contrato a los licitantes cuyas proposiciones contengan dichos precios, debiendo incorporar al fallo lo sefialado en la
fraccion 11l del articulo 45 del Reglamento de Adquisiciones.

Articulo 79. Para efectos de proceder a la evaluacién de la oferta econémica, se debera excluir del precio ofertado por el licitante el Impuesto al Valor
Agregado y sélo se considerara el precio neto ofertado.
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ANEXO 6

Evaluacion Econdémica
(conforme a los numerales 4.3. y 5.2. de la convocatoria)

Este Anexo forma parte integral del Acta de Fallo



‘ Direccion Ejecutiva de Administracion
~ I N E Direccién de Recursos Materiales y Servicios
Instituto Nacional Electoral Subdireccion de Adquisiciones

Licitacion Publica Nacional Presencial
nimero LP-INE-040/2024

Contratacion de una herramienta para pruebas de seguridad de aplicaciones dinamicas (DAST)

22 de noviembre de 2024

Evaluacion Econémica

Pronet Servicios Tl Informacién Segura
S.deRL.decy. | '9sec: SA deC.V. S.A.de C.V.
Descripcion Cantidad Precio Unitario Precio Unitario Precio Unitario
(@ antes de L.V.A. antes de L.V.A. antes de L.V.A.
(Subtotal) (Subtotal) (Subtotal)
(USD) (USD) (USD)
(b) (b) (b)

Contratacion de una herramienta para pruebas de
seguridad de aplicaciones dinamicas (DAST) que 1 USD 91,638.8400 USD 93,985.0701 USD 102,790.6977
incluye lo sefialado en los Requerimientos generales

LV.A. USD 14,662.2144 USD 15,037.6112 USD 16,446.5116

Total USD 106,301.0544 | USD 109,022.6813 | USD 119,237.2093

1) Las ofertas se encuentran firmadas: Si cumplen.
2) El importe se encuentra en letra: Si cumplen (Salvo lo indicado en la rectificacion por error de calculo).
3) Las cantidades ofertadas cumplen con lo sefialado en la convocatoria: Si cumplen.

Servidores Publicos

Lic. Luis Armando Martinez Reyes Lic. Octavio Ernesto Alejo Nava
Subdirector de Adquisiciones Director de Recursos Materiales y Servicios

El presente documento estda firmado electronicamente por el
Subdirector de Adquisiciones de la Direccion de Recursos Materiales y
Servicios de la Direccién Ejecutiva de Administracion del Instituto
Nacional Electoral, produciendo los mismos efectos que los
presentados con firma autografa y, en consecuencia con el mismo
valor probatorio juridico-administrativo que las disposiciones
correspondientes les otorgan a éstos, garantia de la autoria del
firmante, integridad del documento y, por ende, el contenido del mismo
no podra desconocerse ni admitird prueba en contrario; de
conformidad con lo previsto en los articulos 10, 11 y 12 del
Reglamento para el Uso y Operacion de la Firma Electronica
Avanzada en el Instituto Nacional Electoral.

El presente documento esta firmado electrénicamente por el Director
de Recursos Materiales y Servicios de la Direccién Ejecutiva de
Administracion del Instituto Nacional Electoral, produciendo los
mismos efectos que los presentados con firma autografa y, en
consecuencia con el mismo valor probatorio juridico-administrativo
que las disposiciones correspondientes les otorgan a éstos, garantia
de la autoria del firmante, integridad del documento y, por ende, el
contenido del mismo no podra desconocerse ni admitira prueba en
contrario; de conformidad con lo previsto en los articulos 10, 11y 12
del Reglamento para el Uso y Operacion de la Firma Electronica
Avanzada en el Instituto Nacional Electoral.

Nota: El presente formato se emite en cumplimiento al ultimo parrafo del articulo 67 "Criterios de Evaluacion" de las Politicas, Bases y
Lineamientos en materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios del Instituto Federal Electoral que a la letra dice:
"Para efectos de lo dispuesto por la fraccion VI del articulo 45 del Reglamento de Adquisiciones, la evaluacion que se realice, debera de ser
firmada por los servidores publicos que la realicen, quienes no podran tener un nivel jerarquico inferior a subdireccion de area de estructura,
misma que debera de estar avalada con la firma de la o del titular de la direccién de area que corresponda en Organos centrales; ........ ". Lo
anterior en términos del sexto transitorio de la Ley General de Instituciones y Procedimientos Electorales.
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Oferta Econdmica presentada
por el Licitante que resultoé adjudicado
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OFERTA ECONOMICA
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Carlos Caturegli 219 - B esq. Eduardo W. Villa

Colonia olivares. Hermosillo Sonora.
info@pronetdemexico.com
ensadas en T + 52 (662) 267 2197

+ 52 (662) 437 8024
+ 52 (662) 437 8025

ANEXO 7

Oferta econdmica

Ciudad de México, a 15 de noviembre de 2024.

Precio Unitario antes de

L Esquema de ; ¢ Cantidad I.V.A. (Subtotal)
Descripcion 2 solucisn Unidad de Medida (a) (USD)
(b)
Contratacion de una
herramienta para pruebas de
seguridad de aplicaciones "
dindmicas {DAST) que tncilye Cloud Suscripcion 1 $91,638.8400
lo sefialado en los
Requerimientos generales
LV.A. $14,662.2144
Total $106,301.0544

Monto total antes de I.V.A. (Subtotal) con letra: Noventa y un mil seiscientos treinta y ocho délares y
84 centavos

(En dolares americanos con cuatro decimales)

Precios Fijos durante la vigencia del contrato

NOTAS:
Para efecto de evaluacion econémica se tomara en ¢uenta el monto total antes de |.V.A. (Subtotal)
Se verificara que el precio unitario ofertado sea l/[l’l precio aceptable y en su caso conveniente.

[/

/ I
e

PRONET SERVICIOS T1 S. DE R.L. DE C.V.
Cruz Javier Salazar Zazueta
Representante Legal /\’}\ p

WWW.PRONETDEMEXICO.COM

DATA CENTER | | CONECTIVIDAD | | SEGURIDAD |
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